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Hinweis

Der Bericht Innere Sicherheit der Schweiz 2008 ist ein Bericht des Bundesamtes fiir
Polizei und des Dienstes fiir Analyse und Pravention. Er beschreibt und bewertet
ausfuhrlich aus polizeilicher und nachrichtendienstlicher Sicht die Bedrohungslage,
wie sie im Bericht des Bundesrates Uber die Bedrohungslage und die Tatigkeiten
der Sicherheitsorgane des Bundes im Jahr 2008 (publiziert in dessen ordentlichem
Geschéftsbericht 2008) dargestellt wird.
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Jean-Luc Vez
Direktor Bundesamt fir Polizei (fedpol)

Der Bundesrat hat am 21. Mai 2008 beschlossen, die nachrichtendienstlichen Teile
des Dienstes fiir Analyse und Privention (DAP) ins Eidgendissische Departement fiir
Verteidigung, Bevilkerungsschutz und Sport (VBS) zu transferieren. Per 1. Januar
2009 wurde dieser Transfer vollzogen. Das hat auch Folgen fiir den «Bericht innere
Sicherbeit der Schweiz»: Die vorliegende Ausgabe dieses Lageberichts ist die letzte, die
unter der Verantwortung von fedpol erscheint. Hauptbericht von fedpol ist kiinftig der
Jjéihrliche Rechenschafisbericht REBERI.

Aus dem Lagebild des letzten Jahres, das der vorliegende Bericht zeichnet, seien
zwei Dinge hervorgehoben: Zum einen die Tatsache, dass 2008 das Gewaltpotenzial
des politisch motivierten Gewaltextremismus, der im Ausland seine Wurzeln hat, in
der Schweiz besonders sichtbar wurde. So sab sich der Bundesrat gar gezwungen,
Massnahmen zu ergreifen, um Aktivititen der kurdischen Arbeiterpartei PKK in der
Schweiz einzuschréinken.

Zum andern ist erneut festzubalten, dass die Schweiz von dschibadistischen
Aktivititen betroffen ist. Wir stellen fest, dass auch in unserem Land weiterhin Propa-
ganda gemacht wird, dass von hier aus Gruppierungen im Ausland logistische und
[finanzielle Unterstiitzung erhalten.

Das alte, vielfach bemiihte Bild gilt also weiterhin: Die Schweiz ist keine Insel.
Sie ist 1eil des westeuropdiischen Gefahrenraums. Seit 12. Dezember 2008 ist sie aber
gliicklicherweise auch 1éil des Schengen-Raums mit seinem dichten Netz gegen Krimi-
nelle. Die ersten Erfahrungen mit Schengen, namentlich mit dem Fahndungssystem
SIS, sind ermutigend. Der REBERI 2008 gibt Ihnen einen Eindruck davon.

Ich danke allen, die in den letzten Jahren zum Gelingen des «Berichts innere
Sicherbeit der Schweiz» beigetragen haben. Und ich danke erneut auch all jenen, die
sich in den Gemeinden, in den Kantonen und beim Bund tiglich fiir die innere

’Lc

Sicherbeit der Schweiz einsetzen.
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1.  Uberblick



Dschibadismus blieb 2008
eine unvermindert
dynamische terroristische

Stromung.

Internationale Verbindun-
gen in der Schweiz agieren-
der Salafisten verdeutlichen
deren Potenzial.
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Islamistischer Terrorismus und
Gewaltextremismus

Der Dschihadismus blieb 2008 eine unvermin-
dert dynamische terroristische Stromung. Er ist
nach wie vor eine Bedrohung fiir westeuropdische
Staaten und ihre Gesellschaf-
ten. War bis 2007 der Irak sein
hauptsichliches Kampfgebiet,
so begann im Berichtsjahr
eine Verlagerung in den afgha-
nisch-pakistanischen ~Raum.
Im Maghreb konsolidierte die zu Beginn 2007
entstandene al-Qaida im islamischen Maghreb
(AQIM) ihre dschihadistischen Aktivitdten. In
Propagandavideos und -texten im Internet
bedrohte sie wiederholt europiische Staaten,
namentlich Frankreich und Spanien. Das Horn
von Afrika entwickelte sich zu einem neuen
Operationsfeld des Dschihadismus; in Somalia
wurden mehrere Selbstmordanschlige vertibt.
Obwohl Indien auch in den Vorjahren vom isla-
mistischen Terrorismus betroffen war, erreichte
dieser insbesondere mit den Terrorakten von
Mumbeai eine neue Intensitit.

Die internationalen Verbindungen der in der
Schweiz agierenden Salafisten, etwa ins Umfeld
der in Deutschland festgenommenen Sauerland-
Zelle und in andere europdi-
sche Staaten, verdeutlichen das
Potenzial dieser Netzwerke,
das nicht nur Logistik und Pro-
paganda beinhaltet, sondern
moglicherweise auch opera-
tive Absichten. Konkrete Hinweise auf Anschlags-
planungen in der Schweiz liegen jedoch nicht vor.

Das Asyl des im Vorjahr unter anderem
wegen Unterstiitzung einer terroristischen krimi-
nellen Vereinigung verurteilten Tunesiers wurde
widerrufen, und es wurde gegen ihn ein Einreise-
verbot erlassen. Er entzieht sich seiner Strafe und
kdampfte im Berichtsjahr im afghanisch-pakista-
nischen Grenzgebiet. Anfang November wurde
seine Drohbotschaft gegen die Schweiz im Inter-
net veroffentlicht, die jedoch namentlich in den
dschihadistisch ausgerichteten Medien, die als
Motivationsquellen  islamistisch ~ motivierter
Gewalttiter eine wichtige Rolle spielen, nur auf
geringe Resonanz stiess.

Organisierte Kriminalitat

Es gab im Berichtsjahr keine Anzeichen da-
fiir, dass der Einfluss krimineller Gruppierungen
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in der Gemeinschaft Unabhédngiger Staaten
(GUS) abgenommen hat. Es ist davon auszu-
gehen, dass hochrangige Vertreter krimineller
Organisationen aus der GUS nach wie vor ver-
suchen, den Schweizer Finanzplatz zur Geld-
wischerei zu missbrauchen. Dabei werden sie
von einem Netz von Anwilten,
Treuhdndern und Strohmén-
nern unterstiitzt. Im Berichts-
jahr gab es Hinweise, wonach
in der Schweiz registrierte
Firmen in Drogenhandel und
Mehrwertsteuerbetrug durch
Kriminelle aus der GUS involviert sind. Die
Schweiz ist zudem in den letzten Jahren zu einem
der bedeutendsten Rohstoffhandelsplitze der
Welt geworden. Rund ein Drittel des globalen
Roholhandels wird in Genf abgewickelt, darunter
drei Viertel der russischen und der Hauptteil der
kasachischen Exporte. Es gibt Hinweise, dass
Rohstofffirmen der GUS eng mit den Nachrich-
tendiensten kooperieren und dass auch krimi-
nelle Organisationen betréchtlichen Einfluss auf
die Rohstoffgeschifte haben.

Russland und andere Mitglieder der GUS
sind von der globalen Finanzkrise stirker be-
troffen als andere Industriestaaten. Die Roh-
stoffpreise brachen zusammen, ausldndische
Investitionen wurden zuriickgezogen, und der
Rubel verlor an Wert. Diese Entwicklungen wer-
den einerseits auch die Finanzkraft krimineller
Anleger und Investoren schwéchen. Andererseits
ist damit zu rechnen, dass kriminell erworbene
Mittel vermehrt im Ausland angelegt werden.

Die Aktivitdten krimineller Gruppen aus
Stidosteuropa blieben im Berichtsjahr auf hohem
Niveau konstant. Die kriminellen Téatigkeiten
dieser Gruppen lagen in der
Schweiz weiterhin schwerge-
wichtig im Betdubungsmittel-
handel, erstreckten sich aber
auch auf Menschenhandel zu
Zwecken der Prostitution,
Menschen-, Waffen- und Zigarettenschmuggel
sowie Geldwéscherei. Die Strukturen dieser kri-
minellen Gruppen blieben unveridndert; es han-
delt sich meist um opportunistische und flexible,
transnational tdtige Netzwerke.

missbrauchen.

Rechtsextremismus

Die Anzahl rechtsextrem motivierter Ereig-
nisse nahm im Berichtsjahr im Vergleich zum Jahr
2007 von 109 auf 76 ab. Dies entspricht einem

Anbaltende Versuche,
den Schweizer Finanzplatz
zur Geldwiischerei zu

Abktivititen krimineller
Gruppen aus Siidosteuropa
auf hohem Niveau konstant.



Rechtsextreme treten
selbstbewusster auf.

Europaweit intensivere
internationale Kooperation
unter Rechtsextremen.

Riickgang um rund 30 Prozent. Konzerte rechts-
extremer Bands waren hingegen hiufiger; 2007
waren es zehn, im Berichtsjahr 15. Die Haupt-
ursache des gesamthaften Riickgangs liegt im
Bereich der gewalttitigen Ereignisse: Wéahrend in
den letzten fiinf Jahren deren Anzahl jeweils zwi-
schen 50 und 64 pro Jahr lag, wurden im Berichts-
jahr nur deren 24 gezéhlt. Diese Abnahme diirfte
unter anderem auf die konsequente Prévention
und Repression zuriickzufiihren sein. Das Ge-
waltpotenzial der rechtsextremen Szene bleibt
hingegen bestehen.

Tendenziell hat sich die rechtsextreme Szene
in den letzten Jahren wenig verdndert. Rechts-
extreme treten heute aber selbstbewusster auf,
scheuen die Offentlichkeit weniger als frither und
versuchen, sich teilweise in
der Parteipolitik zu etablieren.
Sie stehen zunehmend auch
offentlich zu ihren Uberzeu-
gungen, ersuchen die Behorden um Demonstra-
tionsbewilligungen und pochen auf Grundrechte.

Die Auseinandersetzungen zwischen dem
rechts- und linksextremen Lager hielten an. Da-
bei war eine Zunahme der Aggressivitit von
linksextremer Seite festzustellen. Am traditionell
wichtigen Tag der linksextremen Szene, dem Tag
der Arbeit, versammelten sich auch Rechts-
extreme und feierten den Anlass. Das politische
Engagement der rechtsextremen Szene be-
schrinkte sich nicht auf die Ausldnderthematik.
Weitere Themen waren Kindsmissbrauch, die
Globalisierung oder der 1. Mai als Kampftag der
Arbeiterbewegung. Gewalt ging vermehrt von
einer jungen Skinheadszene aus, insbesondere im
Umfeld von Blood & Honour (B&H). Mit dem
Vertrieb rechtsextremen Materials und mit Kon-
zertveranstaltungen wurden auch kommerzielle
Interessen verfolgt. Veroffentlichungen versties-
sen wiederholt gegen die Rassendiskriminierungs-
strafnorm. Die Planung von Aktivititen verlief
héufiger konspirativ, wiahrend
sich die Rechtsextremen gegen
die Sicherheitskrifte aggres-
siver verhielten. Europaweit
war eine intensivere interna-
tionale Kooperation unter
Rechtsextremen zu beobachten. Der Austausch
fand vorwiegend auf personlicher Ebene statt.

Linksextremismus

Die Zahl der linksextrem motivierten Vorfille
sank von 221 im Jahr 2007 um gut drei Prozent auf
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214 im Berichtsjahr und blieb damit auf hohem
Niveau. Mit Gewalt gegen Sachen oder Personen
waren im Berichtsjahr rund 51 Prozent aller
Vorfille verbunden; 2007 waren es noch 57 Pro-
zent gewesen. Der Riickgang diirfte nicht zuletzt
auf die starke Prisenz von Sicherheitskriften im
Rahmen der Uefa Euro 2008 zuriickzufiihren
sein. Den Solidaritdtsaktionen zugunsten inhaf-
tierter Linksextremer kam insbesondere im Rah-
men der Secours Rouge International (SRI) ein
besonderer Stellenwert zu, doch wurde von der
linksextremen Szene unverdndert auch ein breites
Spektrum anderer Fragen thematisiert. Dazu ge-
horte der Kampf gegen den Faschismus (Antifa),
der 2008 ebenfalls eine dominierende Stellung
einnahm. In diesem Bereich spielen nebst gewalt-
tatigen Aktionen die modernen Mittel der Tech-
nik eine immer wichtigere Rolle. So kam dem
Hacking von rechten Internetseiten und -foren
wachsende Bedeutung zu. Andere Themen, die
wihrend des Berichtsjahres an Gewicht gewan-
nen, waren die Atomenergie und die Finanzkrise,
die beide ein hohes Rekrutierungs- und Mobili-
sierungspotenzial versprechen. Zudem reagierte
die linksextreme Szene auf die im Dezember 2008
ausgebrochenen Unruhen in Griechenland.

Das Gewaltpotenzial der linksextremen Sze-
ne blieb im Berichtsjahr unverdndert hoch.
Ziirich war auch 2008 das wich-
tigste Zentrum linksextrem
motivierter Vorfille. Es waren
vermehrt Angriffe auf Polizei-
posten zu verzeichnen. Ausser-
dem kam es im Grossraum
Ziirich zu einer Haufung von Farb- und Brand-
anschligen. Wihrend das Davoser Weltwirt-
schaftsforum (WEF) ruhig verlief, wurde der
1. Mai einmal mehr von schweren Ausschrei-
tungen begleitet, nicht nur in Ziirich, sondern
auch in Lausanne, wo sich seit 2007 eine gewalt-
titige autonome Szene herausbildet, wie man sie
zuvor in der Romandie nur in Genf kannte.

Eine besondere Bedeutung hat Ziirich auch
als Zentrale des Revolutiondren Aufbaus Schweiz
(RAS), der mutmasslich nicht
nur fir diverse Anschlige ver-
antwortlich ist, sondern auch
immer wieder Aktionen zu-
gunsten inhaftierter Links-
extremer organisiert. Von besonderer Bedeutung
war in diesem Zusammenhang eine Polizeiaktion
gegen Linksextreme in Belgien, die das dortige
Zentralsekretariat der SRI erheblich schwichte.
Bei der SRI handelt es sich um eine europaweit

hoch.

RAS in der SRI.
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Gewaltpotenzial der links-
extremen Szene unverindert

Besondere Bedeutung des



Serie von Protestbund-
gebungen und Anschligen
von Seiten der PKK.
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agierende marxistisch-leninistische Vernetzungs-,
Kommunikations- und Aktionsplattform, die Ver-
bindungen zur linken Terrorszene pflegt. Der
Schlag fiihrte dazu, dass das zweite Zentralsekre-
tariat, das in Ziirich durch die dortige Sektion des
RAS, den Revolutiondren Aufbau Ziirich (RAZ),
betrieben wird, umso mehr an Gewicht gewann.
Der RAZ als treibende Organisation in der SRI
gewann dadurch noch zusitzlich an Einfluss auf
den Linksextremismus in Europa.

Stidosteuropdischer, kurdischer und
tamilischer Gewaltextremismus

Das Verhalten der in der Schweiz lebenden
Mitglieder politisch motivierter gewaltextre-
mistischer ausldndischer Gruppen blieb auch im
Berichtsjahr mit Entwicklungen im jeweiligen
Heimatland verbunden. Die Unabhingigkeits-
erkldarung des Kosovo fithrte in der Schweiz nicht
zu Auseinandersetzungen, anders als die bewaff-
neten Konflikte in der Tiirkei respektive im Irak
und auf Sri Lanka.

Die Serie von Protestkundgebungen und An-
schldgen von Seiten der Kurdischen Arbeiterpar-
tei (PKK) und ihr verbundener Gruppierungen
setzte sich im Berichtsjahr,
insbesondere in der Zeit von
Mitte Oktober bis Mitte
November,in der Schweiz und
in Europa fort. Motiv insbe-
sondere der Brandanschlige
im Herbst waren die von der PKK behauptete
Misshandlung des inhaftierten PKK-Chefs
Ocalan und die seit Anfang Oktober wieder ver-
starkte Militdrintervention der tiirkischen Armee
gegen die PKK im Nordirak. Ziele der Anschldge
in der Schweiz waren vorwiegend tiirkische Ein-
richtungen. Um eine Eskalation der Gewalt in der
Schweiz zu verhindern, beschloss der Bundesrat
im November Massnahmen, um die Aktivititen
der PKK und ihr nahestehender Organisationen,
insbesondere die Geldbeschaffung,in der Schweiz
einzuschrianken. Neben Propaganda- und Geld-
beschaffungsaktivititen der PKK konnte wie in
den 1990er-Jahren vermehrt festgestellt werden,
dass vorwiegend Jugendliche fiir den Kampfein-
satz in der Tirkei angeworben und ausgebildet
wurden.

Die Situation der Liberation Tigers of Tamil
Eelam (LTTE) auf Sri Lanka setzte die hiesige
tamilische Gemeinschaft zunehmendem Druck
des LTTE-Ablegers in der Schweiz aus. Die stei-
gende Anzahl von Propagandaveranstaltungen
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der LTTE deutet auf eine engere Kontrolle der in
der Schweiz lebenden sri-lankischen Tamilen hin,
da solche Veranstaltungen auch der Disziplinie-
rung und Uberwachung die-
nen. Diese Veranstaltungen
sind zudem mit direkten Auf-
forderungen, den LTTE Geld
zukommen zu lassen, verbun-
den. 2008 wurde im Vergleich
zum Vorjahr eine Zunahme
von gewalttdtigen Zwischenféllen in der tamili-
schen Diasporagemeinde festgestellt. So kam es
im Juli bei einer LTTE-Veranstaltung in Basel zu
einer Massenschldgerei unter den tamilischen
Teilnehmern. Eine Anti-LTTE-Demonstration in
Bern Anfang September mit etwa 500 tamilischen
Teilnehmern, die teils auch aus dem Ausland an-
gereist waren, verlief ohne Stérung.

Verbotener Nachrichtendienst

Spionage wird in der Schweiz weiterhin in
allen Formen betrieben. Das Interesse ausldn-
discher Nachrichtendienste an der Schweiz als
Standort von Forschungsein-
richtungen und Unternehmen
im Bereich Spitzentechnologie
hatnichtabgenommen. Zudem
ist die Schweiz als Standort
vieler internationaler Organi-
sationen fiir ausldndische Nachrichtendienste
interessant. Auch steht die Schweiz als wichtiger
Rohstoffhandels- und Finanzplatz im Blickfeld
ausldndischer Nachrichtendienste. Zudem stellen
ausldndische Regimegegner und Oppositionelle,
die sich in der Schweiz niedergelassen haben, ein
Ziel ausldndischer Nachrichtendienste dar. Dies
betrifft vor allem Staaten, in denen die
Meinungsdusserungs- und Medienfreiheit ein-
geschrankt sind und die iiber die Ressourcen ver-
fiigen, Regimegegner weltweit zu verfolgen.

Cyberkriminalitat

Botnetze (mit Schadsoftware infizierte pri-
vate Computer, die durch Dritte ferngesteuert
werden) stellen nach wie vor eine grosse Gefahr
dar und liegen, von den Eigentiimern des Compu-
ters oft unerkannt, praktisch allen kriminellen
Aktivititen im Internet zugrunde. Dabei geht es
vor allem um das Sammeln von verwertbaren
Daten, den Versand von Spam, den Angriff auf
die Verfiigbarkeit der I'T-Infrastruktur oder die
Verschleierung der Identitit der Kriminellen.

Zunehmender Druck des
LTTE-Ablegers in der
Schweiz auf hiesige tamili-

sche Gemeinschafft.

Spionage wird in der
Schweiz weiterhin in allen
Formen betrieben.



Aufgrund von verbesserten Techniken sind Bot-
netze mittlerweile schwieriger zu identifizieren
und ausser Betrieb zu setzen.

Ein Schwerpunkt lag im Berichtsjahr auf
der Wirtschaftskriminalitdt im Bereich E-Ban-
king. Hierzu wurde Schadsoft-
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Hooliganismus

Alle Spiele der Uefa Euro 2008 verliefen in
der Schweiz ohne nennenswerte Zwischenfille.
Insbesondere seit dem Ende der Uefa Euro 2008
zeigte sich jedoch, dass die

Wirtschaftskriminalitit,

: . ware zunéchst via E-Mail und  Fans grundsitzlich gewalt- Ugﬁl Euro 2008 in der

Wirtschafisspionage, . . . . ) )
‘ ' anschliessend iiber Drive-by-  bereiter geworden sind. Dies  ¢.1 .00 )10 nonnenswerte

Dschihadismus und Ver- Infektionen verteilt. Wirt-  trifft einerseits fiir die Hooli- . .

. . . o : Zwischenflle.
breitung kinderporno- schaftsspionage, Dschihadis- ganszene zu, andererseits auch
grafischen Materials. mus im Internet und die Ver-  fiir den gewaltbereiten Teil von

breitung  kinderpornografi-  Ultragruppierungen. In der Schweiz ist geméss

schen Materials blieben aktuell.

Proliferation

Wihrend im Fall Iran die verschiedenen
Akteure an ihren Positionen festhielten, ver-
besserte sich die Lage im Fall Nordkorea, das
allerdings ein proliferationsrelevanter Staat
bleibt.

Das im Herbst 2004 eroffnete Strafverfahren
gegen den Schweizer Ableger des illegalen Be-
schaffungsnetzwerks von Abdul Qadeer Khan
lief im Berichtsjahr weiter.

Im Berichtsjahr fiihrte fedpol (Bundeskrimi-
nalpolizei, BKP) zudem Abkldrungen durch, die
illegale Munitions- und Waffenexporte nach
Zentralasien und in den Nahen Osten betrafen.

neuen Schitzungen von fedpol (DAP) von
250 Hooligans mit hoher Gewaltbereitschaft und
von rund 1°500 grundsitzlich gewaltbereiten
Personen auszugehen. Immer wieder sind bei
Ausschreitungen eine grosse Anzahl von Schau-
lustigen und Solidaritdtsaktionen von Nicht-
risikofans mit gewaltbereiten Fans, zum Beispiel
gegen die Polizei, festzustellen. Jedoch bilden
die neuen Prédventionsmassnahmen gemeinsam
mit dem Informationssystem Hoogan einen
individualpraventiven Ansatz, der zu wirken be-
ginnt. In Hoogan waren Ende Berichtsjahr iiber
500 Personen registriert. Die konsequente
Umsetzung der Massnahmen wird die Szene be-
ruhigen. Die Verwendung von pyrotechnischen
Gegenstidnden in Stadien und deren Umfeld wird
ein Problem bleiben. |
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2. Islamistischer
Terrorismus und
Gewaltextremismus



Anschlige in Indien.

BERICHT 2008

Wichtige internationale Vorfille
2008

e Am 3.Mairz griff ein Selbstmordattentéiter mit
einemsprengstoffbeladenen Lieferwagen eine
militdrische Einrichtung im Osten Afgha-
nistans an und totete zwei afghanische sowie
zwei Nato-Soldaten. Der tiirkischstammige
Terrorist, der im Namen der Islamischen
Dschihadunion (Islamic Jihad Union, 1IJU)
handelte, hatte bis 2007 in Deutschland ge-
lebt.

e Am 13. Mai, 26. Juli und 13. September for-
derten zahlreiche Sprengstoffanschlige an
offentlichen Orten in den nordindischen

Metropolen Jaipur und Ahma-

dabad sowie in Neu-Delhi weit

iiber hundert Tote und mehre-
re Hundert Verletzte. Zwischen dem 26. und

29. November wurden im indischen Mumbai

Terrorakte veriibt. Eine mit Schusswaffen und

Sprengkorpern bewaffnete Gruppe junger

Mainner griff am Abend des ersten Tages im

Zentrum der Wirtschaftsmetropole unter

anderem zwei Luxushotels,einen Bahnhof, ein

Restaurant, ein judisches Zentrum und ein

Krankenhaus an. Die Angreifer toteten dabei

wahllos Dutzende Personen und nahmen zahl-

reiche Geiseln;eine Schweizerin, die sich gera-
de in einem der Hotels befand, iiberlebte den

Angriff und konnte evakuiert werden. Die

indischen Sicherheitskrifte benotigten drei

Tage, um die Terroristen zu iiberwiltigen, alle

Objekte unter ihre Kontrolle zu bringen und

Geiseln zu befreien. Beiden Schiessereien und

Explosionen kamen iiber 170 Personen ums

Leben, darunter mit einer Ausnahme alle
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AQIM iiber 100 Tote. Einer dieser Anschldage
richtete sich gegen ein westliches Ziel: Am
20. August griffen Dschihadisten in der Kaby-
lei den Bus einer kanadischen Baufirma an
und toteten 12 Menschen. Der schwerste An-
schlag ereignete sich am 19. August und traf
eine Gendarmerieschule 6stlich von Algier.
Uber 40 vor dem Gebiude wartende Aspi-
ranten auf eine Ausbildung fanden den Tod.

e Am17.September versuchte eine Gruppe von
Selbstmordattentédtern mit zwei mit Spreng-
stoff beladenen Fahrzeugen, die Botschaft der
USA in Sanaa anzugreifen. Bei dem Angriff
und dem nachfolgenden Schusswechsel mit
Sicherheitskriaften kamen 19 Personen, dar-
unter sechs Terroristen, ums Leben, mindes-
tens drei weitere wurden verletzt.

Anhaltender Terror durch die AQIM

Die nordafrikanische Terrororganisation
AQIM untermauerte ihren Anschluss an die Be-
wegung des transnationalen Dschihadismus unter
der Agide der al-Qaida im Berichtsjahr sowohl
operationell wie auch propagandistisch. Sie ver-
iibte mehrere Selbstmordattentate mit Autobom-
ben gegen Ziele der Sicherheitskrifte; die Atten-
tate glichen den Anschldgen der al-Qaida im Irak
und in Afghanistan.

Obwohl die AQIM weiterhin hauptséchlich in
Algerien titigist,kam es zu Aktionen im Ausland.
So iiberfielen im September Kimpfer eine
Patrouille der mauretanischen Armee, verschlepp-
ten zwolf Soldaten und toteten sie. Schon am
22. Februar hatten im Sahel operierende Dschi-
hadisten in der tunesisch-algerischen Grenz-
region zwei Osterreichische
Touristen entfiihrt und diese in

Entfiibrung zweier
Angreifer.
e Am 2. Junisprengte ein Selbstmordattentiter

ihre Riickzugsgebiete im Nor-
den Malis gebracht. In mehre-

dsterreichischer Touristen

in der tunesisch-algerischen

Al-Qaida in Nordafrika.

vor der Botschaft Dénemarks in Islamabad
eine Autobombe in die Luft, wobei sechs
Personen getodtet und mehrere verletzt wur-
den. Ebenfalls in Islamabad zerstorte am
20. September ein Selbstmordattentiter mit
einem mit Sprengstoff beladenen Lastwagen
ein westliches Luxushotel, wobei mehr als
50 Personen getdtet und etwa 260 verletzt
wurden.
e Am4.Juniveriibte die al-Qaidaimislamischen
Maghreb (AQIM) einen Bombenanschlag auf
zwei Ziele in einem Vorort von
Algier. Im August forderte
eine Serie von Anschlidgen der
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ren Communiqués bekannte
sich die AQIM zur Tat und
stellte diverse, planlos wir-
kende Forderungen als Gegenleistung fiir die
Freilassung der Geiseln. Ende Oktober kamen
die beiden Entfiihrten nach monatelangen Ver-
handlungen frei.

Grenzregion.

Verbindungen ins Umfeld der
Kern-al-Qaida

2008 wurden erneut operationelle und logis-
tische Verbindungen von dschihadistischen Netz-
werken in Westeuropa zum Netzwerk der Kern-



In der Schweiz keine
Netzwerke mit direkten
Kontakten zur Kern-

al-Qaida bekannt.

In Westeuropa Dutzende
Personen wegen dschibadis-
tischer Aktivititen festge-
nommen, angeklagt oder

verurteilt.
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al-Qaida im afghanisch-pakistanischen Grenz-
gebiet bekannt. Dazu gehorte namentlich die IJU,
eine aus Zentralasiaten, Arabern, Tilirken und
westeuropdischen Islam-Konvertiten bestehende
Gruppierung. In Westeuropa, insbesondere
Deutschland, wurden mehrere
Personen unter dem Verdacht
festgenommen, mit der 1JU
respektive dem Umfeld der
Kern-al-Qaida logistisch res-
pektive operationell verbun-
den zu sein. In der Schweiz
sind bis heute keine Netzwerke mit direkten
Kontakten zur Kern-al-Qaida bekannt.

Terrorismusbekdampfung weltweit

2008 wurden im Rahmen von Antiterrorope-
rationen im afghanisch-pakistanischen Grenz-
gebiet, insbesondere in der pakistanischen Pro-
vinz Waziristan, hochrangige Mitglieder der
Kern-al-Qaida getotet. In Damaskus wurde einer
der Anfithrer des militdarischen Fliigels der
Hizballah, Imad Mughniyeh, getotet; er wurde fiir
mehrere Terrorakte im Libanon, aber auch aus-
serhalb des Libanons verantwortlich gemacht.

Auf dem US-amerikanischen Militérstiitz-
punkt Guantdnamo auf Kuba begannen die ers-
ten Gerichtsverfahren gegen mutmassliche Mit-
glieder der Kern-al-Qaida, die sich unter anderem
an den Terroranschldgen vom 11. September 2001
in den USA beteiligt haben sollen.

Strafverfolgung in Westeuropa

Ahnlich wie im Vorjahr wurden 2008 in
mehreren Lédndern Westeuropas, insbesondere
in Grossbritannien, Frankreich, Italien, Spanien
und Deutschland, Dutzende
Personen wegen dschihadis-
tischer Aktivitdten festge-
nommen, angeklagt oder ver-
urteilt. In den meisten Fillen
ging es um logistische, finan-
zielle oder propagandistische
Unterstiitzung von Dschiha-
disten im Irak und im Maghreb, zunehmend
aber auch im afghanisch-pakistanischen Grenz-
gebiet.

e In Barcelona wurde eine Gruppe namentlich
aus Pakistan stammender Personen unter
dem Verdacht festgenommen, operationell
mit Dschihadisten im Grenzgebiet zwischen
Afghanistan und Pakistan verbunden gewesen
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In der Schweiz verurteilter Dschihadist. Das
Bild stammt aus der «Botschaft an die Volker der
Bundesschweiz» und zeigt den Verfasser.
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zu sein und Sprengstoffanschlige auf den
stiddtischen Nahverkehr geplant zu haben.

e In Spanien wurde der Marokkaner, der von
der Schweiz am 22. April 2005 ausgeliefert
worden war, zu einer unbedingten Freiheits-
strafe von 14 Jahren ver-
urteilt. Er hatte vor seiner
Einreise in die Schweiz im
April 2003 in einer spa-
nischen Haftanstalt eine
Terrorgruppe  aufgebaut
und sie im Hinblick auf einen Terroranschlag
in Spanien angefiihrt. Konkrete Anschlags-
plane konnten der Gruppe indes nicht nach-
gewiesen werden.

@ In Grossbritannien wurden fiinf Personen zu

unbedingten Freiheitsstrafen zwischen sieben
und 17 Jahren verurteilt, weil sie Informatio-
nen iiber die versuchten Selbstmordanschldage
vom 21. Juli 2005 auf den Londoner Nah-
verkehr zuriickbehalten oder die Attentiter
unterstiitzt hatten. Ebenfalls in Grossbritan-
nien wurden drei von acht Personen der
Mordabsicht schuldig gesprochen. Sie hatten
im Sommer 2006 Selbstmordanschldge auf
Transatlantikfliige vorbereitet.

e In Osterreich wurden zwei Personen zu einer

unbedingten Freiheitsstrafe von vier Jahren
respektive 22 Monaten verurteilt, weil sie sich
anTerrorpropagandaim Internet beteiligt hat-
ten.

® In Deutschland wurden drei Personen zu un-

bedingten Freiheitsstrafen zwischen sieben
und zehn Jahren verurteilt, weil sie der ira-
kischen Terrorgruppe Ansar al-Islam respekti-
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Von der Schweiz 2005
ausgelieferter Marokkaner
in Spanien verurteilt.
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ve Ansar as-Sunna angehort, diese unterstiitzt
und 2004 in Berlin ein Attentat auf den
damaligen irakischen Ministerprédsidenten
geplant hatten. Weiter wurde
der in Deutschland verblie-
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offentlicht. Darin wurden die Schweizer Bevolke-
rung, ihre Regierung und Sicherheitsbehorden
aufgerufen, sich dem Islam unterzuordnen. Der
Verfasser droht den Schweizer Sicherheitsbe-
horden Strafe dafiir an, dass sie ihn und seine

Verurteilung des «Koffer-
bombers» zu lebenslanger
Freiheitsstrafe.

bene «Kofferbomber», der zu-
sammen mit seinem bereits im

Lebenspartnerin wahrend eines Strafverfahrens
— angeblich — misshandelt hétten. Er klagt die

Dschibadistische Propa-
ganda im Internet; Unter-
stiitzung der al-Qaida.

Libanon verurteilten Ver-

biindeten im Jahr 2006 Brand-
bombenanschlige auf zwei Regionalziige
versucht hatte, zu einer lebenslangen Frei-
heitsstrafe verurteilt.

Strafverfolgung in der Schweiz

In der Schweiz wurden mehrere islamistische
Gewaltextremisten angeklagt. Ein Genfer Ge-
richt verurteilte im Mai einen Algerier und einen
Marokkaner zu bedingten Geldstrafen, weil sie
2005 den Zentralrechner der Universitidt Genf
missbraucht hatten, um dschihadistische Propa-
ganda im Internet zu verbrei-
ten. Weiter bestétigte das Bun-
desgericht in seinem Urteil
vom 2. Mai die Verurteilung
eines Tunesiers und einer
marokkanischstimmigen Bel-
gierin durch das Bundesstrafgericht aus dem
Vorjahr. Diese hatten gegen das erstinstanzliche
Urteil Rekurs eingelegt, wonach sie mittels dschi-
hadistischer Internetforen von ihrem damaligen
Wohnsitz im Kanton Freiburg aus die al-Qaida
unterstiitzt hatten. Die Belgierin wurde im
Zusammenhang mit der Unterstiitzung dschi-
hadistischer Reisebewegungen zwischen Belgien
und Afghanistan am 11. Dezember 2008 in Briis-
sel erneut in Untersuchungshaft genommen.

Drohbotschaft gegen die Schweiz

Der oben erwihnte, seit Mai 2008 unter ande-
rem wegen Unterstiitzung einer terroristischen
kriminellen Organisation rechtskréftig unter
anderem zu einer unbedingten Freiheitsstrafe
von sechs Monaten verurteilte Tunesier entzieht
sich im Ausland der Strafe. Sein Asyl wurde im
Berichtsjahr widerrufen, und es wurde ein Ein-
reiseverbot gegen ihn erlassen.

Anfang November wurde ein auf den 8. Okto-
ber datierter, aus seiner Feder stammender drei-
seitiger Text mit dem Titel «Botschaft an die Vol-
ker der Bundesschweiz» im arabischen Original
sowie in franzosischer und italienischer Sprache
in mehreren dschihadistischen Internetforen ver-
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Schweizer Regierung an, Teilnehmer am so-
genannten zionistischen Kreuzzug gegen den
Islam und die Muslime zu sein und im Rahmen
der Terrorismusbekdmpfung zur Misshandlung
von Muslimen beizutragen. Die offensichtlich
auf personlichen Vergeltungs-
gefithlen beruhende Drohbot-
schaft stiess namentlich in den
dschihadistisch ausgerichteten
Medien, die als Motivations-
quellen islamistisch motivierter Gewalttiter eine
wichtige Rolle spielen, nur auf geringe Reso-
nanz.

gefiihle als Motiv.

Einreiseverbot gegen deutsch-
sprachige Propagandisten

fedpol (DAP) verhiingte gegen drei Mitglieder
eines extremistischen Netzwerks in Deutschland
Einreiseverbote. Neben anderen Mitgliedern des
Netzwerks werden die drei arabischstammigen
Deutschen verdéchtigt, mit ihren deutschspra-
chigen Propagandaaktivititen nichtarabische
Muslime sowie zum Islam konvertierte Personen
zu radikalisieren. Im Berichts-
jahr nahmen die drei Propa-
gandisten in der Schweiz an
sogenannten deutsch-schwei-
zerischen Islamseminaren mit
nichtarabischen Muslimen und
Konvertiten teil. Zwei von
ithnen wurde das Einreiseverbot eroffnet, als sie
Mitte November versuchten, fiir ein weiteres
Islamseminar in die Schweiz einzureisen.

Konvertiten.

Islamismus mit sidosteuropdischem
Hintergrund

Grundsétzlich finden islamistische Stromun-
gen in Siidosteuropa weiterhin keinen grossen
Anklang und stossen in der lokalen Bevolkerung
mehrheitlich auf Ablehnung. In verschiedenen
westeuropdischen Lindern verstdarkten sich
jedoch die Aktivitdten islamistischer Gruppen
mit siildosteuropdischem Hintergrund. Aufgrund
der grossen siidosteuropidischen Diasporage-
meinschaft hierzulande, ist der Islamismus mit

Persinliche Vergeltungs-

Deutsch-schweizerische
Lslamseminare mit nicht-
arabischen Muslimen und
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siidosteuropdischem Hintergrund von Bedeu-
tung. Auch in der Schweiz lebt ein Personenkreis

Verstiirkte Aktivitiiten
islamistischer Gruppen mit
siidosteuropdischem Hinter-
grund in Westeuropa.

aus dieser Region, welcher der
salafistischen Bewegung vom
Westbalkan zuzurechnen ist.
Einzelne Aktivisten sind in
der Schweiz bereits mit radi-
kalen Ausserungen oder Auf-
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Weiterhin eine Bedrohung
fiir westeuropdische Staaten

und ihre Gesellschaften.

rufen zum Dschihad in Er-
scheinung getreten. Als einende organisatorische
Struktur diente die sowohl auf dem Balkan wie
auch in der Diaspora aktive und inzwischen
aufgeloste Aktive Islamische Jugend (Aktivna
Islamska Omladina, AIO). Die Bestrebungen
zum Aufbau einer Nachfolgeorganisation lassen
teilweise Tendenzen einer zunehmenden Radika-
lisierung erkennen.

Die in der Schweiz titigen Islamisten vom
Westbalkan propagierten insbesondere ihre
Ideologie mittels verschiedener Medien und
indoktrinierten andere Muslime. Konkrete Orga-
nisationsstrukturen der AIO und deren Nach-
folgeorganisation konnten bisher nicht festge-
stellt werden. Auch im Rahmen der salafistischen
Internetpropaganda waren einzelne Personen
vom Westbalkan aktiv.

Dschihadismus weiterhin
dynamisch

Der Dschihadismus blieb 2008 eine unvermin-
dert dynamische terroristische Stromung. Er ist
nach wie vor eine Bedrohung fiir westeuropaische
Staaten und ihre Gesell-
schaften. War bis 2007 der Irak
sein hauptsédchliches Kampf-
gebiet, so begann im Berichts-
jahr eine Verlagerung in
den afghanisch-pakistanischen
Raum. Im Berichtsjahr wurden in Europa ver-
mehrt organisierte Reisebewegungen von Dschi-
hadisten in diese Region und wieder zuriick
festgestellt. Im Irak wurde die al-Qaida durch
zusétzliche Einschrankung ihrer Operations-
fahigkeit weiter geschwécht, womit ein massiver
Riickgang ihrer Sprengstoffanschlége einherging.
Trotzdem veriibte sie zahlreiche Selbstmord-
attentate mit hohen Opferzahlen. Im Maghreb
konsolidierte die zu Beginn 2007 entstandene
AQIM ihre dschihadistischen Aktivititen. Das
Horn von Afrika entwickelte sich zu einem neuen
Operationsfeld des Dschihadismus; in Somalia

Islamkritik als Anschlagsmotiv. Autobomben-
anschlag gegen die danische Botschaftim Islamabad
am 2. Juni 2008.
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wurden mehrere Selbstmordanschlige veriibt.
Obwohl Indien auch in den Vorjahren vom isla-
mistischen Terrorismus betroffen war, erreichte
dieser insbesondere mit den Terrorakten von
Mumbai eine neue Intensitit.

Europa im Blickfeld der AQIM

Auch im Berichtsjahr bedrohte die AQIM in
Propagandavideos und -texten im Internet wie-
derholt europdische Staaten, namentlich Frank-
reich und Spanien, und kiindete Anschldge gegen
westliche Interessen und Personen an. Zwar ist es
der AQIM nicht gelungen, ihr Gewicht durch den
Zusammenschluss mit anderen in Nordafrika ver-
ankerten Dschihadistengruppen und -netzwer-
ken zu steigern; es handelt sich bei der AQIM um
einen losen Verbund regionaler Einheiten unter
der Fiihrung mehr oder weniger autonomer
Emire. Auch in Europa verfiigt sie bisher nicht
iber gefestigte Strukturen.
Dennoch gelang es ihr, durch
die Internationalisierung ihrer
Strategie sowohl in Nordafrika
wie auch in Europa neue
Kéampfer und Sympathisanten
zu gewinnen. Namentlich wurden Freiwillige mit
dem Versprechen zur AQIM gelockt, dort ein
Training fiir den Kampf im Irak oder in Afgha-
nistan zu erhalten. Entgegen ihrer anfénglichen
Absicht verblieben einige in den Reihen der
AQIM, andere wurden in ihre Herkunftsldnder
zuriickgeschickt, um dort eigenstindig weiter
titig zu sein. Ahnlich der Terrorzelle im deutschen
Sauerland mit Verbindungen zur IJU besteht

AQIM verfiigt in

Strukturen.
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Europa nicht iiber gefestigte
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auch hier die Gefahr, dass in Europa kleine Zel-
len maghrebinischer Islamisten mit mehr oder
minder direkter Verbindung zur AQIM terroris-
tische Absichten verfolgen. Umfeldbeobach-
tungen lassen dies auch in der Schweiz als moglich
erscheinen.

Kritik am Islam zunehmend ein
Anschlagsmotiv

In einem im Internet verbreiteten Communi-
qué bekannte sich die al-Qaida in Afghanistan
anfangs Juni zum Selbstmordanschlag auf die
dénische Botschaft in Islamabad und bezeichnete
diesen als Racheakt fiir die erneute Veroffentli-
chung der Mohammed-Kari-
katuren in danischen Medien
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ziehungsweise Terrorakten, an denen sich Per-
sonen vom Westbalkan beteiligten, gab es in der
Schweiz bisher nicht. Im Berichtsjahr war in der
Schweiz die Kontaktnahme von siidosteuropéi-
schen Islamisten zum nord-
afrikanischen  salafistischen
Milieu festzustellen, was zur
Radikalisierung in der siidost-
europdischen Diasporage-
meinde, insbesondere unter
der jiingeren Generation, fithren konnte. Die
internationalen Verbindungen der in der Schweiz
agierenden arabischen Salafisten, etwa ins
Umfeld der in Deutschland festgenommenen
Sauerland-Zelle und zu dhnlichen Zellen in ande-
ren europdischen Staaten, verdeutlicht das
Potenzial dieser Netzwerke, das nicht nur Logis-

Magliche Radikalisierung
in der siidosteuropdischen
Diasporagemeinde.

Racheakt fiir die erneute
Verdffentlichung der
Mobhammed-Karikaturen.

im Februar. Sie habe damit die
Drohung Usama Bin Ladins

tik und Propaganda beinhaltet, sondern mog-
licherweise auch operative Absichten. Konkrete

Roman iiber eine Ebefrau
Mohammeds als Motiv fiir

einen Brandanschlag.

umgesetzt, der in einer im

Mirz veroffentlichten Audio-
botschaft den EU-Landern fiir deren angeblich
ziigellose Redefreiheit mit ebenso ziigellosen
Vergeltungsaktionen gedroht hatte.

In dschihadistischen Internetforen wurde der
Anschlag auf die Botschaft als Beginn einer neu-
en islamistischen Gewaltkampagne gefeiert, die
den Westen vor einer weiteren «Beleidigung des
Gesandten» abschrecken sollte. Bereits im Feb-
ruar waren im dinischen Aarhus drei Maghrebi-
ner festgenommen worden, die mutmasslich die
Ermordung eines Mohammed-Karikaturisten ge-
plant hatten. Im September wurden in London
drei Méanner unter dem Verdacht festgenommen,
einen Brandanschlag auf ein Verlagshaus vertibt
zu haben. Der Verlag stand kurz davor, einen
Roman iiber eine Ehefrau Mohammeds zu ver-
offentlichen. Auch die in der
Schweiz lancierte Minarett-
Initiative wird in einigen Krei-
sen als antiislamisch empfun-
den und konnte islamistischen
Gewaltextremisten zur Legiti-
mation und Motivation fiir einen terroristischen
Anschlag dienen. Sie wurde in dschihadistischen
Medien bisher allerdings kaum beachtet.

Vernetzungsbestrebungen unter
Salafisten

Gegenwirtig stellen Aktivitdten von Isla-
misten vom Westbalkan fiir die innere Sicherheit
der Schweiz keine direkte Gefahr dar. Hinweise
auf Planung oder Vorbereitung von Gewalt- be-
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Hinweise auf Anschlagsplanungen in der Schweiz
liegen jedoch nicht vor.

Breites Gefahrenspektrum

Der Dschihadismus wird auch in den nichsten
Jahren dynamisch bleiben. Westeuropa muss
weiterhin mit der Propagierung, Planung, Vor-
bereitung und Durchfithrung
von islamistisch motivierten
Gewalt- oder Terrorakten
rechnen. Ahnlich wie in den
Vorjahren werden sowohl
autonome als auch unmittelbar
mit der Kern-al-Qaida verbun-
dene Dschihadisten in Erscheinung treten. Als
Anschlagsrechtfertigung wird ihnen zum Beispiel
das militdrische Engagement in einem musli-
mischen Land oder zunehmend die vermeintliche
Kritik am Islam und seinem Propheten dienen.
Vergleiche mit in anderen westeuropdischen Lan-
dern ausgehobenen Terrorzellen und ihren
Vorhaben zeigen, dass sich auch in der Schweiz
solche Strukturen herausbilden konnen und
sich rasch ein entsprechendes Gefahrenpotenzial
entwickeln kann.

Eine weitere Verschiarfung der Gefahrenlage
in der Schweiz kann sich aus der moglichen
Radikalisierung einiger Anhédnger der aufgelos-
ten Aktiven Islamischen Jugend sowie aus der
erwdhnten Annédherung von Islamisten vom
Westbalkan und aus nordafrikanischen sala-
fistischen Milieus ergeben. Eine analoge Ent-

Propagierung, Planung,
Vorbereitung und Durch-
fiihrung von Gewalt- oder
Terrorakten in Europa.



Kritik am terroristischen

Vorgehen der al-Qaida.
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wicklung ist iiberdies auch im tiirkischen Islamis-
mus moglich.

Dschihadisten in der
propagandistischen Defensive

Im Berichtsjahr dusserten sich mehrere Dschi-
hadveteranen und salafistische Ideologen, die
frither den bewaffneten Kampf unterstiitzt hatten,
gegen das terroristische Vorgehen der al-Qaida.
Namentlich die Kritik des
Anfiihrers des &gyptischen
Islamischen Dschihad veran-
lasste den Chefideologen der
al-Qaida, Ayman az-Zawabhiri, sogar zu einer
ausfiihrlichen Rechtfertigung. Dariiber hinaus
fiihrten bekannte wahhabitische Kleriker in Sau-
di-Arabien eine erfolgreiche Kampagne gegen
den Terrorismus und konnten mehrere dschiha-
distische Kémpfer iiberzeugen, sich von der
al-Qaida loszusagen.

In einem im September veroffentlichten Pro-
pagandavideo rechtfertigte sich die AQIM gegen
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Vorwiirfe, wonach bei ihren zahlreichen Anschla-
gen unschuldige muslimische Zivilisten ums
Leben kidmen. Die AQIM beteuerte, dass sie alles
unternehme, um Unschuldige zu verschonen.
Man kdmpfe mit gezielten Anschldgen nur gegen
vom Islam abgefallene Behorden, Sicherheits-
krédfte und mit ihnen zusammenarbeitende Aus-
lander. Nur Heuchler wiirden die Mudschaheddin
als Morder von Muslimen bezeichnen, in Wahr-
heit seien die Mudschaheddin die Befreier der
Muslime.

Es kann davon ausgegangen werden, dass
Einwénde aus islamistischen Kreisen gegen ge-
waltextremistische Methoden
des Dschihadismus kurz- und
mittelfristig weitere Verbrei-
tung finden werden. Diese Kri-
tik am Terror darf allerdings
nicht dariiber hinwegtéduschen,
dass der Dschihadismus sich ideologisch und pro-
pagandistisch weiterhin als sehr beweglich und
wirksam erweisen diirfte. |
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Dschibadismus bleibt ideo-
logisch und propagandistisch

sehr beweglich und wirksam.
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Ranghohe mutmassliche
Vertreter der russischen

organisierten Kriminalitiit

inhaftiert.

Schweizer Anwalt wegen
Gebilfenschaft zu ungetreuer
Geschilfisbesorgung

verurteilt.
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In diesem Kapitel werden wichtige Gruppen
beschrieben, die in der organisierten Kriminalitét
der Schweiz eine Rolle spielen. Danach wird auf
die in der Schweiz fiir die organisierte Krimina-
litdt bedeutsamen illegalen Mérkte respektive
Deliktsbereiche eingegangen. Die Auswahl rich-
tet sich einerseits nach der Bedeutung der Grup-

3.1

pen respektive der illegalen Mirkte und Delikts-
bereiche. Andererseits werden durch grossere
Verfahren oder Auswertungsprojekte die Schwer-
punkte der Analysen in jedem Jahr ein wenig
anders gelegt — die Liste der beriicksichtigten
Gruppen und Deliktsfelder ist demnach gewich-
tet und nicht abschliessend.

Organisierte Kriminalitdt nach

Herkunft der Gruppen

Kriminelle Gruppen aus der GUS

3.1.1

Lage international

Obwohl ranghohe mutmassliche Vertreter der
russischen organisierten Kriminalitdt inhaftiert
worden sind, gibt es keine Anzeichen dafiir, dass
der Einfluss krimineller Grup-
pierungen abgenommen hat.
Laut russischen Angaben
drangen kriminelle Organi-
sationen immer mehr in die
legale Wirtschaft und in die
Politik vor. Sie interessierten
sich vor allem fiir die gewinntrichtige Energie-
branche; der Diebstahl von Erdol und Erdolpro-
dukten war zur Zeit der hohen Rohstoffpreise
dusserst eintrdglich. Die kriminellen Gruppen
arbeiteten mit Spezialisten zusammen und setzten
modernste Techniken ein.

Die Korruption ist im Raum der GUS nach
wie vor stark verbreitet; der Grossteil der GUS-
Staaten ist auf dem Index von Transparency Inter-
national weiter zuriickgefallen.

Lage Schweiz

Das Bundesstrafgericht verurteilte im Juli
2008 einen Schweizer Anwalt wegen Gehilfen-
schaft zu ungetreuer Ge-
schéftsbesorgung zu einer be-
dingten Freiheitsstrafe und
einer unbedingten Geldstrafe.
Das Gericht sah es als erwie-
sen an, dass der Anwalt dem
damaligen Verantwortlichen der halbstaatlichen
russischen Fluggesellschaft Aeroflot dabei behilf-
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lich gewesen war, ein Konstrukt aufzubauen,
durch das die russische Firma Aeroflot geschéddigt
wurde und eine Schweizer Firma einen erheb-
lichen Ertrag erzielen konnte. Das Urteil war bei
Redaktionsschluss noch nicht rechtskréftig.

Es ist davon auszugehen, dass hochrangige
Vertreter krimineller Organisationen nach wie
vor versuchen, den Schweizer Finanzplatz
zur Geldwédscherei zu missbrauchen. Dabei
werden sie von einem Netz
von Anwilten, Treuhidndern
und Strohménnern unterstiitzt.
Personen mit zweifelhaftem
Ruf versuchen auch, sich durch
Wohltitigkeitsfonds politisches
Wohlwollen und gesellschaftliche Akzeptanz zu
sichern. Im Berichtsjahr gab es Hinweise, wonach
in der Schweiz registrierte Firmen in Drogen-
handel und Mehrwertsteuerbetrug durch Krimi-
nelle aus der GUS involviert sind. Es liessen sich
Personen in der Schweiz nieder, die vermutlich
dank guter Beziehungen zu den Staatsorganen
ihrer Herkunftsldnder zu grossem Reichtum ge-
langt sind oder die verdichtigt werden, Kontakte
zur organisierten Kriminalitit zu unterhalten.

Russische Rohstoffhandler in der
Schweiz

Die Schweiz ist in den letzten Jahren zu einem
der bedeutendsten Rohstoffhandelsplidtze der
Welt geworden, wozu russische Hiandler wesent-
lich beigetragen haben. Rund ein Drittel des
globalen Roholhandels wird in Genf finanziert,
darunter drei Viertel der russischen und der
Hauptteil der kasachischen Exporte. Es gibt

Netz von Anwiilten,
Treubiindern und Stroh-

mdénnern in der Schweiz.



Hinweise, dass Rohstofffirmen der GUS eng mit
den Nachrichtendiensten kooperieren und dass
auch kriminelle Organisatio-
nen betrédchtlichen Einfluss
auf die Rohstoffgeschifte
haben. In manchen Fiéllen be-
steht der Verdacht, dass die
Gewinne des Handels tiiber
ein verzweigtes Netz von Off-
shorekonten dem Staat entzogen und in private
Kanile geleitet werden.

Hinweise auf enge
Kooperation von russischen
Robstofffirmen mit den
Nachrichtendiensten.

Bedrohung fiir den Ruf des
Finanzplatzes

Vertreter krimineller Organisationen aus der
GUS treten in der Schweiz kaum als Kriminelle in
Erscheinung und sind fast ausschliesslich in
Finanzdelikte involviert. Sie
stellen daher in erster Linie
eine Bedrohung fiir den Ruf
des Finanzplatzes Schweiz dar.
Mit den zahlreichen hier regis-
trierten  Rohstoffhandelsfir-
men aus der GUS lauft die
Schweiz auch Gefahr, Verbindungen zwischen
Nachrichtendiensten und organisierter Krimina-
litdt eine Plattform zu bieten, was auch das Anse-
hen des Rohstoffhandelsplatzes in Mitleiden-
schaft ziehen konnte.

Vertreter krimineller
Organisationen fast aus-
schliesslich in Finanzdelikte
involviert.
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Auswirkungen der Finanzkrise

Russland und andere Mitglieder der GUS
sind von der globalen Finanzkrise weit starker be-
troffen als andere Industriestaaten. Die russischen
Aktien haben von Januar bis Ende Oktober 2008
teilweise iiber fiinfzig Prozent ihres Werts ein-
gebiisst, die Rohstoffpreise sind zusammenge-
brochen, ausldndische Investitionen wurden zu-
riickgezogen, der Rubel verlor an Wert. Es gibt
Schitzungen, wonach russische Oligarchen im
Berichtsjahr bis zu 240 Milliar-
den US-Dollar an Vermogen
verloren haben. Diese Ent-
wicklungen werden einerseits
auch die Finanzkraft kriminel-
ler Anleger und Investoren
schwichen. Andererseits ist damit zu rechnen,
dass wegen der schlechten Prognosen fiir den
russischen Finanzmarkt kriminell erworbene
Mittel vermehrt im Ausland angelegt werden.

Kriminell erworbene Mittel
werden mutmasslich ver-
mehrt im Ausland angelegt.

3.1.2 Kriminelle Gruppen aus

Stidosteuropa

Lage in Stidosteuropa

In einigen Léandern Stidosteuropas blieben die
Verbindungen krimineller Organisationen mit
allen Ebenen des Staates und mit der Gesellschaft
weitgehend unangetastet. Verschiedene staatliche
Posten sind mit Personen besetzt, die sich in der
Einflusssphire der kriminellen Gruppen bewegen.

Auch Schliisselbereiche der Wirtschaft blie-
ben von kriminellen Strukturen beeinflusst. Die
familidren und geografischen Beziige der im In-
und Ausland aktiven Gruppierungen sind ausser-

ordentlich dicht. Weiterhin profitieren die krimi-
nellen Gruppen von der prekédren Wirtschaftslage
in der Region.

Lage in der Schweiz

Die Aktivitdten krimineller Gruppen aus
Siidosteuropa, sowohl ethnisch-albanischer wie
slawischer Herkunft, blieben
im Berichtsjahr auf hohem
Niveau konstant. Dies ist in Gruppen aus Siidosteuropa
der Schweiz seit mehreren Jah-  auf hohem Niveau konstant.
ren zu beobachten.

Abktivititen krimineller
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Freiheitsstrafen wegen Mit-
gliedschaft in einer kriminel-
len Organisation.

BERICHT 2008 | 3. ORGANISIERTE KRIMINALITAT

Die kriminellen Tétigkeiten siidosteuropdi-
scher krimineller Gruppen lagen in der Schweiz
weiterhin schwergewichtig im Betdubungsmittel-
handel, erstreckten sich aber auch auf Menschen-
handel zu Zwecken der Prostitution, Menschen-,
Waffen- und Zigarettenschmuggel sowie Geld-
wischerei.

Die Strukturen der kriminellen Gruppen blie-
ben unverindert. Die Strafverfolgungsbehorden
haben es weiterhin mit opportunistischen und fle-
xiblen, transnational tidtigen Netzwerken zu tun,
die sich teils aus Angehorigen derselben Familie
respektive demselben Clan zusammensetzen
oder auf Kontakten aus dem Herkunftsort basie-
ren. Dabei greifen siidosteuropdische kriminelle
Gruppen fiir untergeordnete Aufgaben wie
Kurierfahrten oder Strassenverkauf beim Betédu-
bungsmittelhandel vermehrt auf Personen aus-
serhalb der eigenen Strukturen und meist anderer
Nationalitét zurtick.

Verurteilung in der Schweiz

Das Bundesstrafgericht verurteilte am 30. Ok-
tober 2008 den Anfithrer einer kriminellen
Gruppe aus dem Kosovo wegen Mitgliedschaft
in einer kriminellen Organi-
sation zu einer Freiheitsstrafe
von 15 Jahren. Ein Bruder
des Angeklagten wurde we-
gen Zugehorigkeit zu einer
kriminellen Gruppe zu zwei
Jahren verurteilt, vom Vorwurf der Geldwésche-
rei wurde er ebenso wie der Vater freigesprochen.
Die international tdtige Organisation hatte seit
Mitte der 1990er-Jahre vom Kosovo aus Heroin
nach Westeuropa geschmuggelt und damit gehan-
delt. Etwa 1’400 Kilogramm im Wert von 25 Mil-
lionen Schweizer Franken konnte die Polizei
europaweit beschlagnahmen, unter anderem in
der Schweiz. Die aufwendigen Ermittlungen,
die auch zu Verhaftungen im Ausland fiihrten,
hatten sechs Jahre gedauert.

Verflechtungen auf verschiedenen
Ebenen

Schwache oder fehlende Rechtsstaatlichkeit
einiger Staaten Stidosteuropas eroffnet der orga-
nisierten Kriminalitit mannigfache Maoglich-
keiten. So liegt es im Interesse der kriminellen
Gruppen, die Instabilitdt und Schwiche dieser
Staaten bis zu einem gewissen Grad zu fordern.
Die Strafverfolgung wird durch die Verflechtung
krimineller Akteure mit staatlichen und poli-
tischen Organen erschwert.

Der Fall des in der Schweiz wegen Mitglied-
schaft in einer kriminellen Organisation Ver-
urteilten unterstreicht die Bedeutung der Be-
kdampfung siidosteuropéischer organisierter
krimineller Gruppen. Er zeigt aber auch die
Komplexitdt von Ermittlungen gegen transna-
tionale kriminelle Netzwerke mit Beziigen in ihre
Heimatregion. Die Vertiefung der Zusammen-
arbeit der Schweizer Strafver-
folgungsbehérden mit den
verantwortlichen lokalen und
internationalen Behorden vor
Ort bleibt unerlésslich. Eine
weitere Starkung des Rechtsstaats vor Ort bleibt
ebenfalls wichtig, wozu die Schweiz im interna-
tionalen oder multilateralen Rahmen Beitrdge
leisten kann.

Keine grundlegenden
Veranderungen

Aufgrund der unverédndert starken Verflech-
tungen krimineller Gruppen mit Politik, Verwal-

tung und Wirtschaft sowie der stagnierenden
Wirtschaft und mangelnden

Vertiefung der Zusammen-
arbeit unerlésslich.

Perspektiven in Siidosteuropa
ist mittelfristig nicht mit einem
Riickgang der Aktivititen siid-
krimineller

Mirtelfristig kein Riickgang
der Aktivititen siidost-

europdischer krimineller
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osteuropdischer
Gruppen in der Schweiz zu
rechnen. Ebenfalls diirften sich
die Strukturen, Vorgehensweisen und Titigkeits-
felder der siidosteuropéischen kriminellen Grup-
pen nicht grundlegend verdndern, sich aber dank
deren Flexibilitdt rasch an veridnderte Bedin-
gungen anpassen. Die Anndherungsprozesse an
die EU werden frithestens mittelfristig eine
grundlegende Anderung herbeifiihren.

Gruppen.



Westafrika als wichtige
Transitzone ffiir Kokain.
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3.1.3 Westafrikanische
Netzwerkkriminalitat

[LAGE
Lage international

Seit rund vier Jahren stellt Westafrika eine
wichtige Transitzone fiir Kokain dar, das aus
Lateinamerika stammt und
fir Europa bestimmt ist. Ein
Viertel bis zwei Fiinftel des
nach Europa geschmuggelten
Kokains wird tber Afrika
transportiert. Im Berichtsjahr wurde deutlich
mehr Kokain beschlagnahmt als in den Vorjahren,
so wurden beispielsweise in Guinea im August
und September sieben Tonnen sichergestellt,
wihrend es im Vorjahr nur eine Tonne gewesen
war.

Die bedeutende Zunahme des Schmuggels
macht diesen zu einer schwerwiegenden Bedro-
hung der Sicherheit in der Region, gerade auch,
weil es sich um ein transnationales Phidnomen
handelt. Der Schmuggel dehnt sich auf alle
westafrikanischen Liander aus, die Eintrittstiiren
vervielfiltigen sich und mehrere Lénder wie etwa
Guinea-Bissau, Togo oder Guinea werden zu
Drehscheiben.

Lage Schweiz

Die westafrikanischen, insbesondere nigeria-
nischen kriminellen Netzwerke sind in allen Dro-
genmairkten aktiv. Die Schweiz stellt hier keine
Ausnahme dar. Die Anzahl
afrikanischer Staatsbiirger, die

Westafrikanische kriminelle
Netzwerke in allen Drogen-
mdrkten aktiv.

bei Verstossen gegen das
Betdubungsmittelgesetz fest-

gestellt wurden, nahm in den
letzten Jahren stark zu. Die
grosse Mehrheit stammt aus Westafrika, insbe-
sondere aus Nigeria und etwas weniger hdufig aus
Guinea und Sierra Leone. Im Februar 2008 wurde
in Basel der Prozess gegen drei Nigerianer eroff-
net, denen vorgeworfen wird, in der Schweiz
235 Kilogramm Kokain verkauft zu haben.

Es bestehen Verbindungen zwischen verschie-
denen Deliktsfeldern wie dem Kokainhandel,
illegaler Migration, Menschenhandel, Betrug
oder Dokumentenfilschung.

Portionierte Kleinmengen Kokain fiir Stras-
senverkauf. Der Strassenverkauf von Kokain wird
in der Schweiz von westafrikanischen Gruppen
dominiert.

FOTO POLIZEI

Flexible kriminelle Gruppen

Auf dem europdischen wie dem schweize-
rischen Kokainmarkt sind westafrikanische, ins-
besondere nigerianische Staatsbiirger in allen
Bereichen anzutreffen. Sie sind mobil und han-
deln professionell. Sie nutzen die Mittel der Tele-
kommunikation effizient. Sie sind in flachen Hie-
rarchien organisiert und wechseln immer wieder
die Schmuggelwege und Transportmittel.

Prioritaten in Europa

In Europa ist man sich der Zunahme der Kri-
minalitdt und des Kokainhandels in Westafrika
bewusst. Die Europidische Kommission rdumt
Afrika hochste Prioritidt ein,

wobei das Augenmerk haupt- Stabilisierung der Region.

sdchlich der Stabilisierung der

Region gilt. Die Anzahl der im Zusammenhang
mit Verstossen gegen das Betdubungsmittelgesetz
festgestellten afrikanischen Staatsbiirger zeigt,
dass die Schweiz hiervon nicht ausgenommen ist
und ihre Anstrengungen vornehmlich auf den Be-
tdubungsmittelhandel westafrikanischer Akteure
ausrichten muss.
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Verstiirkte Ermittlungen
der deutschen und italie-

nischen Polizei gegen die
‘Ndranghera.
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3.1.4 Kriminelle Gruppen aus Italien

Hoher Umsatz der Mafia

Die italienische Unternehmervereinigung
Confesercenti schitzt den Umsatz der italie-
nischen organisierten Kriminalitét fiir das Jahr
2007 auf 130 Milliarden Euro. Die vier wichtigsten
mafiosen Gruppen Italiens, das heisst die Cosa
Nostra, die 'Ndrangheta, die Camorra und die
Sacra Corona Unita, ziehen ihren Gewinn haupt-
sdchlich aus dem Handel mit Betdubungsmitteln
und mit Waffen, aus Wucher und Schutzgeld-
erpressung.

Cosa Nostra

Cosa Nostra, eine kriminelle Organisation mit
sizilianischen Wurzeln, war im Berichtsjahr im
Begriff sich zu reorganisieren, nachdem seit 2006
ihre wichtigsten Bosse nacheinander verhaftet
worden waren. Um die Neubesetzung der Fiih-
rungsposten fanden Machtkidmpfe statt.

'Ndrangheta

Im Berichtsjahr wurden zwei Prozesse gegen
etwa flinfzig mutmassliche Mitglieder der 'Ndran-
gheta eroffnet. Hintergrund sind Auseinanderset-
zungen zwischen zwei Clans. Die Prozesse stehen
im Zusammenhang mit der Ermordung von sechs
Personen in Duisburg im Jahr
2007, was in Italien zur Fest-
nahme von etwa vierzig
mutmasslichen Angehorigen
zweier verfeindeter Familien
fiihrte. Wegen der Morde auf
deutschem Staatsgebiet ver-
stiarkten die deutsche und die italienische Polizei
ihre Ermittlungen gegen die kalabresische krimi-
nelle Organisation.

Camorra

Den italienischen Behorden gelangen im
Berichtsjahr mehrere Schldge gegen die aus der
Region Neapel stammende Camorra. Ein 1998
eingeleitetes Verfahren gegen einen in der Region
Caserte ansissigen Clan fiihrte im Berichtsjahr zu
lebenslangen Freiheitsstrafen fiir 16 Mitglieder
dieses Clans wegen mehrfachen Mordes. Die
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Erfolge der Behorden konnten hingegen einen
Anstieg der Gewalt nicht verhindern. Nach dem
Mord an sechs afrikanischen Immigranten und
den darauf folgenden Unruhen in der Provinz
Caserte wurden etwa dreissig Mitglieder des-
selben Clans verhaftet und Giiter im Wert von
hundert Millionen Euro beschlagnahmt. Um die
Ruhe in der Region wiederher-
zustellen, setzte die italienische
Regierung an die tausend Poli-
zisten und Militdrpersonen ein.
Wahrscheinlich  finden die
jlingsten Verbrechen ihre Ur-
sache darin, dass Mitglieder der Camorra und
afrikanische Staatsbiirger im regionalen Betdu-
bungsmittelhandel konkurrieren.

personen.

Sacra Corona Unita

Die Sacra Corona Unita stammt aus Apulien
und ist flach organisiert. Sie wurde in den 1970er-
Jahren gegriindet und ist die jlingste der italie-
nischen mafiosen Gruppierungen. Sie trat ins-
besondere im Schmuggel von Heroin, das vom
benachbarten Balkan stammt, und im Zigaretten-
schmuggel hervor. Seit den 1990er-Jahren ist sie
zudem in Menschenhandel mit Zielland Italien
involviert.

'Ndrangheta in der Schweiz

Die 'Ndrangheta ist in der Schweiz eine der
aktivsten kriminellen Organisationen. Sie kon-
zentriert sich auf den Handel mit Kokain und
Waffen, auf Geldwéscherei und Betrug. Sie inves-
tiert ins Baugewerbe, den Immobilienhandel und
das Gastgewerbe. Die Grenzkantone wie etwa
Tessin und Wallis sind besonders betroffen. Die
‘Ndrangheta ist in der Wirtschaftskriminalitit
aktiv, wozu sie die Zusammen-
arbeit mit Finanz- und Bank-
spezialisten befdhigt. Ermitt-
lungen haben gezeigt, dass von
der italienischen Justiz gesuchte
Personen sich in der Schweiz be-
finden. Diese greifen dabei auf die Unterstiitzung
insbesondere von in der Schweiz niedergelassenen
oder eingebiirgerten Verwandten zuriick.

Schweiz.

Einsatz von an die tausend
Polizisten und Militir-

Eine der aktivsten krimi-

nellen Organisationen in der



Geldwiischerei im
Zusammenhang mit
Zigarettenschmuggel.

Strafverfahren in der Schweiz

Die Camorra war wihrend der letzten Jahre
insbesondere in den Bereichen Betrug, Geld-
wischerei und dem Schmuggel von Zigaretten,
Betdubungsmitteln und gefélschten Textilpro-
dukten aktiv. Im Berichtsjahr
iiberwies die Bundesanwalt-
schaft dem Bundesstrafgericht
die Anklage gegen zehn Per-
sonen, die verdéchtigt werden,
Geld fiir die Camorra und die
Sacra Corona Unita gewaschen zu haben. Das
Geld stammte aus dem Zigarettenschmuggel.
Bargeld illegaler Herkunft wurde geméiss An-
klage durch Kuriere in die Schweiz gebracht und
auf Konten von Privatpersonen oder Strohfirmen
einbezahlt. Die Gelder wurden mutmasslich
anschliessend in den Zigarettenschwarzmarkt
reinvestiert, der von Montenegro aus Italien ver-
sorgte. Die Verdichtigen besetzten mutmasslich
zentrale Funktionen in den hauptséichlich in
Lugano platzierten Geldwéschereistrukturen.
Thnen wird vorgeworfen, Teile der erzielten Ge-
winne abgeschopft, kriminelle Organisationen
international aktiv unterstiitzt und Gewalt ein-
gesetzt zu haben.
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Folgen der Finanzkrise
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In Italien wird befiirchtet, dass die organi-
sierte Kriminalitidt von der durch die Finanzkrise
bedingten Schwiche der italienischen Unter-

nehmen mit einem Ausbau ihrer
Stellung, insbesondere durch
den Erwerb von Immobilien
und Unternehmen, profitieren
konnte. Die bedeutenden
Geldmittel, iiber welche die

Organisierte Kriminalitiit
als Nutzniesser der Finanz-
krise?

kriminellen Organisationen verfiigen, konnten
insbesondere in den Hausbau, den Detailhandel
und ins Gastgewerbe investiert werden.

Ausgreifen in die Schweiz

Die 'Ndrangheta und die Camorra sind in
Norditalien Konkurrenten um die Kontrolle des
Betdubungsmittelmarkts. Die Aktivititen dieser
beiden mafiosen Gruppen wie auch diejenigen
anderer italienischer krimineller Gruppen kon-
nen sich jederzeit auf die Schweiz ausdehnen,
sowohl was Geldwischerei betrifft als auch die

Infiltration der Wirtschaft.

3.1.5 Chinesische organisierte Kriminalitat

Sonderfall Schweiz

Im internationalen Vergleich fillt die chine-
sische Einwanderung in die Schweiz kaum ins
Gewicht. Gerade im Vergleich mit Frankreich,
Italien und Deutschland ist die Schweiz ein Son-
derfall, was die illegale Immigration von Chine-
sen angeht. Experten gehen davon aus, dass sich
etwa tausend Chinesen illegal in der Schweiz auf-
halten. Auch hinsichtlich des Profils der chine-
sischen Einwanderer ist die Schweiz ein Spezial-
fall, handelt es sich doch hauptséchlich um junge
Menschen, Studenten und mehrheitlich um
Frauen, die in die Schweiz immigrieren.

Die Chinesen in der Schweiz bilden keine
stark vernetzte Gemeinschaft und sind auf das
ganze Land verteilt. Sie konzentrieren sich wie

iiberall in den Stddten. Es gibt
in der Schweiz allerdings
derzeit keine sogenannten
Chinatowns, also Stadtviertel
mit beinahe ausschliesslich
chinesischen Bewohnern. Die-

Chinatowns als Entstehungs-
[Jaktor fiir chinesische krimi-
nelle Organisationen.

se sind einer der wichtigsten Faktoren, die zur
Entstehung chinesischer krimineller Organisa-

tionen fiihren.
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Schweiz als Transitland fiir
chinesische Migration.
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Lage Schweiz

Unter den bevorzugten Deliktsfeldern chine-
sischer krimineller Organisationen sind fiir die
Schweiz zwei wichtig, ndmlich illegale Migration
und Kreditkartenbetrug.

Die Schweiz, insbesondere der Flughafen von
Genlf, bleibt eine wichtige Drehscheibe fiir chine-
sische Linienfliige mit Des-
tination Schengen-Raum. Sie
bleibt hauptsdchlich Transit-
land, auch wenn ein Teil der
heimlichen Einwanderer in
der Schweiz bleibt, um hauptsédchlich im Gast-
gewerbe schwarz zu arbeiten.

Verglichen mit anderen ethnischen Gruppen
in der Schweiz, haben Chinesen seltener mit
Delikten zu tun, und wenn doch, so handelt es
sich um kleinere Delikte. Mit Ausnahme eines
bewaffneten Raubes wurde seit 2002 keine
einzige von einem Chinesen mit qualifizierter
Gewalt begangene Tat festgestellt.

Vom Phénomen des Kreditkartenbetrugs wird
die Schweiz nicht verschont. Die Vorgehensweise
hier ist mit der in anderen europidischen Lindern
vergleichbar. Die Anzahl der Betriigereien bleibt
aber tief.

Keine Bedrohung der inneren
Sicherheit

Aus dem Profil der chinesischen Einwande-
rung in die Schweiz, insbesondere aus dem Fehlen
von Chinatowns, geht hervor, dass es keine endo-
genen chinesischen kriminellen Organisationen
gibt. Auch liegen keine Hinweise auf solche vor.
Hingegen sind fiir manche Delikte Verbindungen
zu im Ausland ansdssigen chinesischen krimi-
nellen Organisationen wahrscheinlich. Insgesamt
stellt die chinesische organisierte Kriminalitidt
derzeit keine Bedrohung der inneren Sicherheit
der Schweiz dar.
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Schweiz bleibt Transitland

Mittelfristig wird es keine bedeutende Zunah-
me der chinesischen Wohnbevoélkerung in der
Schweiz geben, und hochstwahrscheinlich wird
die Zunahme auch ldngerfristig nicht so stark
sein, dass die kritische Masse zur Bildung von
Chinatowns erreicht wird. Chinatowns sind not-
wendige Bedingungen dafiir, dass endogene kri-
minelle Organisationen entste-
hen. Hinzu kommt, dass die

Wohnbevolkerung durch ihren
hauptsichlich  studentischen
Charakter und ihre geringe

Chinesische Wobnbevilke-
rung kein Anziehungsfaktor
fiir Einwanderung.

Grosse keinen Anziehungsfak-

tor fiir illegale Einwanderung bildet (Pull-Effekt).
Die Schweiz wird hauptsichlich ein Transitland
bleiben.

Entfiihrungen von Studenten

In Grossbritannien ist mit der Entfiihrung
reicher oder vermeintlich reicher chinesischer
Studierender ein neues Phéno-
men aufgetaucht. Bisher gab es
in der Schweiz keinen solchen
Fall. Dies konnte sich aber
dndern, da sich an Universi-
tdten und Technischen Hochschulen mogliche
Opfer ebenso finden wie unter den hochquali-
fizierten Angestellten grosser Unternehmen.

Schweiz?

Magliche Opfer in der



Ethnische Albaner domi-
nieren den Heroinmarkt

in der Schweiz.

Keine Abnabme des Kokain-
konsums in der Schweiz.

Kriminalitat

Betdubungsmittel

Heroin

Die Produktion von Opium und Heroin in
Afghanistan tbertrifft seit mehreren Jahren die
globale Nachfrage. Auswirkungen dieser Uber-
produktion sind auf dem Schweizer Heroinmarkt
aber bislang nicht greifbar.

Ethnische Albaner dominieren den Heroin-
schmuggel und den Handel mit Heroin in der
Schweiz. Neben ihnen wurden
im Berichtsjahr vermehrt Per-
sonen aus dem Irak und dem
Iran, gegentiber fritheren Jah-
ren aber weniger Serben,
Westafrikaner und Georgier
festgestellt; diese Gruppen waren im Heroinhan-
del jedoch auch frither von untergeordneter
Bedeutung. Im Strassenhandel betétigten sich
zudem auch Siichtige aus der Schweiz. Der
Heroinpreis blieb tief; die Polizeidienste stellen
seit Jahren einen leicht riickldufigen Heroin-
konsum fest.

Kokain

Kokain aus Lateinamerika gelangt iiber drei
Routen nach Europa, direkt oder per Transit iiber
die Karibik respektive Westafrika. Personen
aus Westafrika sowie aus der Dominikanischen
Republik dominieren den Kokainhandel in der
Schweiz. Vermehrt wurden aber auch Schweizer
und Tiirken festgestellt. Daneben gibt es weitere
Personen und Gruppen, die regional aktiv sind.

Nach dem Rekordjahr 2007 stellten Zoll und
Polizei im Berichtsjahr weniger Kokain sicher;
nach polizeilicher FEinschédtzung nahm der
Kokainkonsum jedoch nicht
ab. Aus mehreren Regionen
der Schweiz liegen Berichte
vor, dass Kokain in Form von
Freebase oder Crack konsumiert wird; bei den
Konsumenten handelt es sich meist um Mehr-
fachabhéngige aus der Drogenszene.
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Hauptdeliktsbereiche organisierter

Synthetische Drogen

Amphetaminderivate wurden nach wie vor
hauptsichlich aus den Beneluxstaaten in die
Schweiz eingefiihrt. 2008 mehrten sich die Mel-
dungen und Warnhinweise beziiglich der Dosie-
rung und der Inhaltsstoffe von Ecstasy-Pillen.
Methamphetamin blieb in Form von Thaipillen
und Shabu-Pulver weiterhin auf dem Schweizer
Markt erhiltlich. Erkenntnisse iiber eine Ausdeh-
nung des Konsums liegen der Polizei nicht vor.

Es sind iiberwiegend junge Konsumenten, die
mit synthetischen Drogen handeln. Eine struk-
turierte Téaterschaft gibt es nicht. Der Handel
erfolgt oft privat, was polizeiliche Interventionen
erschwert.

Im Juli 2008 fand eine von fedpol (BKP) ko-
ordinierte, schweizweite Polizeioperation gegen
mehrere Personen statt, die im Verdacht standen,
die Chemikalie Gamma-Buty-
rolacton (GBL) als Betdu-
bungsmittel eingefithrt und
damit gehandelt zu haben.
Nach ersten Schiatzungen wur-
de etwa eine Tonne GBL ge-
handelt, was iiber einer Million Einzeldosen
entspricht. Zudem konnten bei mehreren Ver-
déchtigen Einrichtungen festgestellt werden, die
als Labors zur Umwandlung von GBL in das
Betdubungsmitte]l Gamma-Hydroxy-Buttersdure
(GHB) benutzt worden sein diirften.

Auch nach der Polizeioperation stellten Poli-
zei- und Zollbehorden Lieferungen von GBL in
die Schweiz fest. Die bisherigen Ermittlungen
deuten darauf hin, dass in der Schweiz seit Jahren
ein schwunghafter Handel mit GBL zu Betdu-
bungsmittelzwecken betrieben wird. Die Ver-
dachtsmengen lassen darauf schliessen, dass die
Verbreitung des Konsums von GHB und GBL in
der Partyszene bislang unterschitzt wurde.

hang mit GBL.

Cannabisprodukte

Nach wie vor wird in der Schweiz in grossem
Stil Cannabis produziert;im Vergleich zu fritheren
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Landesweite Polizei-

operation im Zusammen-
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LSD-Portionen. Gesamthaft geben die sogenann-
ten Blotter als Sujet die Entdeckung von LSD durch
Dr. Albert Hofmann wieder.

FOTO POLIZEI

kriminellen Tatigkeiten nutzen, sei es im Drogen-
handel oder in anderen Kriminalitdtsbereichen.
Indirekt, indem die Gewinne aus dem Drogen-
handel in die Transit- und Produktionsstaaten zu-
riickfliessen und dort Kriminalitit und Konflikte
finanzieren. Die hieraus resultierende Instabilitét
und Migration féllt auch auf die Schweiz zuriick.

[MOGLICHE ENTWICKLUNG |
Heroin

Fir Heroinschmuggler ist die Schweiz ein
Transitstaat am Rande der Balkanroute. Es ist im
Zuge der Umsetzung des Schengener Abkom-
mens moglich, dass kriminelle Organisationen
vermehrt versuchen werden, die Route durch die
Schweiz zu nutzen. Eine Verdnderung der Nach-
frage nach Heroin in Europa oder die Prisenz

Inlindische Cannabis-
produkte dominierten
weiterhin den Markt.

Organisierte Strukturen hin-
ter dem Drogenhandel blei-

ben eine grosse Bedrohung.

Jahren verringerte sich die Produktion aber im
Berichtsjahr. Tendenziell sind die Anlagen und
Anbaufldachen kleiner geworden. Viele Konsu-
menten bauen Hanf an und versorgen sich selbst.
Die Nachfrage nach den Samen, Pflanzenmateri-
alien und Apparaturen wird von hochprofessio-
nellen, international tdtigen Anbietern gestillt.

Inldndische Cannabisprodukte dominierten
weiterhin den Markt; aufgrund der riicklaufigen
Inlandproduktion wird aber vermehrt Cannabis
importiert. Insgesamt domi-
nierten Schweizer den Handel
mit Cannabis. Personen aus
Westafrika, Stidosteuropa,
Jamaika und der Tiirkei be-
titigten sich aber ebenfalls
schweizweit im Handel mit Cannabisprodukten.
In der Westschweiz wird Haschisch héufig durch
Personen aus Nordafrika vertrieben.

BEURTEILUNG

Drogenmarkt und Bedrohungslage
stabil

Die organisierten Strukturen hinter dem Dro-
genhandel bleiben eine grosse Bedrohung. Sie
generieren Gewalt und hohe
Gewinne, destabilisieren und
beeinflussen ganze Staaten
und schidigen die Gesundheit
vieler Menschen. Die Schweiz
ist davon direkt und indirekt
betroffen. Direkt, indem die beteiligten Personen
die Profite in der Schweiz zur Ausweitung ihrer
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neuer Akteure konnte ebenfalls zur Umlagerung

des Schmuggels fiihren.

Kokain

Kokain ist in Europa nicht knapp geworden,
obwohl weltweit mehr Sicherstellungen gemeldet
wurden. In der Schweiz bleibt Kokain erwartungs-
gemdss verfiigbar, und die Preise bleiben tief.

Die Schweiz verfiigt iiber gute internatio-
nale Verkehrsanbindungen, auch in die Produk-
tions- respektive Transitriume Lateinamerika,

Westafrika und Karibik. Die
Schweiz verzeichnet selbst
einen hohen Kokainkonsum
und grenzt mit Italien, Frank-
reich und Deutschland an drei

Schmuggel von Kokain
vermehrt durch die Schweiz?

der grossten Konsummaérkte Europas. Es besteht
deshalb das Risiko, dass der Schmuggel von
Kokain vermehrt durch die Schweiz erfolgen

konnte.

Synthetische Drogen

Nach polizeilichen Erkenntnissen reagierten
die Konsumenten von synthetischen Drogen

flexibel auf das Angebot und
wechseln auf andere Substan-
zen, wenn sich die Verfiigbar-
keit einer Substanz verringert.
Der Mischkonsum mehrerer
Betdubungsmittel sowie der
Beikonsum von Medikamen-

Mischkonsum von Betiu-
bungsmitteln sowie Bei-
konsum von Medikamenten

und experimentellen

Chemikalien.

ten und experimentellen Chemikalien wird diese
Szene weiterhin pridgen. Von einer Ausweitung



Hohe Margen und grosser
Umisatz im Cannabishande

der Angebotspalette oder neuen Erscheinungs-
formen ist auszugehen.

Cannabisprodukte

Im Gegensatz zur verbreiteten Auffassung
zeigen sich im Cannabismarkt immer wieder
Beziige zu schweren Delikten. Zudem stellt die
Polizei fest, dass die involvierten Personen oder

Banden professionell vorge-

hen und international agieren.
/ Die hohen Margen im Canna-

bishandel und der hohe Um-

satz konnen Personen oder
Gruppen mit hoher krimineller Energie in
Zukunft verstirkt anziehen.
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Umwandlung von GBL in GHB. In mehreren
Kleinlaboratorien wurde GBL in GHB umgewandelt.
Die Labore dienten auch anderen Zwecken, so etwa
der Herstellung weiterer Chemikalien oder pyrotech-

nischer Gegenstdnde. FOTO POLIZEI

3.2.2 Menschenschmuggel

[LAGE ]
Lukratives Geschaft

Die Schweiz ist fiir Menschenschmuggler
weiterhin als Ziel- und als Transitland attraktiv.
Das Ausmass des Menschen-

jahr verstarkten das Grenzwachtkorps (GWK)
und das Bundesamt fiir Migration (BFM) ab Sep-
tember 2008 die Massnahmen zur Bekdmpfung
der illegalen Migration. Durch
intensivierte Kontrollen im
Strassen- und Bahnverkehr

Intensivierte Kontrollen im

Strassen- und Bahnverkehr

Schweiz fu"r Menschen- schmuggels kann jedoch nicht  sowie an der griinen Grenze und.an der oviimen Grenze
schmu ggler als Ziel- und gesamthaft erfasst werden,da  konnten in den Monaten Sep- & '
Transitlind attraktiv die Kantone bei der Daten- tember und Oktober 410 ge-

erhebung, der Ermittlung
und  Strafverfolgung von

falschte Identitdtsdokumente sichergestellt und
320 illegale Einreisen verhindert werden.

Menschenschmuggel unterschiedliche Ansétze
verfolgen. Gemiss offiziellen Erhebungen ist
davon auszugehen, dass 40 bis 70 Prozent der in
der Schweiz Asyl Suchenden auf ihrem Weg
Dienste von Schleppern in Anspruch genommen
haben, wobei den Schleppern von einigen Tau-
send bis zu 75’000 Schweizer Franken bezahlt
wurden. Menschenschmuggel findet durch einen
illegalen Grenziibertritt an weniger kontrollierten
Grenzabschnitten oder noch héufiger auf ibli-
chen Reisewegen mit Hilfe von verfilschten oder
gefilschten Reisedokumenten statt. Der iiber-
wiegende Teil der Schleusungen stellt sich nach
wie vor als einfache Familien- oder Cousin-
schlepperei dar.

Erhohter Migrationsdruck

Aufgrund des erhohten Migrationsdrucks und
der steigenden Anzahl Asylgesuche im Berichts-

lllegale Einreise per Flug oder Bahn

Im Berichtsjahr wurden vermehrt Versuche
festgestellt, mit gefdlschten E-Flugtickets illegal
in die Schweiz einzureisen.
Diese an sich aussichtslosen
Versuche, die jeweils spites-
tens im Transitraum des
Schweizer Flughafens endeten,
wurden mehrheitlich von Migranten aus Afrika,
aber auch aus China, unternommen. Wie im Vor-
jahr wurde am Flughafen Genf wiederholt die
Einreise von jungen — oft minderjahrigen — Nige-
rianerinnen beobachtet, die einen Asylantrag
stellten, jedoch meist noch vor Erreichen der
Asylunterkunft verschwanden. Die Frauen
tauchten als Prostituierte verschiedentlich unter
anderem Namen in anderen europdischen
Landern wieder auf.
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Versuche enden spiitestens im
Flughafentransitraum.



Diasporagemeinde in der
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Die illegale Einreise von Irakern hielt 2008 an,
wovon das Tessin am stédrksten betroffen war. Es
wurden an der Stidgrenze durch das GWK pro
Monat etwa 20 bis 30 Iraker angehalten, die
versuchten, ohne Papiere in die Schweiz einzu-
reisen. Die meisten Aufgriffe erfolgten im Bahn-
verkehr. Die Schweiz ist kein primires Ziel
irakischer Asylsuchender, sondern vielfach
Transitland, um andere Destinationen in Europa
zu erreichen.

Chinesische Migration

Die chinesische Migration findet sehr diskret
statt und ist fiir die Offentlichkeit kaum wahr-
nehmbar. Fiir Schleusungen werden vermehrt
im Voraus giiltige Papiere organisiert, damit ein
legaler Grenziibertritt stattfinden kann. Durch
falsche Angaben und Verwendung von falschen
Papieren werden echte Dokumente und Visa
erschlichen, zum Beispiel Aufenthaltsbewilli-
gungen fiir Studenten oder Touristenvisa. Nach
der Einreise wurde in mehreren Fillen fest-
gestellt, dass chinesische Schiiler, Studenten oder
Touristen verschwanden. Dabei muss ange-
nommen werden, dass sie sich weiterhin in der
Schweiz oder in einem anderen europiischen
Land illegal aufhalten. Chinesische Schlepper-
organisationen haben im Vergleich zu denjeni-
gen anderer Nationalitdten einen hoheren Orga-
nisationsgrad; in Form von Netzwerken sind sie
global organisiert. Sie sind zudem stark abge-
schottet und nutzen intensiv legale Geschifts-
strukturen. Illegale chine-
sische Migration ist immer

Schweiz schwacher unmittelbar mit den bereits
.. . bestehenden Exilgemeinden
Ankniipfungspunkt fiir &
. P f &P ﬁl verbunden, denn diese bieten
Migration.

die Infrastruktur fiir illegale

Einwanderung wie beispiels-
weise die Moglichkeit zur Schwarzarbeit. Die
Diasporagemeinde in der Schweiz bietet hier
einen schwicheren Ankniipfungspunkt als die-
jenigen in anderen européischen Landern.

Neue Instrumente

Der Migrationsdruck aus verschiedenen Erd-
teilen wird nicht nachlassen. Es bestehen nun
aber neue Instrumente, um gegen Menschen-
schmuggel vorzugehen. Das am 1. Januar 2007 in
Kraft getretene Ausldndergesetz (AuG) bietet
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den Behorden eine neue und griffigere Handhabe
zur Bekdmpfung der illegalen Einwanderung und
des illegalen Aufenthalts. Des
Weiteren stellt das Schengen-
Informationssystem (SIS), das
am 14. August 2008 in der
Schweiz in Betrieb genommen
wurde, ein effizientes Instru-
ment zur grenziiberschreitenden Kriminalitéts-
bekdmpfung dar. Das SIS ist eine europaweite
elektronische Fahndungsdatenbank fiir Personen
und Objekte. In diesem System ist verzeichnet,
wer in einem der 25 Schengen-Staaten gesucht
wird oder mit einem Einreiseverbot belegt ist. Im
Bereich Menschenschmuggel und Menschenhan-
del konnten bereits erste Erfolge dank dieses
Fahndungsmittels verzeichnet werden.

Auslindergesetz
und Schengen-

Migrationsdruck

Der globale Migrationsdruck bleibt bestehen;
er ist durch legale Migration nicht zu entlasten,
weshalb Profitmoglichkeiten fiir Menschen-
schmuggler bestehen bleiben.
Die Bilder von Schiffsschleu-
sungen iiber das Mittelmeer
oder die Kanaren sind in der
Medienberichterstattung  all-
gegenwirtig. Die Anzahl Asyl-
suchender in der Schweiz ist im Berichtsjahr ge-
stiegen. Nebst den Hauptherkunftslindern wie
Eritrea, Somalia oder Irak — wo die innenpoli-
tischen Verhéltnisse zu einem starken Abwande-
rungsdruck gefiihrt haben — sind auch Serbien
und Kosovo zu nennen. Griinde fiir die Migration
sind die Hoffnung auf eine verbesserte Lebens-
situation und eine Arbeits- respektive Verdienst-
moglichkeit sowie die Bindung an bereits in die
Schweiz emigrierte Familienangehorige. Dadurch
kann eine Infrastruktur geniitzt werden, welche
die Unterbringung, Verpflegung sowie die Zufiih-
rung zum Schwarzarbeitsmarkt ermoglicht bezie-
hungsweise erleichtert. Das dabei erwirtschaftete
Kapital wird zu einem Grossteil fiir den Lebens-
unterhalt der Familie in das Herkunftsland trans-
feriert. Italien, Deutschland und Frankreich sind
nebst der Schweiz weitere wichtige Ziellinder der
Schleppertitigkeit.

zu entlasten.

Informationssystem.

Globaler Migrationsdruck
durch legale Migration nicht



Opfer aus Osteuropa,
Lateinamerika, der Karibik,
Asien und Afrika.

Vordergriindig tritt Klein-
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3.2.3 Menschenhandel

Sexuelle Ausbeutung

Die Schweiz ist auch weiterhin als Ziel- und
Transitland von Menschenhandel betroffen. Kon-
solidierte Zahlen tiber die Opfer von Menschen-
handel fiir das Berichtsjahr
lagen bei Redaktionsschluss
noch nicht vor. Aufgrund der
Erfahrung der Vorjahre ist da-
von auszugehen, dass haupt-
sdchlich Frauen aus Osteuro-
pa, aber auch aus Lateinamerika, der Karibik,
Asien und Afrika gehandelt und sexuell ausge-
beutet wurden. Die Gewaltbereitschaft nahm im
Milieu generell zu. Der Verdacht auf Menschen-
handel und sexuelle Ausbeutung fiithrte zum Bei-
spiel im Berichtsjahr in Ziirich zu mehreren Fest-
nahmen.

Formen der Ausbeutung von
Kindern

Im Berichtsjahr wurdenin der ganzen Schweiz,
insbesondere aber in den Grenzkantonen, mehr-
fach minderjdhrige Roma aufgegriffen, die zur
Begehung von Kleindiebstdhlen oder Bettelei in
die Schweiz eingereist waren. Es handelt sich da-
beium ein auch in den Nachbarldndern bekanntes
Phidnomen, bei dem die eingeschrinkte Straf-
miindigkeit von Kindern gezielt ausgenutzt wird.
Vordergriindig tritt Kleinkriminalitét in Erschei-
nung, es ist aber davon aus-
zugehen, dass die verlangte

kriminalitit in Erscheinung. Titigkeit iiber lingere Zeit

unter Zwang und gegen den
Willen der Opfer ausgeiibt wird. Damit liegt eine
nach neuem Artikel 182 StGB strafbare Aus-
beutung der Arbeitskraft vor.

Legalisierter Aufenthalt

Das wachsende Angebot im Rotlichtmilieu
fiihrt zu einem harten Wettbewerb und zu Preis-
verfall. Die Offnung der Schweizer Grenzen hatte
zwar den positiven Effekt, dass Prostituierte aus
den osteuropdischen EU-Lédndern nicht mehr
dem Druck des illegalen Aufenthalts ausgesetzt
sind — dies bedeutet aber nicht, dass diese Frauen
nicht Opfer von Menschenhan-
del werden konnen. Vor allem
Frauen aus einfachen Verhilt-
nissen und armen, ldndlichen
Regionen sind vielfach auf
einen Vermittler oder eine Vermittlerin ange-
wiesen und sind damit der Ausbeutungsgefahr
ausgesetzt.

bestehen.

Bleibendes Problem

Es ist nicht damit zu rechnen, dass Menschen-
handel zum Zweck der sexuellen Ausbeutung auf
kurze Frist abnehmen wird. Weiterhin werden die
Ermittlungsarbeiten gegen Menschenhandel auf-
wendig und der Nachweis der Ausbeutung schwie-
rig zu erbringen sein.
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Ausbeutungsgefabr bleibt



Betiubungsmittelhandel
als Vortar zur einfachen

Geldwiischerei.

Geldwiischerei als
Zusatzdelikt verfolgt.

BERICHT 2008 | 3. ORGANISIERTE KRIMINALITAT

3.2.4 Geldwascherei

Statistik der Geldwaschereiurteile

Die Statistik der 2003 bis 2007 ergangenen
Geldwischereiurteile zeigt, dass Urteile wegen
qualifizierter Geldwischerei eher selten blieben.
Im Vergleich zu frither konnte
ein betriachtlicher Riickgang
von Betdubungsmittelhandel
als Vortat zur einfachen Geld-
wischerei festgestellt werden.
Dagegen nahmen Betrug, Ver-
untreuung und Diebstahl als Vortaten zu. Wéh-
rend der Anteil der wegen Geldwéscherei verur-
teilten Personen aus den Staaten des ehemaligen
Jugoslawien und aus Albanien in der Berichts-
periode relativ stark zuriickging, nahm der Anteil
der verurteilten Westafrikaner zu.

Die Vorgehensweisen der Tater waren viel-
faltig; die Tidter versuchten jedoch héufiger,
Geld krimineller Herkunft ohne weitere Zwi-
schenphasen wie etwa Bargeldtransport oder
das Verstecken von Bargeld in den reguldren
Schweizer Finanzkreislauf einzuschleusen. Der
Umfang der involvierten Vermogenswerte blieb
stabil.

Die Tatsache, dass eine grosse Anzahl Verfah-
ren mit niedrigen Vermogenswerten die Bilanz
der Geldwéschereiverfahren in der Schweiz be-
herrscht und so die durchschnittlich involvierten
Vermogenswerte senkt, darf nicht als Zeichen fiir
eine geringe Anzahl von Fillen im Zusammen-
hang mit organisierter Kriminalitidt gesehen wer-
den. Das Waschen von grossen Betrédgen in vielen
kleinen Tranchen ist eine bekannte Strategie der
organisierten Kriminalitit,um ihre Transaktionen
unauffillig zu halten.

Pravention und
Gewinnabschépfung

Der Versuch, organisierte Kriminalitédt an ver-
dichtigen Finanztransaktionen zu erkennen, hat
sich in der Praxis nur selten als
erfolgreich erwiesen. In einem
Grossteil der Verfahren wird
Geldwischerei als Zusatz-
delikt verfolgt, das iiberdies auf das Strafmass
nur marginalen Einfluss hat. Das Schweizer Geld-
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wischereidispositiv erfiillt jedoch seinen priven-
tiven Zweck.

Eine konsequente Gewinnabschopfung ist oft
erfolgversprechender als der Versuch, iiber
Finanzermittlungen kriminelle Organisationen
aufgrund ihrer Geldwischereiaktivititen auf-
zuspiiren. Die Gewinnabschopfung geht von
einem erwiesenen Tatbestand aus und besteht
darin,die aus Delikten herrithrenden Vermogens-
werte und deren Derivate aufzuspiiren, zu
beschlagnahmen und einzuziehen. Die Gewinn-
abschopfung vermag im Rahmen der Strafver-
folgung general- und spezialprdventive Wirkung
zu erzielen.

Komplexitdtssteigerung

Neue Technologien, besonders das sich stetig
weiterentwickelnde Internet, begiinstigen Geld-
wischerei und Finanzbetriigereien. Die Globa-
lisierung und die zunehmende
Komplexitit der internationa-
len Finanzmiérkte fiihren zu
vielschichtigen illegalen Geld-
transfers und dazu, dass sich
auch unter den Kriminellen Spezialisten aus meh-
reren Disziplinen arbeitsteilig nur mit dem Trans-
fer und Waschen inkriminierter Gelder beschifti-
gen. Dabei handelt es sich immer seltener um den
in eine Hierarchie eingebundenen Buchhalter
einer kriminellen Organisation, vielmehr werden
aussenstehende, unabhédngige Wirtschafts- und
Bankexperten sowie Juristen angeworben und
mit Anteilen der gewaschenen Gelder entlohnt.
Esist wahrscheinlich, dass sich diese Entwicklung
weiter verstdarken wird.

Neue Technologien
begiinstigen Geldwischerei.



Urteile hauptsiichlich wegen
Verstoss gegen das Embargo-

g€S€lZ.

Verurteilung wegen passiver

Bestechung.

3.2.5 Korruption

«Ol fiir Lebensmittel»

Die Bundesanwaltschaft konnte bis Ende Be-
richtsjahr 32 der 36 Verfahren im Fall des UNO-
Programms «Ol fiir Lebensmittel» abschliessen.
In Zusammenarbeit mit den
Kantonen wurden insgesamt
knapp 18 Millionen Schweizer
Franken eingezogen. Die
Schweiz gehort damit zu den
ersten Lindern, die in diesem
Zusammenhang Verurteilungen und die Einzie-
hung von Geldern erreicht hat. Die Urteile ergin-
gen in fast allen Fillen wegen Verstossen gegen
das Embargogesetz; zu Verurteilungen wegen
Korruption kam es bis Ende Berichtsjahr unter
anderem wegen mangelnden Informationen aus
Rechtshilfeersuchen nicht.

Suva

Anfang 2008 verurteilte das Bundesstraf-
gericht den fritheren Leiter des Bereichs
Immobilien der Schweizeri-
schen Unfallversicherungsan-
stalt (Suva) unter anderem
wegen passiver Bestechung zu
dreieinhalb Jahren Gefingnis.
Er hatte Liegenschaften der Suva zu Tiefstpreisen
an einen Immobilienhéndler respektive an dessen
Firma verkauft, an der er selbst beteiligt war, und
dafiir Bestechungsgelder in der Hohe von fast
zwei Millionen Franken erhalten. Mit dem Argu-
ment, er sei nicht Schweizer Amtstriager, hatte der
Angeklagte auf Freispruch plddiert. Das Gericht
befand jedoch, dass die Suva mit ihrem Teilmono-
pol eine gesetzliche Aufgabe erfiille und daher als
offentliche Anstalt anzusehen sei. Der Immobi-
lienhdndler wurde lediglich wegen Anstiftung zur
ungetreuen Geschiftsbesorgung verurteilt; vom
Vorwurf der aktiven Bestechung wurde er freige-
sprochen, weil er nicht habe annehmen miissen,
dass sein Geschiftspartner ein Schweizer Amts-
trager sei.
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Problem Privatbestechung

Die Privatbestechung, im Gegensatz zur
Bestechung eines in- oder auslédndischen Amts-
tragers, ist in der Schweiz
ein Antragsdelikt. Die Groupe
des Etats contre la Corruption
(Greco)  bemingelte  im
Berichtsjahr, dass besondere
Ermittlungstechniken wie Telefoniiberwachung
oder verdeckte Ermittlungen in Féllen von Pri-
vatbestechung in der Schweiz nicht zugelassen
sind. Zudem Kkritisierte die Greco, dass Privatkor-
ruption keine Vortat zur Geldwischerei darstellt.

Die Greco vereinigt als Kommission des
Europarates die 43 Mitgliedstaaten der Straf-
rechtskonvention des Europarates gegen die
Korruption. Das Gremium tiberpriift in Form von
Linderpriifungen die Implementation des Uber-
einkommens und formuliert falls notwendig
Empfehlungen. Neben einigen Kritikpunkten
attestierte die Greco der Schweiz anlésslich der
Lénderpriifung 2008 bedeutende Anstrengungen
zur Bekdmpfung der Korruption. Sie hob beson-
ders das Einziehungssystem und die strafrecht-
liche Unternehmenshaftung hervor.

Dritter Evaluationszyklus

Die nidchste Landerpriifung der Schweiz, der
sogenannte Dritte Evaluationszyklus, wird in
einigen Jahren stattfinden. Ihre Gegenstinde
werden die Strafbestimmungen gegen die Kor-
ruption sowie die Finanzierung von politischen
Parteien und Wahlkampagnen sein. Berichte
anderer Mitgliedsldnder, die
den Dritten Evaluationszyklus
bereits durchlaufen haben, zei-
gen, dass die Standards hoch sind. Notwendig sind
deshalb weitere Anstrengungen auf kantonaler
und nationaler Ebene. |

Hobhe Standards.
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Besondere Ermittlungstech-
niken nicht anwendbar.
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Brandanschlag auf eine
Asylbewerberunterkunft.

BERICHT 2008 | 4. POLITISCH MOTIVIERTER GEWALTEXTREMISMUS UND TERRORISMUS

4.1 Rechtsextremismus

Zahl der Ereignisse

Die Anzahl rechtsextrem motivierter Ereig-
nisse nahm im Berichtsjahr im Vergleich zum Jahr
2007 von 109 auf 76 ab. Dies entspricht einem
Riickgang um rund 30 Prozent. Konzerte rechts-
extremer Bands waren hingegen héaufiger; 2007
waren es zehn, im Berichtsjahr 15. Die Haupt-
ursache des gesamthaften Riickgangs liegt im Be-
reich der gewalttidtigen Ereignisse: Wihrend in
den letzten fiinf Jahren deren Anzahl jeweils zwi-
schen 50 und 64 pro Jahr lag, wurden im Berichts-
jahr nur deren 24 gezdhlt. Diese Abnahme diirfte
unter anderem auf die konsequente Préavention
und Repression zuriickzufiithren sein. Das Ge-
waltpotenzial der rechtsextremen Szene bleibt
hingegen bestehen.

Wichtige Vorfalle 2008

e Am 15. Mérz besuchten gegen 20 Personen
eine Schaukéserei im Kanton Appenzell Aus-
serrhoden. Kurz darauf wurde im Internet auf
einer rechtsextremen Homepage ein Foto
veroffentlicht, das elf der Besucher mit zum
deutschen Gruss erhobener Hand zeigt. Die
Kantonspolizei priift, ob eine Verletzung der
Rassendiskriminierungsstrafnorm vorliegt.

e Ebenfalls am 15. Mirz fand in Wimmis ein
Skinheadkonzert mit 200 Besuchern statt. Es
traten vier Bands, teilweise aus dem Ausland,
auf. Im Saal wurde rechtsextremes Material
verkauft.

e Am 23. Mirz veriibten im aargauischen Stein
Personen mit einem selbst hergestellten
Molotow-Cocktail einen Brandanschlag auf

eine Asylbewerberunterkunft.

Fiinf Tdter konnten ermittelt

werden, zwei davon sind der

rechtsextremen Szene zuzu-

rechnen.DieTédter waren stark
alkoholisiert und handelten vermutlich aus
rassistischen Griinden.

e Am 1. Mai nahmen in Freiburg rund 60 Mit-
glieder der Partei National Orientierter
Schweizer (PNOS) an einem kurzfristig unter
Auflagen bewilligten Marsch zum 1. Mai teil.
Eine Konfrontation mit Teilnehmenden einer
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anderen 1.-Mai-Veranstaltung konnte verhin-
dert werden.

Am 24. Mai versammelten sich rund 20 Per-
sonen aus dem Umfeld von B&H Schweiz auf
einer Waldlichtung im Kanton Schwyz. Dort
hielten sie ein Kampftraining ab. Die Personen
wurden kontrolliert.

Am 26.Juli wollten Polizeibeamte in eine Aus-
einandersetzung zwischen Rechtsextremen
und Passanten eingreifen. Ein Rechtsextremer
hatte Passanten rassistisch beschimpft. Beim
anschliessenden Angriff der Rechtsextremen
aufdie Polizeipatrouille wurden vier Polizisten
verletzt.

Die diesjéhrigen Feierlichkeiten am 1. August
verliefen dank der umfangreichen praventiven
Sicherheitsmassnahmen von Behorden und
privaten Veranstaltern ru-

hig. Eine Teilnahme von  Fppp/ichheiten am 1. August

Rechtsextremen an der
offiziellen Feier auf der
Riitliwiese konnte verhin-
dertwerden,anders alsin den Vorjahren gabes
keine Gegenveranstaltungen linksextremer
Kreise. Wie {iblich organisierten Rechts-
extreme an den dem Nationalfeiertag fol-
genden Tagen Veranstaltungen; am 3. August
holten auf Aufruf der PNOS etwa 300 Sym-
pathisanten die Feier auf dem Riitli nach.

In der Nacht auf den 21. September wurden

bei einer Massenschldgerei zwischen Rechts-
extremen und Ausldndern im Fiirstentum
Liechtenstein ein Polizist

schwer und sechs weitere Massmsc/]/ézgerez' im
Personen leicht verletzt.
An der Konfrontation in
Mauren waren auch zehn
Rechtsextreme aus der Schweiz beteiligt, die
organisiert in einem gemieteten Kleinbus
angereist waren. Sie gehoren dem Umfeld der
rechtsextremen Skinheadband Amok an.
Gegen zwei Schweizer erstattete die Polizei
Strafanzeige; diese wurden zu sieben Mona-
ten Gefédngnis verurteilt. Die iibrigen Ver-
fahren waren bei Redaktionsschluss noch hin-
gig.

Am 27. September iiberfielen zwei Rechts-
extreme Bewohner einer linksalternativen
Wohngemeinschaft in Emmenbriicke. Sie
setzten dabei unter anderem Trénengas ein.

verliefen rubig.

Fiirstentum Liechtenstein.



PNOS, SHS und B&H.

Wurzeln im gewalttitigen
Extremismus.
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Rechtsextremismus in der Schweiz:

Vorfélle und Mitgliederzahl
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Vorfille und Mitgliederzahl. Fedpol gemeldete rechtsextremistische Vorfélle (ohne Schmierereien aus den

vergangenen zwanzig Jahren.

Gruppen

Die PNOS blieb in der Schweiz die politisch
aktivste rechtsextreme Organisation. Die Schwei-
zerischen Hammerskins (SHS) und B&H fungie-
ren als Dachorganisationen
zweier konkurrierender Rich-
tungen in der rechtsextremen
Szene. Dabei agierten vor
allem Mitglieder von B&H oft gewalttédtig und
gerieten mit dem Gesetz in Konflikt. Den beiden
Richtungen in der Szene sind etwa 30 verschie-
dene Gruppen mit einem bis mehreren Dutzend
Mitgliedern zuzuordnen.

PNOS

Die PNOS hat ihre Wurzeln im gewalttédtigen
Extremismus; etliche Mitglieder blieben auch im
Berichtsjahr aktive Skinheads.
Skinheads geraten immer
wieder mit dem Gesetz in
Konflikt, vorwiegend wegen
Verstossen gegen die Rassendiskriminierungs-
strafnorm, aber auch wegen Korperverletzung.

GRAFIK DAP

Aufgrund stetig negativer Schlagzeilen in den
Medien war es gegen Ende 2007 zu personellen
Anderungen an der Spitze der PNOS gekommen;
eine Sektion wurde geschlossen, andere zu eroff-
nen war dagegen geplant. Im Februar 2008
erfolgte die Griindung einer Sektion im Emmen-
tal.

Neugriindung der Gruppe National
Socialiste Suisse

Im Herbst 2007 wurde in der Westschweiz die
neue Gruppierung National Socialiste Suisse
(NSS) gegriindet, die in Genf und Umgebung
aktiv ist. Die Gruppe besteht aus etwa 20 Mit-
gliedern. In Planung sind Sektionen im Kanton
Waadt und in der deutschsprachigen Schweiz. Die
NSS hat bis heute mindestens
zwei Broschiiren mit rechts-
extremem Inhalt produziert.
Die Gruppe versucht, teilwei-
se auch iiber Internet, ihre
rechtsextremen, rassistischen
und fremdenfeindlichen Ansichten an moglichst
viele Gleichgesinnte weiterzugeben und neue

Ansichten.
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Rechtsextreme, rassistische

und fremdengeindliche



Gewalttiitiger Angriff
Linksextremer auf Musikbar

in Freiburg.

Ordnungsverstisse ohne
erkennbaren Bezug zur
rechtsextremen Szene.
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Sympathisanten zu gewinnen. Die Homepage
wird im Rahmen eines Strafverfahrens iiber-
priift.

Musik-Subkultur

Der gewalttitige Angriff Linksextremer
auf eine Musikbar in Freiburg am 11. Oktober
2008 zeigt die zunehmenden Schwierigkeiten —
auch innerhalb der rechts- und linksextremen
Szenen selbst — den Zusam-
menhang zwischen verschie-
denen Musikstilen und Ideo-
logien zu erkennen. Zur Tat
bekannte sich im Internet eine
sogenannte «Antifaschistische
Aktion, Kommando nazifreie Subkultur». Der
Vorwurf lautete, dass nicht nur die Dark-Wave-,
sondern auch andere Musikszenen von «neokon-
servativen und neofaschistischen Bands» durch-
drungen seien. Nach Meinung der Verfasser des
Bekennerschreibens versuchten Rechtsextreme
so, «sich linke und andere Symbolik und Rhetorik
anzueignen». Innerhalb der Gothic-Szene, die
sich keltischer und germanischer Symbole be-
dient und diese dhnlich wie der Nationalsozialis-
mus neuheidnisch verbrdmt, wird selbst heftig
iber die Ideologisierung der eigenen Subkultur
gestritten.

Uefa Euro 2008

Vor und wihrend der Uefa Euro 2008 wurden
in der Schweiz Einreiseverbote gegen gewalt-
tatige mutmassliche Rechtsextreme, die teilweise
auch der Hooliganszene zuzuordnen waren, er-
lassen. Im Vorfeld der Veranstaltung wurde die
rechtsextreme Szene intensiver beobachtet. Es
konnte dabei nicht festgestellt
werden, dass organisierte
Storaktionen wéhrend der
Fussballeuropameisterschaft
geplant wurden. Die insgesamt
wenigen Ordnungsverstosse
wihrend der Uefa Euro 2008 hatten denn auch
keinen erkennbaren Bezug zur rechtsextremen
Szene.

Rechtsextremismus in Europa

Européische Entwicklungen und Trends sind
seit Langerem auch fiir die Schweiz feststellbar.
Nirgendwo in Europa ist eine Entwicklung zu
rechtsextrem motiviertem Terrorismus festzustel-
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len, hingegen ist eine intensivere internationale
Kooperation unter Rechtsextremen zu beobach-
ten. Der Austausch findet vor-
wiegend auf personlicher
Ebene statt. Das Internet ist
inzwischen das hauptsichliche
Medium Verbreitung
rechtsextremer Propaganda.

Feststellbar ist in einigen Lindern ein stei-
gendes Engagement von Frauen in der rechts-
extremen Szene. In verschiedenen Lindern
versuchen Rechtsextreme, gewaltlos und legal,
etwa mittels politischer Aktivitdten, ihre Ziele zu
erreichen. Trotzdem bleibt rechtsextrem moti-
vierte Gewalt bestehen und wird unter anderem
an den teilweise eskalieren-
den Auseinandersetzungen zwi-
schen Rechts- und Linksextre-
men und an den zunehmenden
Aggressionen Rechtsextremer gegeniiber der
Polizei und anderen Behorden sichtbar.

Alle betroffenen europdischen Lénder
messen der Musik als Propaganda- und Rekru-
tierungsmittel sowie der Verbreitung rechts-
extremer und rassistischer Ideologien iiber neue
Medien grosse Bedeutung zu.

zur [festzustellen.

Frauen.

Selbstbewusster Auftritt

Tendenziell hat sich die rechtsextreme Szene
in den letzten Jahren wenig verdndert. Rechts-
extreme treten heute aber selbstbewusster auf,
scheuen die Offentlichkeit
weniger als frither und versu-
chen, sich teilweise in der
Parteipolitik zu etablieren. Sie
stehen zunehmend auch of-
fentlich zu ihren Uberzeugungen, ersuchen die
Behorden um Demonstrationsbewilligungen und
pochen auf Grundrechte.

Das politische Engagement beschrinkte sich
nicht auf die Ausldnderthematik. Weitere Themen
waren Kindsmissbrauch, die Globalisierung oder
der 1. Mai als Kampftag der Arbeiterbewegung.
Gewalt ging vermehrt von einer jungen Skin-
headszene aus, insbesondere
aus dem Umfeld von B&H. Mit
dem Vertrieb rechtsextremen
Materials und mit Konzertver-
anstaltungen wurden auch
kommerzielle Interessen verfolgt. Veroffent-
lichungen verstiessen wiederholt gegen die Ras-

Keine Entwicklung zu
rechtsextrem motiviertem

Terrorismus in Europa

Steigendes Engagement von

Rechtsextreme treten
selbstbewusster auf.

Verstisse gegen die Rassen-
diskriminierungsstrafnorm.
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sendiskriminierungsstrafnorm. Die Planung von
Aktivitdten verlief hdufiger konspirativ, wiahrend
sich die Szene bei 6ffentlichen Auftritten selbst-
bewusster gebirdete und sich gegen die Sicher-
heitskrifte aggressiver verhielt.

Auseinandersetzungen zwischen
Rechts- und Linksextremen

Die Auseinandersetzungen zwischen dem
rechts- und linksextremen Lager hielten an. Da-
bei ist eine Zunahme der Aggressivitét von links-
extremer Seite festzustellen. Am traditionell
wichtigen Tag der linksextremen Szene, dem Tag
der Arbeit, versammelten sich auch Rechts-
extreme und feierten den Anlass.

4.2 Linksextremismus

Zahl der Ereignisse

Die Zahl der linksextrem motivierten Vorfille
sank von 221 im Jahr 2007 um gut drei Prozent auf
214 im Berichtsjahr und blieb damit auf hohem
Niveau. Mit Gewalt gegen Sachen oder Personen
waren im Berichtsjahr rund 51 Prozent aller
Vorfille verbunden; 2007 waren es noch 57 Pro-
zent gewesen. Der Riickgang diirfte nicht zuletzt
auf die starke Prisenz von Sicherheitskriften im
Rahmen der Uefa Euro 2008 zuriickzufiihren
sein.

Wichtige Vorfalle 2008

® Anlisslich der unbewilligten sogenannt natio-
nalen Anti-WEF-Demonstration wurden am
19. Januar in Bern 242 Personen voriiberge-
hend festgenommen. Weitere unbewilligte
Demonstrationen gegen das WEF waren in
Zirich und Basel zu verzeichnen.

e In der Nacht auf den 29. Februar veriibten
Linksextreme am Wohnsitz des Vorstehers
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Beutungszuwachs des Internets

Der leichte Zugang zu rechtextremer Musik
via Internet wird dafiir sorgen, dass auch kleine
Gruppen mit ihrer rechtsextre-
men Ideologie eine grosse Ver-
breitung finden. Das Medium
Internet entspricht dem Be-
diirfnis der rechtsextremen
Szene nach Anonymitdt und Konspiration und
wird wahrscheinlich weiter an Bedeutung gewin-
nen.

Die Gewalt in der Szene, insbesondere gegen-
iber Exponenten aus anderen ideologischen
Lagern und gegeniiber Ausldndern, wird wahr-
scheinlich anhalten.

Rechtsextreme werden wahrscheinlich ihr
politisches Engagement fortsetzen und versu-
chen, ihren politischen Einfluss zu verstirken.

Anonymitiit und

der Direktion der Justiz und des Inneren des
Kantons Ziirich einen Brandanschlag gegen
dessen Personenwagen. Als
Motiv wurde der Hunger-
streik eines wegen Mordes
verurteilten Linksextremen
genannt; der Sachschaden
an Auto, Hausfassade und Garage belief sich
auf 100’000 Schweizer Franken.

e Bei einer Brandstiftung in einem Ziircher
Karosseriebetrieb brannten am 12. Mérz zwei
Fahrzeuge der Kantons- und eines der Stadt-
polizei ab. Der Sachschaden betrug mehrere
Hunderttausend Schweizer Franken.

e Nach dem offiziellen Umzug zum 1. Mai
kam es in Zirich zu schweren Ausschrei-
tungen und Angriffen auf
die Polizei, die in der Folge
301 Personen festnahm.
Zwolf Personen wurden
verletzt, zwei von ihnen
schwer, als ein Autofahrer
in die Menschenmenge fuhr. Zu schweren
Ausschreitungen kam es gleichentags auch in

Lausanne.
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Konspiration im Internet.

Brandanschlag am Wohnsitz

eines Ziircher Regierungsrats.

Schwere Ausschreitungen
am 1. Mai in Ziirich und



Gewalttiitiger Angriff

Linksextremer in Freiburg.
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Brandanschlag gegen Luxusautos. Der WEF-
bezogene Anschlag vom 24. Januar 2008 verursach-
te einen Sachschaden von 400'000 Schweizer Fran-

ken. FOTO POLIZEI

Lausanne, wo 30 Personen festgenommen
wurden.

e In der Nacht vom 1. auf den 2. Mai steckten
Linksextreme in Ziirich ein Motorrad und fiinf
Autos in Brand, was einen Sachschaden von
100’000 Schweizer Franken verursachte.

® Am3.,4.und 7. Mai wurden drei Stadtziircher
Polizeiposten Ziele von Farbanschlidgen.

e In Ziirich entstand am 26. September durch
einen Brandanschlag auf vier Personenwagen
ein Schaden von rund 150’000 Schweizer Fran-
ken; die Aktion richtete sich gegen die Atom-
energiepolitik eines Energieversorgers.

e Am 11. Oktober drangen rund dreissig Per-
sonen aus der Deutschschweizer Antifa-Szene
in eine Freiburger Bar ein, in der ein Konzert

einer Gruppe aus der Gothic-

Szene geplant war. Im Verlau-

fe der gutorganisierten Aktion

wurden das gesamte Mobiliar

und die bereitstehenden
Musikinstrumente zerstort, und ein Beamter
der anriickenden Polizei wurde leicht verletzt.
Bereits 2006 war esin der Berner Reitschule zu
Angriffen auf Personen aus der Gothic-Szene
gekommen, die Antifa-Aktivisten tendenziell
dem Rechtsextremismus zuordnen.

® Am14.und 16.November wurden in Ziirich je
zwei Fahrzeuge in Brand gesetzt. In der Nidhe
zum ersten Tatort vorgefundene Sprayereien
liessen auf eine Solidaritidtsaktion zugunsten
der am 11. November in Frankreich wegen
mutmasslicher Sabotageakte auf das Eisen-
bahnnetz festgenommenen Personen schlies-
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sen. Eine entsprechende Bekennung war auch
auf einer Webseite von Linksextremen in der
Schweiz zu finden.

Zwei storungsfreie Grossanldsse

Im Berichtsjahr konnte das vom 23. bis
27. Januar dauernde WEF in Davos wie in den
Vorjahren ohne nennenswerte Storungen abge-
halten werden. Die Zahl unbe-
willigter Kundgebungen blieb
auf dem Niveau des Vorjahres.
Dennoch kam es wie tiblich
vor, wiahrend und nach dem
Anlass zu verschiedenen An-
schldgen, die das gleichbleibende Gewaltpoten-
zial der Szene veranschaulichten. So entstanden
durch verschiedene Anschlige Schidden von
insgesamt mehreren Hunderttausend Franken.

Auffallend ruhig verlief auch die Uefa Euro
2008. Nebst verschiedenen Plakataktionen, die
sich gegen den Anlass richteten und insbesondere
auch das Sicherheitsaufgebot
und die begleitenden Sicher-
heitsmassnahmen Kritisierten,
waren wihrend der Spiele
selbst nur wenige Anschlige
mit Bezug zum Linksextremismus zu verzeich-
nen. Am 31. Mai wurde mit einem Feuerwerks-
korper gegen das Gebdude der Kantonspolizei
Solothurn ein Anschlag veriibt, der dem Sicher-
heitskoordinator der Uefa Euro 2008 galt. Am
25. Juni wurde in Ziirich eine Aktion gegen ein
Geschiftslokal eines Hauptsponsors durchge-
fihrt.

Vorjahresniveau.

Gewalt in Zirich und Lausanne

Ziirich war auch 2008 das wichtigste Zentrum
linksextrem motivierter Vorfille. Es waren ver-
mehrt Angriffe auf Polizeiposten zu verzeichnen.
Ausserdem kam es im Grossraum Ziirich zu einer
Héufung von Farb- und Brand-
anschldgen, die sich gegen
Politiker richteten, die ein
repressiveres Vorgehen gegen
jugendliche Straftiter und
Chaoten befiirworten. Aber
auch der 1. Mai war einmal mehr von schweren
Ausschreitungen begleitet. Krawalle waren auch
in Lausanne zu verzeichnen, wo sich seit 2007 eine
gewalttdtige autonome Szene herausbildet, wie
man sie zuvor in der Romandie nur in Genf
kannte.

Lausanne.

Zahl unbewilligter Kund-
gebungen zum WEF auf

Nur wenige Anschlige mit
Bezug zur Uefa Euro 2008.

Ausbildung einer gewalt-
titigen autonomen Szene in



Besondere Bedeutung des
RAS in der SRI.

«Bewaffneter Kamp»
gegen das rechtsstaatlich-
demokratische System.
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Internationale Vernetzung

Eine besondere Bedeutung hat Ziirich als
Zentrale des RAS, der mutmasslich nicht nur
fiir diverse Anschlige ver-
antwortlich ist, sondern auch
immer wieder Aktionen zu-
gunsten inhaftierter Links-
extremer organisiert. Im Vor-
dergrund standen dabei 2008 besonders
Mitglieder der italienischen Roten Brigaden, die
seit dem Sommer in Mailand vor Gericht standen,
sowie der Aktivisten der deutschen militanten
gruppe (mg), die sich in Berlin fiir zahlreiche
Anschlédge zu verantworten haben.

Von besonderer Bedeutung war in diesem
Zusammenhang eine Polizeiaktion gegen Links-

extreme in Belgien, die das

SRI als europaweit agz’erende dortige Zentralsekretariat der

SRI erheblich schwichte. Bei

der SRI handelt es sich um

eine europaweit agierende
marxistisch-leninistische Vernetzungs-, Kommu-
nikations- und Aktionsplattform, die
Verbindungen zur linken Terrorszene pflegt. Der
Schlag fiihrte dazu, dass das zweite Zentralsekre-
tariat, das in Ziirich durch die dortige Sektion des
RAS, den RAZ, betrieben wird, umso mehr an
Gewicht gewann. Der RAZ als treibende Orga-
nisation in der SRI gewann dadurch noch zusétz-
lich an Einfluss auf den Linksextremismus in
Europa.

Strafverfahren gegen Exponenten

Am 1. Juli 2008 entschied das Bundesstraf-
gericht in Bellinzona auf Antrag der Bundes-
anwaltschaft,dass Papiere und
Datentrdager von fithrenden
linksextremen  Exponenten
entsiegelt werden diirfen. Das
Material war am 6. Mai 2008
sichergestellt worden. Das
Verfahren richtet sich primér
gegen Exponenten, die der Beteiligung an zahl-
reichen Anschlidgen in den vergangenen zehn
Jahren verdachtigt werden, und in einem Fall
gegen eine Person, die als klare Befiirworterin
des «bewaffneten Kampfes» gegen das rechts-
staatlich-demokratische System gilt. Gestiitzt
wird der Verdacht durch DNA-Spuren, den
vorgefundenen Ausdruck eines Bekennerschrei-
bens und sichergestelltes pyrotechnisches Mate-
rial.
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Tag der Arbeit in Lausanne. In der Folge kam es
zu schweren Ausschreitungen; 30 Personen wurden

festgenommen. FOTO POLIZEI

Breites Themenspektrum

Obwohl den Solidaritdtsaktionen zugunsten
inhaftierter Linksextremer insbesondere im Rah-
men der Aktivitidten der SRI ein besonderer Stel-
lenwert zukommt, wird von der linksextremen
Szene unverdndert auch ein breites Spektrum
anderer Fragen thematisiert.

Dazu gehort nach wie vor der Kampf gegen
den Faschismus (Antifa), der 2008 ebenfalls eine
dominierende Stellung ein-
nahm. Nebst gewalttdtigen
Aktionen wie dem gut organi-
sierten Uberfall auf eine ver-

Kampf gegen den

Faschismus.

meintlich von Rechtsextremen

besuchte Bar in Freiburg spielen dabei die moder-
nen Mittel der Technik eine immer wichtigere
Rolle. So wurden 241 als Rechtsextreme ver-
mutete Besucher der alljahrlichen Gedenkfeier
der Schlacht von Sempach fotografiert und die
Bilder ins Internet gestellt. Wachsende Bedeu-
tung kommt dem Hacking von rechten Internet-
seiten und -foren zu.

Die Szene versteht es zudem, auch spontan
Themen aufzugreifen und fiir sich zu nutzen. So
dienten ihr etwa die im Dezem-
ber in Griechenland nach dem
gewaltsamen Tod eines Jugend-
lichen ausgebrochenen und
sichiiber Wochen hinziehenden
Unruhen dazu, auch in der Schweiz Anschlige
und unbewilligte Kundgebungen durchzufiithren.

Szene greift spontan
Themen auf.
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Hobes Rekrutierungs- und
Mobilisierungspotenzial.

BERICHT 2008

Mobilisierung gegen Atomenergie
und Finanzsystem

Andere Themen, die wihrend des Berichts-
jahres an Gewicht gewannen, sind die Atom-
energie und die Finanzkrise, die beide ein
hohes Rekrutierungs- und
Mobilisierungspotenzial ver-
sprechen. Offensichtlich ist
die Szene wie vor zehn Jahren
im Fall der Globalisierungs-
kritik darum bemdiiht, das Thema Atomenergie
zu instrumentalisieren. Dasselbe gilt fiir die
Finanzkrise, die bei etlichen Exponenten des
Linksextremismus die Hoffnung auf ein baldiges
Ende des Kapitalismus nihrt. Im Berichtsjahr
beschrinkten sich ihre Aktivititen allerdings
auf einige wenige Aktionen, die sich besonders
gegen Schweizer Banken und Interessen der
Atomwirtschaft richteten.

Unverdndertes Gewaltpotenzial

Das Berichtsjahr nahm insofern eine Sonder-
stellung ein, als wegen der Uefa Euro 2008 iiber
langere Zeit hinweg ein besonders grosses Sicher-
heitsdispositiv bestand. Diese als «Repression»
gedeuteten Massnahmen wirkten auf die links-
extreme Szene abschreckend. Im Falle des WEF
war erneut ein sinkendes Mobilisierungspoten-
zial der gemaéssigten WEF-Gegner festzustellen.

4. POLITISCH MOTIVIERTER GEWALTEXTREMISMUS UND TERRORISMUS

Dennoch blieb das Gewaltpotenzial der links-
extremen Szene im Berichtsjahr unverdndert
hoch. Deutlich zu beobachten
war eine verstdrkte Hinwen-
dung zu den Themen Atom-
energie und Finanzkrise, ohne
dass dabei allerdings Ein-
schrinkungen in den Bereichen Antifa und Soli-
daritidt mit Gesinnungsgenossen im Strafvollzug
feststellbar gewesen wiren. Schweiz-, aber auch
europaweit haben der RAS und besonders seine
grosste und fithrende Sektion in Ziirich (RAZ) an
Bedeutung gewonnen.

RAS und RAZ gewinnen

europaweit an Bedeutung.

Moglichkeiten zur
Instrumentalisierung

Das Mobilisierungspotenzial der Globalisie-
rungskritik hat weiter abgenommen. Dagegen
bietet gerade die Finanzkrise eine aus Sicht der
Linksextremen ideale Aus-
gangslage fiir eine Trendwen-
de. Das Thema diirfte ebenso
wie der gewalttitige Wider-
stand gegen die Atomenergie
weiterhin an Bedeutung ge-
winnen, wobei die Szene nach Kriften bemiiht
sein wird, sie fiir ihre eigenen Zwecke zu instru-
mentalisieren. Tendenzen hin zum Terrorismus
sind nicht auszumachen.

Abnabhme des Mobili-
sierungspotenzials der
Globalisierungskritik.

4.3 Sidosteuropaische Gruppen

Unabhangigkeitserkldrung
des Kosovo

Die Lage im Kosovo wurde wihrend des Be-
richtsjahrs von der Unabhingigkeitserkldarung
des Kosovo am 17. Februar 2008 und den damit
zusammenhédngenden Ereignissen geprigt. Am
15. Juni 2008 trat die Verfassung des Kosovo in
Kraft. Diese basiert auf dem Ahtisaari-Plan, der
weiterhin eine internationale zivile sowie milité-
rische Priasenz vorsieht, und wurde weitgehend
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von der internationalen Staatengemeinschaft
vorgegeben. Die moderne Verfassung garantiert
den Minderheiten,insbesonde-
re den Kosovo-Serben, weitge-
hende Rechte. Insgesamt blieb
die Lage ruhig, war aber im
Nordkosovo und in den grosseren kosovo-
serbischen Siedlungsgebieten angespannt.

Die Zeit seit der Unabhingigkeitserkldrung
lasst sich allgemein durch kosovo-serbische poli-
tische, diplomatische und gewalttitige Aktivi-
tdten und kosovo-albanische Passivitidt beschrei-

Insgesamt ruhige Lage.



Veranstaltungen ohne
grassere Zwischenfille.

Innere Sicherheit der
Schweiz hochstens von Ein-
zelaktionen betroffen.
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ben. Auf serbischer Seite wurde die Unabhingig-
keitserkldrung des Kosovo umgehend als illegal
verurteilt und fiir ungiiltig erklért. Belgrad kon-
zentrierte sich darauf, sich auf der politischen und
juristischen Ebene gegen diesen Akt zu wehren.
Trotzdem kam es zu zahlreichen gewalttitigen
Aktionen der kosovo-serbischen Seite, worauf
die Kosovo-Albaner nicht entsprechend reagier-
ten.

Lage Schweiz

Der Bundesrat beschloss am 27. Februar 2008,
den Kosovo als unabhingigen Staat anzuerken-
nen. Seitens der serbischen beziehungsweise
kosovarischen Diasporagemeinde kam es im
Anschluss an die Unabhéngigkeitserkldrung und
die Anerkennung des Kosovo durch die Schweiz
zu Offentlichen Kundgebungen. Mehrere Tausend
Kosovo-Albaner feierten spontan oder an offi-
ziellen Veranstaltungen, wihrend die serbische
Diasporagemeinde vier Protestkundgebungen
durchfiihrte, zu denen sich eine viel kleinere
Anzahl Teilnehmer einfand
als erwartet. Die Veranstal-
tungen verliefen ohne gros-
sere Zwischenfille, und es
waren, abgesehen von kleine-
ren Provokationen, keine inter-ethnischen Aus-
einandersetzungen oder gewaltsamen Aktionen
zu verzeichnen.

Entwicklung in der Region
entscheidend

Das Verhalten der ethnisch-albanischen und
der serbischen Diasporagemeinden bleibt unver-
andert eng mit der politischen Entwicklung in
Stidosteuropa verbunden. Die innere Sicherheit
der Schweiz ist von deren Ge-
waltpotenzial  bisher nur
schwach tangiert worden; sie
ist hochstens von Einzelaktio-
nen betroffen. Daneben sind
aber weiterhin Aktivitdten
von Personen zu verzeichnen,
die gewaltextremistischen Gruppen nahestehen
und denen die Schweiz als Finanzierungs- und
Logistikbasis dient.
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Fahrzeug der UNO wéhrend der Auseinander-
setzung von Serben mit den Ordnungskraften am
17. Mérz 2008.

FOTO KEYSTONE
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Machtkampf unabwendbar?

Nach der Unabhingigkeit bleiben die Frage
der territorialen Integritidt und die grossen sozi-
alen und oOkonomischen Probleme ungelost.
Neben den weiterhin bestehenden inter-eth-
nischen Spannungen kénnten sich die innenpoli-
tischen Machtkdmpfe zuspitzen und zu einer
Radikalisierung der kosovo-albanischen Gesell-
schaft fiihren. Solche Tendenzen konnten sich
mittelfristig auch in der ethnisch-albanischen
Diasporagemeinde der Schweiz zeigen. Ahnliche
Probleme bestehen in Westmazedonien sowie in
Siidserbien.
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4.4 Kurdische und tirkische Gruppen

Anhaltende Kampfhandlungen
in der Turkei

In der Tiirkei verschirfte sich der Kurden-
konflikt weiter. Die tiirkische Armee fiihrte im
Februar des Berichtsjahrs im Nordirak die seit
einem Jahrzehnt grosste Bodenoffensive gegen
die Kurdische Arbeiterpartei (PKK) durch.
Gleichzeitig intensivierte sich das Vorgehen
gegen die kurdischen Kédmpfer im Nordirak aus
der Luft. Die Kurdenrebellen ihrerseits reagierten
mit Uberfillen auf zivile Infrastrukturen wie
zum Beispiel Olpipelines und griffen Grenzposten
der tiirkischen Armee von irakischem Territorium
aus an. Am 8. Oktober verldngerte das tiirkische
Parlament mit grosser Mehrheit die im Vorjahr
erstmals erteilte, auf den 17. Oktober 2008 termi-
nierte Genehmigung fiir die Armee, die PKK
grenziiberschreitend auch im Irak bekdmpfen zu
diirfen, um ein Jahr. Vor und nach diesem Ent-
scheid kam es zu einer Reihe von Anschldgen der
PKK gegen tiirkische Sicherheitskrifte. Mehrere
Personen wurden dabei getotet. An mehreren

Orten in der Tirkei kam es

Grenziiberschreitende zu Konfrontationen zwischen
Bekimpfung der PKK Tiirken und Kurden. Bereits
im Irak. im August 2008 hatte die PKK

anldsslich ihres sogenannten
Volkskongresses im Nordirak die Fortsetzung des
bewaffneten Kampfes beschlossen.

Entfihrung deutscher Bergsteiger

Am 8. Juli 2008 wurden drei deutsche Berg-
steiger in einem Basislager am Berg Ararat im
tiirkisch-iranischen Grenzgebiet entfiihrt. Die
Entfiihrer waren mutmasslich Kémpfer der PKK.
Die Entfiihrung stand wahrscheinlich in Zusam-
menhang mit der Mitte Juni erfolgten Schliessung
der Produktionsplattform des kurdischen Fern-
sehsenders Roj-TV in Deutschland. Die Geiseln
wurden nach zwolf Tagen freigelassen.

Anschlagsserien in der Schweiz
und Europa

Die Serie von Protestkundgebungen und An-
schlidgen setzte sich im Berichtsjahr,insbesondere
in der Zeit von Mitte Oktober bis Mitte Novem-
ber, in der Schweiz und in Europa fort. Motiv ins-
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besondere der Brandanschldge im Herbst waren
die von der PKK behauptete Misshandlung
des inhaftierten PKK-Chefs Ocalan und die
seit Anfang Oktober wieder verstirkte Militir-
intervention der tiirkischen
Armee gegen die PKK im
Nordirak. Ziele der Anschlédge
in der Schweiz waren vorwie-
gend tiirkische Einrichtungen.
Diverse Bekennungsschreiben
im In- und Ausland sowie weitere Anschlags-
drohungen liessen den Schluss zu, dass die Vor-
falle der PKK und verwandten Organisationen
zuzuordnen sind. Um eine Eskalation der Gewalt
in der Schweiz zu verhindern, beschloss der Bun-
desrat im November Massnahmen, welche die
Aktivititen der PKK und ihr nahestehender
Organisationen, insbesondere die Geldbeschaf-
fung, in der Schweiz noch mehr einschrinken.
Neben Propaganda- und Geldbeschaffungs-
aktivitdten der PKK konnte wie in den 1990er-
Jahren vermehrt festgestellt werden, dass vor-
wiegend Jugendliche fiir den Kampfeinsatz in der
Tiirkei angeworben und ausgebildet wurden.

Wichtige Vorfalle 2008

® Anlisslich einer unbewilligten Kundgebung
von Kurden gegen einen von der tiirkischen
Botschaft organisierten Informations- und
Kulturanlass in Bern kam es am 4. Mai zu
Schldgereien unter Kurden und Tiirken sowie
zu gewalttitigen Ausschreitungen zwischen
den Protestierenden und der Polizei.

e Wihrend der Uefa Euro 2008 blieben die be-
fiirchteten gewalttitigen Konfrontationen aus.
Hingegen kam es in Basel vereinzelt zu Uber-
griffen von Kurden gegen tiirkische Geschifts-
leute.

e Mitte Oktober bis Mitte November 2008 kam
es zu einer Serie von Anschldgen namentlich
gegen tiirkische Cafés, Vereinslokale und Rei-
sebiiros. Es handelte sich vorwiegend um
Brandanschldge. In Basel erlitt eine Person
schwere Brandverletzungen.

Hoher Finanzbedarf

Wie andere ausldndische gewaltextremistische
Gruppen, die in ihrer Heimat in einen bewaff-
neten Konflikt verwickelt sind, weist auch die

Ziel der Anschliige in der
Schweiz vorwiegend
tiirkische Einrichtungen.
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PKK einen grossen Finanzbedarf auf. Sie finan-
ziert ihren Apparat in Europa und in der Tirkei
im Wesentlichen durch Spendengeldsammlungen,
Mitgliederbeitrdage und Ein-
nahmen aus dem Verkauf von
Publikationen in der Diaspo-
ragemeinde. Die Hohe der zu
sammelnden Betrige wird
durch die landesiibergreifen-
de PKK-Zentrale pro Gebiet und fiir einen
bestimmten Zeitraum festgelegt. Bei den ins
Ausland transferierten Geldern kann es sich
sowohl um Spenden zu humanitiren Zwecken
als auch um politisch motivierte Unterstiitzungs-
zahlungen an Exponenten der PKK handeln.

Spendengeldsammlungen,
Mitgliederbeitrige und
Verkauf von Publikationen.

Molotow-Cocktail in Basel. Am 18. Oktober
2008 wurde ein Gast bei einem Brandanschlag auf

ein tirkisches Café verletzt. FOTO POLIZEI

BEURTEILUNG

Lage in der Heimat entscheidend

Die Lage in der Schweiz ist weiterhin von den
Ereignissen in der Tiirkei und dem Vorgehen der
tirkischen Armee gegen die Rebellen im Nord-

irak abhéngig. Das Verhalten

MOGLICHE ENTWICKLUNG

Gewaltpotenzial bleibt erhalten

Eine Losung des Konflikts ist mittelfristig
nicht zu erwarten. Ein hohes Mobilisierungs- und

der PKK in und ausserhalb
der Tirkei zeigt, dass die
Organisation nicht an einem
Ende der Gewalt interessiert

Gewaltpotenzialist bei tiirkischen und kurdischen
Gruppierungen in der Schweiz
weiterhin  vorhanden. Kur-
dische Gruppierungen mit

PKK strategisch in die

Defensive gedriingt.
Lisung des Konflikts mittel-

[ristig nicht zu erwarten.

ist. Mit ihren Aktionen kann die PKK dem tiir-
kischen Staat immer noch empfindliche Nadel-
stiche zufiigen; aus strategischer Sicht ist sie
jedoch in die Defensive gedrdngt worden.

Die PKK versucht durch Protestaktionen aus-
serhalb der Tiirkei weiterhin, auf die Lage im
Konfliktgebiet und auf die fortdauernde Inhaftie-
rung Ocalans aufmerksam zu machen. In der
Tiirkei will sie mit dem bewaffneten Kampf Druck
auf die Regierung ausiiben. Die gewalttitigen
Anschldge im Berichtsjahr deuten darauf hin,
dass entgegen der PKK-Strategie mutmasslich
jugendliche Anhédnger ausserhalb der Tiirkei zu
aggressiveren Mitteln greifen.

einer vorwiegend jugendlichen
Mitgliedschaft tendieren in der
Schweiz zunehmend zu aggressiveren Mitteln, um
auf die Situation und Entwicklung in der Tiirkei
aufmerksam zu machen. Ein Ereignis wie zum
Beispiel der Tod Abdullah Ocalans konnte zu
europaweiten Protest- und Besetzungsaktionen
fithren, wie sie in den 1990er-Jahren mehrmals
vorkamen. Anschldge gegen tiirkische Einrich-
tungen wiren dabei wahrscheinlich. Attentate
der PKK in der Tiirkei zielen nicht prioritir auf
Schweizer Interessen. Moglich bleibt die Wieder-
aufnahme von Anschligen gegen touristische
Ziele in der Tiirkei.
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4.5 Tamilischer Gewaltextremismus
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Flyer fiir Kundgebung der LTTE. Der Propagan-
daanlass fand am 5. Juli 2008 in Bern statt; der Flyer
zeigt unter anderem den LTTE-Fuhrer Velupillai

Prabhakaran. FOTO POLIZEI

(LAGE |
Blrgerkrieg auf Sri Lanka

Im Januar 2008 wurde das sechs Jahre zuvor
geschlossene Waffenstillstandsabkommen zwi-
schen den LTTE und den sri-lankischen Behor-
den von der Regierung offiziell aufgehoben. Die
darauf folgende Offensive der Armee dringte die
LTTE immer stédrker in die Defensive und fiihrte
zu grossflachigen Riickeroberungen von Gebie-
ten, die zuvor jahrelang von den LTTE kontrol-
liert worden waren. Mit den kriegerischen Hand-
lungen auf Sri Lanka verschlechterte sich auch
die humanitdre Situation vor allem in den um-
kdampften Gebieten im Nordosten des Landes.
Dies hatte Einfluss auf die Zahl der Asylgesuche
von sri-lankischen Staatsangehorigen in der
Schweiz. Im Vergleich zu 2007 kam es 2008 zu
einer Verdoppelung der Gesuche.
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Massnahmen in der EU

Nach ausgedehnten Ermittlungen, denen im
Frithling 2007 in Frankreich die Festnahme
hochrangiger LTTE-Vertreter
folgte, fand im Juni des Be-
richtsjahres eine analoge Poli-
zeiaktion in Italien statt. Rund
30 sri-lankische Staatsangehorige wurden wegen
Verdachts der Gelderpressung und Finanzierung
terroristischer Aktivitdten zugunsten der LTTE
verhaftet. Die Ermittlungen ergaben, dass die
LTTE-Verantwortlichen in Italien enge Bezie-
hungen zu anderen LTTE-Mitgliedern in ganz
Europa pflegten.

2007 war in Frankreich der LTTE-TV-Sender
Tamil Television Network (TTN) geschlossen
worden. Im Berichtsjahr versuchten die Tamil
Tigers mehrfach in EU-Landern einen Nach-
folger aufzubauen, so auch in der Schweiz. Alle
Versuche schlugen fehl.

Propaganda und Geldsammlungen
in der Schweiz

Mit der Zuspitzung des Biirgerkriegs auf Sri
Lanka nahmen auch die regelméssigen Pro-
pagandaveranstaltungen der
LTTE auf Schweizer Boden zu.
Beispielsweise wurde anfangs
Juli in Bern eine Veranstaltung
mit etwa 2’000 Teilnehmern
durchgefiihrt, wobei Plakate mit dem LTTE-
Emblem und dem Konterfei des LTTE-Fiihrers
Velupillai Prabhakaran zu Hunderten mitgefiihrt
wurden. Eine besonders martialische Verherr-
lichung der LTTE fand im Juni 2008 bei einer
Veranstaltung des tamilischen Kulturvereins im
Thurgau statt. Dort wurde im Rahmen eines
Kulturfestes ein Schauspiel aufgefiihrt, bei dem
Kinder in Militdruniform respektive LTTE-
Kampfwesten mit selbst gebastelten Raketen-
werfer- und Gewehrattrappen den Biirgerkrieg
nachstellten.

Im zweiten Halbjahr intensivierten sich die
Propagandaveranstaltungen nochmals, wobei
viele Treffen nicht direkt von den LTTE, sondern
von ihnen nahestehenden Organisationen wie
etwa dem Tamilen Forum Schweiz organisiert
wurden. Es handelte sich meist entweder um pri-

Polizeiaktionen in Frank-
reich und Italien.

Zunahme der regelmiissigen
Propagandaveranstaltungen.
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vate Veranstaltungen oder offentliche, von den
Behorden bewilligte Demonstrationen, bei denen
die Offentlichkeit auf die Situation der Tamilen
auf Sri Lanka aufmerksam ge-
macht werden sollte. Insbeson-
dere bei den auf tamilische
zweck nicht feststellbar. Teilnehmer ausgerichteten An-
lassen wurde regelmaéssig Geld
gesammelt. Die Geldsammlungen wurden von . : o -
den Veranstaltern gegen aussen als humanitire i AN -8 o
Spendenaktionen fiir die vom Krieg betroffenen ; ~JCURERN . MRl i
tamilischen Landsleute ausgewiesen. Der tatsdch- ~ LTTE-Flaggen und Bilder Prabhakarans. Die
liche Verwendungszweck liess sich nicht feststel-  bewilligte Demonstration am 5. Juli 2008 in Bern
len. verlief friedlich. FOTO POLIZEI

Tatsiichlicher Verwendungs-

Steigende Gewalt in der tamilischen

Diasporagemeinde
2008 wurde im Vergleich zum Vorjahr eine )
Zunahme von gewalttitigen Zwischenfillen in ZUSpItZUI’]g der Lage

der tamilischen Diasporagemeinde festgestellt. Die weitere Zuspitzung der Lage auf Sri Lan-

So kam es im Juli bei einer LTTE-Veranstaltung  ka konnte die gewalttitigen Zwischenfille in der

in Basel zu einer Massenschldgerei unter den  tamilischen Gemeinschaft sowie die Unmutsdus-

tamilischen Teilnehmern. Ende August wurden serungen von den LTTE ablehnend gegentiber-

mehrere gewalttitige Vorfille  stehenden Tamilen in der Schweiz weiter zuneh-

Massmsc/a/dgerez’ und unter tamilischen Jugend- men lassen. Der Druck auf die LTTE in den

lichen im Raum Solothurn benachbarten Léndern erhoht die Anziehungs-

registriert, und Ende Septem-  kraft der Schweiz fiir Akti-

ber kam es in Ziirich zu einer  visten der Tamil Tigers. Eine

tiatlichen Auseinandersetzung zwischen Tamilen,  verstirkte Prdsenz von LTTE-

wobei Messer und ein Kleinkalibergewehr zum  Kadern, verbunden mit einer

Einsatz kamen. Ob hinter diesen Zwischenfillen =~ Zunahme von privaten und

politische Motive stehen, konnte nicht gekldart  offiziellen LTTE-Anldssen, ist

werden. Eine Anti-LTTE-Demonstrationin Bern  deshalb wahrscheinlich. Falls die Tamil Tigers in

Anfang September mit circa 500 tamilischen der Schweiz tatsdchlich aktiver werden, gilt es,

Teilnehmern, die teils auch aus dem Ausland Konfrontationen zwischen LTTE-Gegnern und
zugereist waren, verlief ohne Storung. -Unterstiitzern zu verhindern.

titliche Auseinandersetzung.

Verstirkte Prisenz von
LTTE-Kadern in der
Schweiz wabrscheinlich.

Steigender Druck auf die tamilische
Diasporagemeinde

Die Situation der LTTE auf Sri Lanka setzte
die hiesige tamilische Gemeinschaft zuneh-
mendem Druck des LTTE-Ablegers in der
Schweiz aus. Die steigende Anzahl von Propagan-
daveranstaltungen der Tamil Tigers deutet auf
eine engere Kontrolle der in der Schweiz leben-
den sri-lankischen Tamilen hin, da solche Ver-
anstaltungen auch der Disziplinierung und Uber-
wachung dienen. Diese Veranstaltungen sind
zudem mit direkten Aufforderungen, den LTTE
Geld zukommen zu lassen, verbunden.
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Einzig verzeichneter
Schweizer aus UNO-
Sanktionsliste gestrichen.

Vordergriindig Geldsamm-
lungen fiir gemeinniitzige

ZLwecke.
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4.6 Terrorismus- und
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Extremismusfinanzierung

Lage Schweiz

Europa und damit auch die Schweiz blieben
fiir gewaltextremistische und terroristische Grup-
pierungen ein Feld zur Finanzierung ihrer Aktivi-
taten und ihrer Infrastruktur. So wurden zum
Beispiel am 26. September 2008 in einer gemein-
samen Aktion der schweizerischen und franzo-
sischen Behorden mehrere Personen aus dem
Umfeld der iranischen Volksmudschaheddin
(MeK) unter Verdacht der Geldwischerei zu-
gunsten der MeK verhaftet.
Allerdings blieb auch im
Berichtsjahr die Anzahl Ver-
dachtsmeldungen, die im
Zusammenhang mit mutmass-
licher  Terrorismusfinanzie-
rung von Schweizer Finanzdienstleistern an die
Behorden erstattet werden miissen, zum dritten
Mal in Folge tief. Infolge seines Todes wurde im
Mai 2008 der einzige verzeichnete Schweizer aus
der UNO-Sanktionsliste gestrichen.

Spendensammlungen

Weiterhin von Bedeutung in der Terrorismus-
finanzierung waren die Aktivitdten einiger in
Europa und in der Schweiz ansissiger humani-
tarer Organisationen, die vor-
dergriindig Geld fiir gemein-
niitzige Zwecke sammeln, die
Ertrége aber anschliessend ins
Ausland transferieren, wo sie
zur Finanzierung der Infrastruktur oder der Akti-
vitdten terroristischer Gruppierungen zweckent-
fremdet werden sollen. Im Einzelnen handelt es
sich um relativ geringe Spenden, die zusammen
aber eine ins Gewicht fallende Summe erreichen
konnen.

Uberweisung ins Ausland

Sobald Geld ins Ausland transferiert wird,
sind die Nachverfolgung und die Feststellung der
tatsdchlichen = Verwendung

Feststellung der tatsiichlichen  y qum mehr méglich. Alterna-

Verwendung kaum maoglich.

tive Geldiiberweisungsmetho-
den machen zusitzlich die
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vorgesehenen Massnahmen gegen Geldfliisse mit
terroristischem Hintergrund nahezu wirkungslos.
Die alternativen Methoden sind das Hawala-
Banking, der Einsatz von Geldkurieren oder vir-
tuelle Zahlungsmethoden tiber Internet wie etwa
die Angebote von E-Geldinstituten, die immer
haufiger Verwendung finden.

Ausbleiben nachhaltiger Erfolge

Die Schweiz spielt weiterhin keine Schliissel-
rolle als Riickzugsraum oder Finanzplattform fiir
Individuen respektive Grup-
pierungen, die terroristische
oder gewaltextremistische
Aktivitdten finanzieren oder
unterstiitzen.Die Ermittlungen
im Bereich Terrorismus- und Extremismusfinan-
zierung bleiben anspruchsvoll, umso mehr als sich
dieTaterschaft flexibel zeigt,sich vermehrt schwer
riickverfolgbarer Uberweisungsmethoden be-
dient und international ausgerichtet ist, wie das
Beispiel der MeK zeigt. Den Abwehrmassnah-
men im Finanzsektor kommt deshalb auch im
priaventiven Bereich weiterhin hohe Bedeutung
ZU.

Schliisselrolle.

Zunehmende Kritik an
Finanzsanktionen

Die bisher verfolgte Strategie der Staaten-
gemeinschaft, mittels internationaler Finanz-
sanktionen gegen mutmassliche Unterstiitzer des
Terrorismus vorzugehen, gerédt zunehmend in die
Kritik. Als problematisch gelten die sogenannten
Listing- und Delistingverfahren, also das Auf-
nehmen und das Streichen von Personen auf eine
Sanktionsliste mit dem Ziel, die Finanzmittel der
betreffenden Individuen einzufrieren oder wieder
freizugeben. Kritisiert werden
die Intransparenz der Verfah-
ren, die fehlende Einspruchs-
moglichkeit im Falle eines
Listings sowie die Schwierig-
keit, von der Liste wieder gestrichen zu werden.
Die Schweiz setzt sich international fiir eine
Verbesserung dieser Prozeduren ein.

der Prozeduren.

Schweiz spielt keine

Schweiz fiir Verbesserung



Mittelfristig kein ver-
stirkter Missbrauch des
Finanzplatzes Schweiz.
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Zunahme der informellen
Geldiiberweisungsmethoden

Aufgrund der eingespielten Kooperation der
nachrichtendienstlichen, polizeilichen und privat-
wirtschaftlichen Akteure ist nicht davon auszuge-
hen,dass der Finanzplatz Schweiz
mittelfristig verstiarkt zur Terro-
rismus- und Extremismusfinan-
zierung missbraucht werden wird.
Vielmehr ist damit zu rechnen,
dass fiir den Transfer von Gel-
dern noch hiufiger informelle Systeme, insbe-
sondere Geldkuriere, verwendet werden. Die
Verordnung iiber die Kontrolle des grenziiber-
schreitenden Barmittelverkehrs wurde auf den

4. POLITISCH MOTIVIERTER GEWALTEXTREMISMUS UND TERRORISMUS

1. Mérz 2009 in Kraft gesetzt. Sie sieht vor, dass
anmeldepflichtige Personen im Sinne des Zollge-
setzes auf ausdriickliche Frage hin der Zollstelle
Auskunft zu erteilen haben zu ihrer Person, iiber
die Ein-, Aus- und Durchfuhr von Barmitteln im
Betrag von mindestens 10’000 Franken oder ent-
sprechendem Gegenwert bei ausldndischen
Wihrungen, iiber die Herkunft und den vorgese-
henen Verwendungszweck der Barmittel und
iiber die wirtschaftlich berechtigte Person. Bei
Verdacht auf Geldwischerei oder Terrorismus-
finanzierung soll die Zollstelle auch Auskiinfte
verlangen konnen, wenn der Betrag der Barmittel
den Schwellenwert von 10’000 Franken oder den
entsprechenden Gegenwert bei auslidndischen
Wihrungen nicht erreicht. |
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5. Verbotener
Nachrichtendienst
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Spionageziele

Verschiedene gerichtspolizeiliche Verfahren
in Europa und in den USA zeigten im Berichts-
jahr, dass Staaten Erkenntnisse aus Wissenschaft
und Forschung {iber ihre
Nachrichtendienste beschaff-

5. VERBOTENER NACHRICHTENDIENST

im Fokus von Lédndern, die ihre Programme zur
Entwicklung von Massenvernichtungswaffen
vorantreiben wollen. Diese
Lénder betreiben dazu im
Verborgenen Spionage, weil 7ichtungen und Unterneh-
solche Programme internatio- 72en potenziell betroffen.
nal beobachtet und geédchtet

werden. Sie versuchen so sowohl Grundlagen-

Schweizer Forschungsein-

Militirischer, politischer
und wirtschaftlicher Nach-

richtendienst.

ten. Sie verfolgten damit wirt-
schaftliche Ziele. Weiter ver-

wissen wie auch zur Produktion direkt anwend-
bares Know-how zu erlangen.

suchten mehrere ausldndische
Nachrichtendienste geheime
oder vertrauliche Informationen von internatio-
nalen Organisationen, der Nato und der EU zu
beschaffen und im Ausland Gegner ihres Regimes
auszuforschen. Zudem wurden aus fiskalischen
Interessen mit nachrichtendienstlichen Metho-
den Daten auslindischer Finanzplitze beschafft.
Neben militdrischer und politischer Spionage
betrieben ausldndische Nachrichtendienste in der
Schweiz im Berichtsjahr vermehrt verbotenen
wirtschaftlichen Nachrichtendienst.

Wichtige Vorfalle 2008

e In Estland wurde im September ein fritherer
Spitzenbeamter des estnischen Verteidigungs-
ministeriums wegen Spionage fiir Russland
verhaftet. Der erstmals noch in der sowje-
tischen Ara von einem Nachrichtendienst an-
geworbene Verhaftete hatte unter anderem
Zugang zu geheimen Informationen der Nato
und der EU.

e Der deutsche Auslandnachrichtendienst
(Bundesnachrichtendienst, BND) bezahlte
einem Informanten mehr als vier Millionen
Euro fiir Daten einer liechtensteinischen
Bank. Diese Daten ermdglichen die Verfol-
gung deutscher Staatsbiirger, die Steuern hin-
terzogen haben sollen.

e ImRahmender BekdmpfungderTerrorismus-
finanzierung greift die US-amerikanische
Central Intelligence Agency (CIA) auf die
Finanztransferdaten der Society for World-
wide Interbank Financial Telecommunication
(Swift) zu. Dies betrifft auch Schweizer
Finanzdaten.

Entwicklung von
Massenvernichtungswaffen

Schweizer Forschungseinrichtungen und
Unternehmen, darunter auch kleine und mittlere,
im Bereich Spitzentechnologie stehen weiterhin
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Spionagemethoden

Ausliandische Nachrichtendienste bedienen
sich zur Spionage verschiedener Methoden. Sie
arbeiten nach wie vor mit traditionellen Mitteln
wie lebenden und toten Brief-
késten, Agentenfunk, Human
Intelligence (Humint) wie Ab-
schopfung und Anwerbung
von Informanten und mit hoch-
entwickelten elektronischen Mitteln der Signal
Intelligence (Sigint) und Communication Intel-
ligence (Comint). Das Eindringen in IT-Netz-
werke, die Verwendung von Mobiltelefonen als
Abhoreinrichtung und die Ausforschung per
Internet gehoren zu den modernen Spionage-
methoden.

Als Diplomaten oder Journalisten getarnt, er-
halten auslidndische Nachrichtendienstoffiziere in
der Schweiz einfach Zugang zu Entscheidungs-
tragern aus allen Bereichen. Sie konnen so erste
Informationen sammeln und Personen kontaktie-
ren,ohne sich verdidchtigzu machen. Ausléandische
Nachrichtendienstoffiziere =~ besuchen hiufig
offentliche Veranstaltungen und halten Ausschau
nach Zielpersonen, wofiir alle Informationstrager
in Frage kommen. Insbesondere im diploma-
tischen Bereich titige Personen sind begehrte
Ziele ausldndischer Nachrichtendienste. Dolmet-
scher und Ubersetzer konnen ebenfalls Zugang
zu vertraulichen Informationen gewinnen, eben-
so wie Stagiaires und Doktoranden fiir auslin-
dische Nachrichtendienste wertvolle Informatio-
nen sammeln konnen.

Auslédndische Nachrichtendienstoffiziere bau-
en zu ihren Zielpersonen kontinuierlich eine Ver-

trauens- und allenfalls eine L
Abhingigkeitsbeziehung auf. Kontinuierlicher A uﬁ au
einer Vertrauens- und

Anfénglich versuchen sie, un-
sensible und 6ffentlich zugédng-
liche Informationen zu erlan-
gen.Kleine Geschenke und Einladungen erhalten
die Freundschaft — die Zielperson gibt vermehrt

Traditionelle und moderne
Mittel des verbotenen
Nachrichtendiensts.

Abhingigkeitsbeziehung.



Erpressungsmaiglichkeiten.

Schweiz als Standort
vieler internationaler

Organisationen.
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vertrauliche Informationen preis. Das Vertrau-
ensverhéltnis wird soweit vertieft, bis schliesslich
auch Geheiminformationen verraten werden. Die
Zielperson verstrickt sich immer tiefer und kann
nicht mehr zuriick; mit dem Hinweis darauf, wel-
che Informationen sie bereits verbotenerweise
geliefert hat, wird erpresserischer Druck aufge-
baut. Besonders die Annahme von Geld kompro-
mittiert und bindet die Zielperson an den Nach-
richtendienstoffizier.

Erpressungsmoglichkeiten konnen auch von
den Nachrichtendiensten selbst geschaffen wer-
den. So werden Zielpersonen in gewissen Staaten
Gesetzesiibertretungen  vor-
geworfen. Die Vorwiirfe kon-
nen begriindet oder vorge-
schoben sein, der Anlass dazu beispielsweise ein
Verkehrsunfall. Gegen Informationen und Zu-
sammenarbeit bietet ein Nachrichtendienst so-
dann seine Hilfe an. Erpressungsmoglichkeiten
konnen auch durch Uberwachung geschaffen
werden, etwa durch die Dokumentation von Lie-
besaffaren, ausserehelichen Beziehungen oder
der Annahme von Geld.

Multilaterale Organisationen

Entscheidungsprozesse multilateraler Orga-
nisationen in den Bereichen Sicherheits- und
Wirtschaftspolitik sind Gegenstand verbotenen
Nachrichtendiensts. Nach wie vor spielen dabei
traditionelle Beschaffungsmethoden eine ent-
scheidende Rolle.

Schweizerische Forschungs- und
Wirtschaftsinteressen

Im Berichtsjahr zeigte sich, dass das Interesse
auslidndischer Nachrichtendienste an der Schweiz
als Standort von Forschungseinrichtungen und
Unternehmen im Bereich Spitzentechnologie
nicht abgenommen hat. Zudem ist die Schweiz als
Standort vieler internationaler Organisationen
fiir auslédndische Nachrichtendienste interessant.
Auch steht die Schweiz als wichtiger Rohstoff-
handels- und Finanzplatz im
Blickfeld ausldndischer Nach-
richtendienste. Darauf weist
auch die im Berichtsjahr ge-
stiegene Zahl von Einreise-
verboten fiir Personen mit Diplomatenstatus
hin.

5. VERBOTENER NACHRICHTENDIENST

Ausforschung von Regimegegnern

Ausldndische Regimegegner und Oppositio-
nelle, die sich in der Schweiz niedergelassen
haben, stellen ein Ziel ausldndischer Nachrich-
tendienste dar. Dies betrifft vor allem Staaten, in
denen die Meinungsdusserungs- und Medien-
freiheit eingeschrdnkt sind und die iiber die
Ressourcen verfiigen, weltweit Regimegegner
und Opposition zu verfolgen. Die Schweiz beher-
bergt viele auslédndische Regimegegner, die unter
anderem als Fliichtlinge in die Schweiz gelangt
sind.

Globaler Wettbewerb

Im globalen wirtschaftlichen Wettbewerb be-
dienen sich Staaten auch illegaler Mittel, um sich
Wissen anzueignen. Ohne die Kosten fiir For-
schung und Entwicklung tragen zu miissen, er-
werben sie sich so Wettbewerbsvorteile. Staatlich
gesteuerter wirtschaftlicher Nachrichtendienst
wird vornehmlich von denjeni-
gen Staaten offensiv betrieben,
die ihre Wirtschaft stark kont-
rollieren. Gefdhrdet sind be-
sonders diejenigen Schweizer
Unternechmen, die in diesen
Risikostaaten Filialen oder Forschungseinrich-
tungen unterhalten. Betroffen ist auch der
Finanzplatz Schweiz.

Ausforschung auslandischer
Oppositionsgruppen

Verschirfen sich Konflikte in den Heimat-
staaten in der Schweiz niedergelassener opposi-
tioneller Gruppen, steigt die Wahrscheinlichkeit,
dass ausldndische Nachrichtendienste sie beob-
achten und zu beeinflussen versuchen.

Mangelndes Sicherheitsbewusstsein

Falls Mitarbeitende in Verwaltung, Wirtschaft,
Forschung und Politik ihre vertraulichen Daten
nicht geniigend schiitzen, besteht die Gefahr, dass
sie an ausldndische Nachrichtendienste gelangen.
Der entstehende Schaden kann enorm sein und
langfristige Folgen haben.
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Schweizer Unternehmen mit
Filialen in Risikostaaten

besonders betroffen.






6. Proliferation



IAEA beurteilt Atom-
programm des Iran skeptisc

Unterbrochene Arbeiten
zur Stilllegung der Atom-

anlagen.
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Iran

Der Iran ignorierte auch im Berichtsjahr
die Aufforderungen des UNO-Sicherheitsrates,
seine Aktivitdten zur Urananreicherung einzu-
stellen. In ihren jiingsten Berichten beurteilt die
Internationale Atomenergiebehorde (IAEA) das
Atomprogramm des Iran weiterhin skeptisch.
Die IAEA bedauert insbesondere die mangelnde
Bereitschaft Irans, offene Fragen zu seinem
Atomprogramm durch Kooperation und Trans-

parenz einer Losung zuzufiih-

ren. Im Juli und im November
" 2008 fiihrte der Iran Tests
seiner verbesserten Mittel-
streckenrakete Shahab-3 und
der neuen landgestiitzten Sejil-Rakete durch.
Beide Mittelstreckenraketen konnen mit nicht
konventionellen Sprengkopfen bestiickt werden.

Nordkorea

Im Oktober 2008 kiindete Nordkorea an, die
Wiederaufbereitungsanlagen fiir Plutonium wie-
der in Betrieb nehmen zu wollen, doch bereits
Mitte desselben Monats schloss die Regierung in
Pjongjang mit den USA einen Kompromiss.
Nordkorea wurde von der US-Terrorliste gestri-
chen, liess im Gegenzug wieder Inspektoren der
TAEA im Land zu und erklirte sich bereit, die
unterbrochenen Arbeiten zur
Stilllegung seiner Atomanla-
gen fortzusetzen. Wesentliche
Teile dieser Atomanlagen
waren zuvor schon im Vollzug
des im Februar 2007 mit Siid-
korea, den USA, China, Russland und Japan ge-
schlossenen Abkommens unbrauchbar gemacht
worden.

Nuklearvertrag zwischen den USA
und Indien

Die USA und Indien unterzeichneten am
10. Oktober 2008 einen Vertrag, der amerika-
nischen Firmen den Verkauf ziviler Nukleartech-
nologie und Nuklearmaterials zur zivilen Nutzung
an Indien erlaubt. Im Gegenzug erklirte sich
Indien bereit, seine zivilen Atomanlagen fiir in-
ternationale Inspektionen zu oOffnen. Zudem
verpflichtete es sich, das Moratorium fiir Kern-
waffenversuche weiterhin einzuhalten. Mit dem
Abkommen wurde ein dreissig Jahre altes US-
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Verbot, Atomtechnik nach Indien zu exportieren,
aufgehoben.

Straf- und Ermittlungsverfahren mit
Schweizer Bezug

Das im Herbst 2004 eroffnete Verfahren
gegen den Schweizer Ableger des illegalen
Beschaffungsnetzwerks fiir Nuklearmaterial von
Abdul Qadeer Khan wurde im Berichtsjahr fort-
gesetzt. Gegen die Verantwortlichen wurde bis
Redaktionsschluss noch nicht

Anklage erhoben. Im Ausland Ab[ggg;ﬁ des ngcbdﬁngs_
netzwerks von Abdul Qadeer

wurden mehrere zum Netz-
werk Gehorige verurteilt. Es
waren dies zwei Geschiftsleute
in den Niederlanden, ein Ge-
schiftsmann in Grossbritannien sowie ein deut-
scher Unternehmer, der von der Schweiz aus
operierte und in Juni 2005 an Deutschland aus-
geliefert worden war.

Im Berichtsjahr fiihrte fedpol (BKP) zudem
Abkldrungen durch, die illegale Munitions- und
Waffenexporte nach Zentralasien und den Nahen
Osten betrafen, in die Schweizer Firmen oder in
der Schweiz anséssige Geschiftsleute verwickelt
sind.

Khan.

[ran

Im Berichtsjahr nahm die Bereitschaft Tehe-
rans nicht zu, mit der IAEA in Rahmen ihres
Atomprogramms zu kooperieren. Der politische
Druck im Rahmen der sogenannten Sechser-
gespriche —stdndige Mitglieder des UNO-Sicher-
heitsrats und Deutschland —
nahm zu, obwohl China und
Russland mehrmals ihre Vor-
behalte hinsichtlich weiterer
Sanktionen signalisiert haben.
Die Schweiz setzt ihre Export-
kontrollen hinsichtlich der Lieferung von Dual-
Use-Gditern an iranische Firmen im Einklang mit
den UN-Sicherheitsratsresolutionen 1737 (2006),
1747 (2007) und 1803 (2008) um.

Nordkorea

Trotz des neuen Kompromisses mit den USA
und der daraus folgenden Streichung von der
US-Terrorliste bleibt Nordkorea ein prolifera-
tionsrelevanter Staat. Sollte die Stilllegung seiner

Exportkontrollen im
Einklang mit den UN-

Sicherbeitsratsresolutionen.



Nordkorea bleibt prolife-

rationsrelevanter Staat.

Der Vertrag bleibt

umstritten.

Zurzeit fehlen konkrete

Anzeichen.

Atomanlagen effektiv abgeschlossen werden,
wiirde dies de facto verunmoglichen, dass Nord-
korea Plutonium produziert, und somit die
Gefahr der Weitergabe von waffenfihigem
Nuklearmaterial ~ erheblich
reduzieren. Es besteht jedoch
weiterhin Verdacht, es exis-
tiere ein separates Programm
Nordkoreas zur Urananrei-
cherung sowie hinsichtlich proliferationsrele-
vanter Tétigkeiten im Bereich ballistischer
Lenkwaffen.

Nuklearvertrag zwischen den USA
und Indien

Der Vertrag zwischen den USA und Indien
bleibt umstritten, da Indien den Atomwaffen-
sperrvertrag nicht unterzeichnet hat. Washington
hatte schon 2006 eine bilate-
rale Vereinbarung mit Indien
geschlossen, deren Ausgestal-
tung aber dadurch erschwert
wurde, dass Indien weiterhin
den Atomwaffensperrvertrag nicht unterzeichen
wollte. Nachdem sich aber im August die IAEA
und Indien auf ein Sicherheitsabkommen geei-
nigt hatten, das eine Anzahl indischer Atoman-
lagen fiir Inspektoren 6ffnet, wurde im Septem-
ber von der Gruppe der Nuklearen Lieferldnder
(Nuclear Suppliers Group, NSG) eine von der
USA vorgeschlagene Indienausnahme verab-
schiedet, die den Export von ziviler Nuklear-
technologie und von Nuklearmaterial nach
Indien erlaubt. Seit 1974 war von den USA und
weiteren Lindern, welche die Nukleartechnik
beherrschen, darunter die Schweiz, keine
Nukleartechnologie an Indien geliefert worden.

ABC-Terrorismus

Im Zusammenhang mit den US- und Nato-
Einsitzen in Afghanistan drohten im Berichtsjahr
al-Qaida und weitere dschihadistische Gruppie-
rungen erneut mit Anschldgen mit biologischen
oder chemischen Waffen gegen européische
Lander. Angriffe mit biologischen oder che-
mischen Waffen oder mit
einer schmutzigen Bombe,
das heisst einem Spreng-
korper mit radioaktiver Um-
mantelung, werden von Fach-
leuten als moglich eingeschétzt. Zurzeit fehlen
jedoch konkrete Anzeichen fiir eine effektive und
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unmittelbar bevorstehende Bedrohung nament-
lich auf europdischem Boden. Dem Einsatz sol-
cher Waffen stehen zudem technische Hinder-
nisse im Weg, die dazu gefiihrt haben, dass
weiterhin der Einsatz konventionellen Spreng-
stoffs zur Veriibung von Anschligen bevorzugt
wird.

Beschaffung von Dual-Use-Gitern
in der Schweiz

Angesichts der Aktivitidten des Iran und eini-
ger anderer Risikoldnder sowohl im Bereich
Nukleartechnologie wie auch hinsichtlich ballis-
tischer Lenkwaffen wird die
Proliferation von Massenver-
nichtungswaffen und ihrer Tré-
gersysteme auch fiir die nichs-
ten Jahre eine der grossten
Bedrohungen der internatio-
nalen Sicherheit darstellen. Die Schweiz wird
davon vor allem betroffen sein, indem versucht
wird, illegal Dual-Use-Giiter zu beschaffen.

Sicherbeit.

Interessenpolitik der Grossmachte

Der Nuklearvertrag zwischen den USA und
Indien und die zogernde Haltung Russlands und
Chinas hinsichtlich neuer Sanktionen des Sicher-
heitsrats gegen den Iran zeigen,
wie stark die Interessen der
Grossmichte das Kontroll-
regime beeinflussen. Deshalb
und weil die Gefahr eines
ABC-Terrorismus ernst ge-
nommen werden muss, sind viele Nato- respek-
tive EU-Lénder daran, den Akzent verstarkt auf
Priaventions- und Abwehrmassnahmen gegen
den FEinsatz von Massenvernichtungswaffen zu
setzen. ]
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Proliferation eine der
grossten Bedrohungen der

Massnahmen gegen den
Einsatz von Massen-
vernichtungswaffen.
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7.1

7. WEITERE ASPEKTE DER INNEREN SICHERHEIT

Internetkriminalitat, Informations-

sicherung und Kinderpornografie

Schadsoftware via E-Malil

In den ersten Monaten des Berichtsjahres
wurden diverse Wellen von E-Mails beobachtet,
die Schadsoftware zum E-Banking verteilen
sollten. Zeitweise traten diese Wellen im Wochen-
takt auf. Im Anhang der E-Mails befand sich
immer derselbe Typ Schadsoftware. Dieser wurde
aber jeweils so modifiziert,

tiber 3°000 Zugangsdaten zu Schweizer Webser-
vern. Auf iiber 140 Webseiten konnte auch tatsich-
lich ein unerlaubter Zugriff festgestellt werden.

International agierende
Cyberkriminelle

Die niederldndische Staatsanwaltschaft teilte
im Oktober 2008 mit, dass drei Personen fest-
genommen worden waren, die mutmasslich im

Wellen von E-Mails dass er anfangs gar nicht Zusammenhang mit E-Ban- Ty '+ Besii
mit Schadsoftware im oder zumindest nur von weni-  king-Betriigereien stehen. Die * #/¢7 77110 Dezugen
Wochentakt. gen  Antivirenprogrammen  Téter mit Beziigen nach Russ- nach Russland und in

Webseiten mit bestem Ruf
und hohen Besucherzahlen

betroffen.

Zugangsdaten zu Webseiten
in grossem Stil gesammelt.

erkannt werden konnte. Die
Inhalte der E-Mails sollten den Empfidnger neu-
gierig machen oder ihm Furcht einflossen; die
Qualitdt ihrer Sprache war unterschiedlich, je-
doch fehlten immer die Umlaute.

Schadsoftware via Drive-by-
Infektion

Im Verlauf des Berichtsjahres wurde Schad-
software zum E-Banking nicht mehr tiber E-Mails,
sondern iiber Webseiten verteilt. Die Gefahr
einer sogenannten Drive-by-
Infektion stieg rasant. Die ver-
breitete Meinung, dass solche
Infektionen nur beim Besuch
von Seiten dubioser Anbieter
stattfinden, ist ldngst schon falsch; vielmehr sind
auch Webseiten mit bestem Ruf und hohen Besu-
cherzahlen betroffen.

Es gibt verschiedene Methoden, Webseiten
mit einer Drive-by-Infektion zu versehen. Bei-
spielsweise kann eine Schwachstelle in einer
Webapplikation ausgenutzt werden, was beson-
ders bei schlecht geschiitzten Foren geschieht.
Es werden aber auch in grossem Stil Zugangs-
daten zu Webseiten gesam-
melt. Dies kann beispielsweise
durch eine Schadsoftware, so-
genannte Keylogger, gesche-
hen, die auf dem Computer installiert ist, iiber den

land und in die Ukraine sollen dze Ukraine.
entsprechende Spam-E-Mails

versandt haben. Sie werden verdachtigt, ebenfalls
hinter den Schadsoftwareattacken im Bereich
E-Banking gegen Schweizer Finanzdienstleister
zu stehen. Die Bundesanwaltschaft fithrt zu-
sammen mit fedpol (BKP) seit Juli 2007 ein ge-
richtspolizeiliches Ermittlungsverfahren wegen

Angriffen auf das E-Banking in der Schweiz.

Plattform fur Padophile

Bei Internetrecherchen wurde fedpol (Koordi-
nationsstelle zur Bekdmpfung der Internet-
kriminalitét, Kobik) auf eine bei einem St. Galler
Provider gehostete Webseite
aufmerksam, auf der iiber Pddo-

Webseite bot den Benutzern
Gelegenbheit, sich ndher kennenzulernen oder sich
auf privater Ebene zu vernetzen. fedpol (Kobik)
konnte feststellen, dass im Forum Tipps fiir den
und Erfahrungen mit Kindsmissbrauch oder An-
weisungen fiir erste Kontaktnahmen mit Kindern
ausgetauscht wurden. Die Strafverfolgungsbehor-
den des Kantons St. Gallen ermittelten daraufhin
umfassend wegen Verdachts auf Kinderpornogra-
fie und sexuelle Handlungen mit Kindern.

Bis heute wurden gegen 13 Schweizer Biirger
Strafverfahren eingeleitet. Bei allen Verdéchtigen
wurden Hausdurchsuchungen

die Webseite administriert wird. Im Oktober wur-  durchgefiihrt und zahlreiche Strafverfahren gegen
de fedpol (Melde- und Analysestelle Informa-  Festplatten und andere Daten- 13 Schweizer Biirger
tionssicherung, Melani) iiber eine Liste informiert,  tréger beschlagnahmt. Die Aus- einge/eitet.

die eine Vielzahl von Zugangsdaten zu Webseiten
enthielt. Insgesamt waren die Téter in Besitz von
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wertungen werden noch einige
Zeit in Anspruch nehmen; erste Erkenntnisse

Bei cinem St. Galler
philie diskutiert wurde. Die LProvider gehostete Webseite.



Sperrung einschligig
bekannter Webseiten

erfolgreich.

Detektion durch Antiviren-

programme sc/;wieriger

geworden.
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zeigen aber, dass grosse Mengen kinderpornogra-
fischen Bild- und Filmmaterials sichergestellt
worden sind.

Zusammenarbeit mit Providern

Die Sperrung bekannter Webseiten mit kin-
derpornografischem Angebot wurde im Vorjahr
in Betrieb genommen und lief im Berichtsjahr er-
folgreich. Freiwillig beteiligten
sich zehn Schweizer Provider,
darunter die fiinf mit den
meisten Kunden, und sperrten
den Zugriff auf kommerzielle
Angebote an Kinderporno-
grafie. Die Blockade richtet sich gegen kommer-
zielle Anbieter illegaler Kinderpornografie im
Ausland. Die Liste der zu blockierenden Seiten
wird international aktualisiert, wobei jeder Ein-
trag von fedpol (Kobik) zusitzlich auf die Schwei-
zer Rechtslage hin tiberpriift wird. Ein Update
der zu sperrenden Seiten erfolgt vierteljahrlich.

Schutz des Computers

Viele Benutzer reagieren mittlerweile skep-
tisch, wenn sie ungewollt E-Mails mit allgemein
gehaltenem Text erhalten, und 16schen diese un-
besehen. Die Kriminellen sind deshalb gezwun-
gen, ihre Verbreitungsmethoden zu verbessern
respektive neue zu suchen. Dies geschieht zum
einen dadurch, dass E-Mails genauer auf die
Adressaten abgestimmt werden, was personliche
Vorabkldrungen bedingt. Zum anderen werden
Schadcodes iiber gehackte Webseiten verbreitet.
Darunter befinden sich jeweils auch Webseiten
mit bestem Ruf und hohen Besucherzahlen, so-
dass die Taktik, nur noch bekannte oder vertrau-
enswiirdige Webseiten anzusurfen, keinen ada-
quaten Schutz mehr bietet.

Da moderne Schadsoftware sich dauernd
veriandert, ist auch die Detektion durch die Anti-
virenprogramme schwieriger geworden. Viele
Hersteller von Antivirenpro-
dukten versuchen, der Bedro-
hung durch Drive-by-Infek-
tionen entgegenzuwirken, in-
dem sie in ihren Produkten
zusitzliche Schutzmassnahmen implementieren.
Drive-by-Infektionen erfolgen heute grossten-
teils via Javascript respektive ActiveX. Wer die
Verwendung dieser Funktionen beim Browser
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einschrinkt, kann ungewollten Drive-by-Infek-
tionen entgegenwirken, schrinkt jedoch die
Funktion vieler Webseiten ein.

Botnetze

Botnetze stellen nach wie vor eine grosse Ge-
fahr dar und liegen, von den Eigentiimern des
Computers oft unerkannt, praktisch allen krimi-
nellen Aktivitdten im Internet zugrunde. Dabei
geht es vor allem um das Sammeln von verwert-
baren Daten, den Versand von Spam, den Angriff
auf die Verfiigbarkeit oder die Verschleierung der
Identitdt. Aufgrund von verbesserten Techniken
sind Botnetze mittlerweile schwieriger zu identi-
fizieren und ausser Betrieb zu setzen.

Zugangsdaten zu Internetdiensten

Klassisches Phishing, also das Verleiten des
Opfers, auf einer gefélschten Webseite seine
Login- und Passwortdaten einzugeben, wird in der
Schweiz gegen E-Banking-Kunden kaum mehr
eingesetzt. Dafiir wird Phishing vermehrt gegen
Internetdienste verwendet, die
nur durch Benutzernamen und
Passwort und nicht durch eine
Zweifaktoren-Authentifizie-
rung geschiitzt sind. Diese
Daten werden zukiinftig vermehrt ins Visier der
Cyberkriminellen geraten. Ziele sind dabei in der
Regel nicht die Inhaber der Konti, sondern die
Konti, die zur Durchfithrung einer Straftat miss-
braucht werden sollen. Jedoch diirfen einzelne
Sicherheitsaspekte in Zukunft nicht mehr isoliert
betrachtet werden, sondern miissen im Kontext
gesehen werden. Dabei ist jeder einzelne Nutzer
oder Anbieter Teil der Internetsicherheit.

Verschlisselungsprogramme

Aufgrund der Riickmeldungen der Strafver-
folgungsbehorden kann festgestellt werden, dass
vermehrt versucht wird, illegales Material auf
Rechnern zu verstecken oder zu eliminieren. Ver-
mehrt wurden Verschliisselungsprogramme oder
Software zur unwiderruflichen Loschung der
Daten verwendet. Auch die Identititsverschleie-
rung, sei es iliber ein offenes Funknetzwerk oder
iber einen anonymen Internetzugang, wird
zunehmen und Ermittlungen vor neue Heraus-
forderungen stellen.
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Internetdienste ohne Zwei-
[aktoren-Authentifizierung.



Keine nennenswerten

Zwischenfille.
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7.2 Hooliganismus
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Gewalt anldsslich von Sportveranstaltungen.

Gewalttdtige Fans anldsslich des Spiels St. Gallen
gegen Bellinzona am 21. Mai 2008.

FOTO POLIZEI

Uefa Euro 2008

Alle Spiele der Uefa Euro 2008 verliefen in
der Schweiz ohne nennenswerte Zwischenfille.
Der internationale Austausch von Daten poten-
zieller Gefidhrder sowie die in
der Schweiz und in anderen
Léndern getroffenen priven-
tiven Massnahmen wirkten
beruhigend auf die Hooliganszenen und hielten
Risikofans von der Anreise in die Schweiz ab.

Auch an den Spielen der Schweizer Fussball-
nationalmannschaft neben der Uefa Euro 2008
und an den Spielen der Eishockeynationalmann-
schaft kam es im Berichtsjahr nicht zu gewalt-
tiatigen Auseinandersetzungen.

Die bereits seit lingerer Zeit festzustellende
Tendenz, dass die Zusammensetzungen der in-
und ausldndischen Fangruppierungen bei Spielen
von Nationalmannschaften ein tieferes Risiko-
potenzial aufweisen wie jene des Clubfussballs,
bestitigte sich. Ein Turnier wie die Uefa Euro 2008
kann mit dem alltiglichen Meisterschaftsbetrieb
nicht gleichgesetzt werden, sind doch Klientel und
Sicherheitsvorkehrungen verschieden.

Clubspiele in der Schweiz

Das Risikopotenzial im Clubfussball und
Clubeishockey schien sich zu Beginn des Be-
richtsjahres zu verringern. Mit der Teilrevision
des BWIS wurden den Behorden neue Instru-
mente im Kampf gegen Gewalt anldsslich von
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Sportveranstaltungen zur Verfiigung gestellt.
Diese neuen Massnahmen fiihrten in der Hooli-
ganszene und unter gewalttitigen Fans zu Ver-
unsicherung und Zuriickhaltung. Das Risiko,
noch vor der Uefa Euro 2008 mit einer Mass-
nahme belegt zu werden und diese dadurch zu
verpassen, wollten gewalttitige Fans nicht ein-
gehen.

Insbesondere nach der Uefa Euro 2008 kam
es immer wieder zu gewalttitigen Ausschrei-
tungen anlésslich von Meister-
schaftsspielen im Fussball und
Eishockey. Im Berichtsjahr
wurden iiber 80 Ereignisse
registriert, an denen es zu
Gewalttitigkeiten kam. Uber 150 Personen wur-
den verletzt, mehr als 200 verhaftet.

Verlagerung in untere Ligen

Die Tendenz, gewalttitige Auseinanderset-
zungen in untere Ligen zu verlagern, hielt nicht
nur an, sondern verstirkte sich eher noch. So be-
suchten zum Beispiel Personen, die mit einem
nationalen Stadionverbot belegt sind, haufiger
Spiele in unteren Ligen, weil dort die Kontrollen
weniger rigoros sind. Sie suchten dort die Kon-
frontation mit Gleichgesinnten oder mit Ord-
nungskriften.

Pyrotechnische Gegenstande

Die zum Teil skrupellose Verwendung von
pyrotechnischen Gegenstidnden in Stadien nahm
stark zu. Insbesondere bei Auswirtsspielen ziin-
deten die Fans der Gastmannschaft Fackeln im
Stadion. So warfen beispielsweise am 2. Mai 2008
anldsslich des Spiels des FC Basel gegen den
FC Ziirich in Basel Ziircher Fans wihrend des
Spiels Fackeln und Gegenstinde direkt auf
Personen. Es wurden iiber 40 Personen verletzt.

Hohere Gewaltbereitschaft

In der Schweiz zeigt sich, insbesondere seit
dem Ende der Uefa Euro 2008, dass die Fans
grundsitzlich gewaltbereiter geworden sind. Dies
trifft einerseits fiir die Hooliganszene zu, anderer-

Gewalttiitige Ausschrei-
tungen anlisslich von
Meisterschafisspielen.
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seits auch fiir den gewaltbereiten Teil von Ultra-
gruppierungen. In der Schweiz ist geméss neuen
Schitzungen von fedpol (DAP) von 250 Hooli-
gans mit hoher Gewaltbereitschaft und von rund

1’500 gewaltbereiten Personen

250 Hooligans und rund auszugehen. In Hoogan waren
1’500 gewaltbereite Ende  Berichtsjahr  iiber
Personen. 500 Personen registriert.

Immer wieder sind bei Aus-
schreitungen eine grosse Anzahl von Schau-
lustigen und Solidaritdtsaktionen von Nicht-
risikofans mit gewaltbereiten Fans, zum Bespiel
gegen die Polizei, festzustellen.

[MOGLICHE ENTWICKLUNG
Beruhigung der Szene

Die neuen Massnahmen bilden gemeinsam
mit dem Informationssystem Hoogan einen wirk-
samen individualpriventiven Ansatz. Die konse-
quente Umsetzung der Massnahmen wird die
Szene beruhigen. Nach wie vor ist damit zu rech-
nen, dass versucht werden wird, pyrotechnische
Gegenstande in Stadien und deren Umfeld zu
verwenden. |
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Pyrotechnische Gegenstdnde. Waihrend des
Spiels FC Basel gegen BSC Young Boys am 10. Mai
2008 wurden in beiden Fanlagern immer wieder
Handlichtfackeln entztindet.
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Jihadism persisted as a vigor-
ous terrorist ﬁ)rce in 2008.

International contacts of
Salafists in Switzerland
indicative of the potential
of these networks.
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Islamist terrorism and violent
extremism

Jihadism persisted as a vigorous terrorist force
in 2008 and remains a threat to West European
states and their societies. Predominantly active in
Iraq till 2007, jihadists began shifting operations
to the Afghan-Pakistani area
in the year under review.
Established in early 2007,
al-Qaida in the Islamic Magh-
reb (AQIM) consolidated its
jihad activities, repeatedly using propagandistic
videos and texts for issuing threats against Euro-
pean states such as France and Spain. The Horn
of Africa became a new area for jihad operations,
Somalia being the venue of several suicide
attacks. Although India has been affected by acts
of Islamist terrorism in the past, it reached a new
level of intensity with the terrorist attacks in
Mumbai.

Salafists living in Switzerland are known to
maintain contacts in other European states, such
as with people associated with the Salafist cell
broken up in the Sauerland,
Germany, in 2007. The exist-
ence of such ties is indicative
of the potential of these net-
works — potential not only for
logistical support and propa-
ganda, but possibly also of an operative nature.
However, there is no evidence to date to suggest
plans for terrorist attacks against targets in
Switzerland.

Asylum status granted to a Tunisian national
found guilty in 2007 on charges of, among other
things, abetting a terrorist association was re-
voked and he was banned from entering Switzer-
land in the future. He escaped his prison sentence
and was known to have been fighting in 2008 in
the Afghan-Pakistani border area. A message of
threat against Switzerland written by this person
and spread on the Internet in early November
2008 received little coverage especially by the
jihadist-friendly media, which act as a source of
inspiration to perpetrators of Islamist motivated
violence.

Organised crime

There was no indication that the influence of
criminal groups in the Commonwealth of Inde-
pendent States (CIS) waned in 2008. Drawing on
the services of a host of lawyers, fiduciaries and
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frontmen, high-ranking members of criminal or-
ganisations from the CIS are assumed to be still
trying to misuse Switzerland’s financial infra-

structure for laundering money.
Signs suggest that business en-
terprises registered in Switzer-
land were involved in 2008 in

Persistent attempts to misuse
Switzerland's infrastructure
to launder money.

illicit drug trafficking and

value-added tax fraud committed by criminals
from the CIS. Over the past years, Switzerland has
risen to become one of the world’s most important
commodities trading centres. Approximately one
third of the global crude oil trade is conducted in
Geneva, including three quarters of Russian ex-
ports in crude oil and most of the crude oil exports
from Kazakhstan. Crude oil businesses operating
in the CIS are suspected of working hand in glove
with the intelligence services there. It would also
appear that criminal organisations have consider-
able influence over the trade in commodities.

Russia and other CIS member states are af-
fected more by the global financial crisis than
other industrial nations: commodity prices col-
lapsed in 2008, foreign investment dried up, and
the ruble decreased in value. These developments
are expected not only to have an adverse effect on
the financial strength of investors involved in
criminal activities, but it is also likely that
ill-gotten proceeds will be increasingly invested in
countries abroad.

Criminal groups from South-Eastern Europe
continued to display a high degree of activity
in the year under review. Like
in the past, groups active in
Switzerland continued to deal
largely in drugs, but also
branched out into human traf-
ficking for prostitution, migrant smuggling, arms
trafficking, cigarette smuggling and money laun-
dering. Mostly opportunist, flexible and active
transnationally, the structure of these groups has
remained unchanged.

Right-wing extremism

The number of right-wing motivated incidents
in the current reporting period decreased by
approximately 30 percent over the previous re-
porting period, from 109 in 2007 to 76 in 2008. The
number of concerts by right-wing bands increased,
however, from 10 in 2007 to 15 in 2008. The main
reason for the overall decrease was the fall in the
number of violent incidents; whereas these have
tended to total between 50 and 64 in the last five

Activities by Southeast-Euro-
pean criminal groups remain
at a constant high.



Right-wing extremists
becoming more self-assertive.

Closer international coop-
eration between right-wing

extremists in Europe.

Potential for violence by left-

WIng extremists remains

high.

years, only 24 were registered in 2008. This de-
crease can be partly explained by the consistent
application of preventive and repressive mea-
sures. However, the potential for violence emanat-
ing from the right-wing scene remains.

The right-wing scene has changed little over
the last few years. Unlike in the past, however,
right-wing extremists are taking a more self-
asserting stance in public.
There have been attempts by
part of the scene to enter party
politics. In a surge of newly-
found confidence, right-wing
extremists are increasingly prepared to stand up
publicly for their beliefs, to apply to the authori-
ties for permission to stage demonstrations and
to insist on basic rights.

Throughout the year under review, tensions
persisted between right-wing and left-wing
extremists, the latter displaying an increasingly
aggressive demeanor. Right-wing extremists ral-
lied on 1 May to celebrate Labour Day, a typically
left-wing red-letter day. Their political involve-
ment was not restricted to the topic of foreigners
in Switzerland, but also included topics such as
child abuse, globalisation or — as mentioned —
1 May, the traditional day of action by the labour
movement. There was increasing violence from
young skinheads, especially those around the
group Blood & Honour (B&H). The right-wing
scene also pursued commercial interests by sell-
ing right-wing merchandise and staging concerts.
Time and again their publications violated legis-
lation on racial discrimination.
They became increasingly fur-
tive in planning events and
were more aggressive towards
security forces. International
cooperation between right-wing extremists in
Europe became closer, exchanges taking place
mainly via personal contact.

Left-wing extremism

Although the number of left-wing motivated
incidents in 2008 fell by three percent over the
previous reporting period, it remained high with a
total of 214 (2008) over 221
(2007). Approximately 51 per-
cent of the incidents registe-
red involved violence either
against people or property (as
opposed to 57 percent in 2007). The decrease was
particularly due to the strong presence of security
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forces during the UEFA EURO 2008. Whereas
the International Red Aid (Secours Rouge Inter-
national, SRI), in particular, placed special em-
phasis on solidarity campaigns in favour of left-
wing activists in detention, the left-wing scene in
general continued to make a wide spectrum of is-
sues a theme. One topic that remained a dominant
issue in 2008 was the fight against fascism (Anti-
fa). Besides taking to the street in violent protest
against fascism, left-wing activists increasingly re-
sorted to means of modern technology. This be-
came evident in the growing number of hacking
attacks against right-wing websites and Internet
platforms. Other topics of increasing importance
during 2008 included nuclear energy and the fi-
nancial crisis, both of which promise great poten-
tial for recruiting and mobilising activists. The
left-wing extremist scene also reacted to the un-
rest that broke out in Greece in December 2008.

The potential for violence by the left-wing
scene remained high in 2008. Zurich was still the
major centre of left-wing motivated incidents:
there were more attacks on police stations and an
increased number of paint and arson attacks in
the Zurich area. Whereas the World Economic
Forum (WEF) in Davos went off without any ma-
jor incidents, the 1 May celebrations were fraught
with violent clashes not just in Zurich but also in
Lausanne, where a violent autonomous scene has
been growing since 2007, the likes of which had
previously only been seen in the French-speaking
area of Switzerland in Geneva.

Zurich is also important as the centre of the
Revolutionirer Aufbau Schweiz (Revolutionary
Advance Switzerland, RAS).The RAS is not only
thought to be responsible for

various attacks, but time and 77, specid/ role oft/oe
again also organises campaigns RAS within the SRI

in favour of imprisoned left-

wing extremists. One incident

worthy of mention in this connection was a police
operation against left-wing extremists in Belgium,
which considerably weakened the SRI’s general
secretariat in Brussels. The SRI is a Marxist-Len-
inist networking, communication and action plat-
form that operates throughout Europe and main-
tains ties to the left-wing terrorist scene. As a re-
sult of the police operation in Brussels, the SRI’s
general secretariat in Zurich — which is managed
by the RAS section there called Revolutionédrer
Aufbau Ziirich (Revolutionary Advance Zurich,
RAZ) - gained in significance and, as the driving
force within the SRI, has been able to exert grea-
ter influence on left-wing extremism in Europe.
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Series of demonstrations and

attacks by PKK activists.

Swiss branch of the LTTE
steps up pressure
on the Tamil expatriate

community.
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Violent extremism by Southeast-
European, Kurdish and Tamil Groups

The behaviour of members of politically-mo-
tivated violent extremist expatriate groups living
in Switzerland remained in 2008, as in other years,
dependent on developments in the respective
home country. Kosovo’s declaration of indepen-
dence did not result in any outbreaks of violence,
unlike the armed conflicts in Turkey, Iraq and Sri
Lanka.

The series of demonstrations and attacks by
the Kurdish Worker’s Party (PKK) and those
groups affiliated to it contin-
ued in Switzerland and else-
where in Europe in 2008, espe-
cially in the period from mid-
October to mid-November. In
particular the arson attacks in autumn were trig-
gered by the PKK'’s allegations of maltreatment of
their imprisoned leader, Abdullah Oecalan, as
well as by the renewed military intervention of the
Turkish army against the PKK in northern Iraq at
the beginning of October. The attacks in Switzer-
land were mainly targeted towards Turkish facili-
ties. In order to prevent violence escalating in
Switzerland, the Federal Council approved mea-
sures in November to restrict the activities of the
PKK and its affiliated organisations in Switzer-
land, especially in connection with fund-raising.
Besides carrying out propaganda and fund-raising
activities, there was increasing evidence that the
PKK was recruiting and training young people for
combat in Turkey, as was the case in the nineties.

The situation of the Liberation Tigers of Tamil
Eelam (LTTE) in Sri Lanka led to the Swiss
branch of the LTTE stepping
up pressure on the local Tamil
expatriate community. The
growing number of LTTE
propaganda events is evidence
of the tighter control of the Sri
Lankan Tamils living in Swit-
zerland, since such events serve to discipline and
monitor the diaspora. Moreover, these events are
linked to direct demands to provide the LTTE
with funds. There was an increase in 2008 in the
number of violent incidents within the Tamil
expatriate community, as illustrated by the mass
fighting that broke out among Tamil participants
of an LTTE event in Basle in July. An anti-LTTE
demonstration by Tamils — also from outside of
Switzerland — in Bern at the beginning of Septem-
ber went off peacefully.
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lllegal intelligence

Foreign intelligence services continue to en-
gage in all forms of espionage activities in Swit-
zerland. Their interest in the
country as a location for re-
search facilities and enterprises
in the sector of top-level tech-
nology remains unabated. Also, the fact that many
international organisations are established in
Switzerland makes the country an attractive tar-
get of foreign intelligence services, as does its po-
sition as an important commodities trading and
finance centre. Moreover, foreign dissidents and
forces of opposition who have settled in Switzer-
land are a target of foreign intelligence services,
especially from states in which the freedom of
speech and the freedom of the press are restricted,
and which have the resources to persecute dissi-
dents the world over.

Cybercrime

Botnets (a collection of infected software ro-
bots, which run autonomously on private compu-
ters and are controlled remotely) remain a great
hazard and, often unknown to the owner of the
computer, form the basis of nearly all criminal ac-
tivity on the Internet. The purpose of botnets is to
gather valuable data, distribute spam, attack the
availability of IT infrastructure or to hide the
identity of criminals. Improved technology is ren-
dering the identification and elimination of bot-
nets ever more difficult.

One major area of concern in the 2008 report-
ing period was economic crime, in particular in
e-banking: infected software
was initially being distributed
by e-mail but later in the year
switched to drive-by infections.
Economic espionage, jihadism
on the Internet and the distri-
bution of child pornography all remained a cause
for concern in 2008.

pornography.

Proliferation

Whilst the situation with regard to Iran re-
mained unchanged, there were improvements re-
garding North Korea, which nevertheless remains
a state involved in proliferation-sensitive activi-
ties.

The criminal proceedings against the Swiss
branch of the illegal procurement network of Ab-

All forms of espionage still

present in Switzerland.

Economic crime, industrial
espionage, jibadism and
the dissemination of child



No major incidents during

the UEFA EURO 2008 in

Switzerland.

dul Qadeer Khan, which began in autumn 2004,
continued during 2008.

Investigations were conducted by fedpol’s
Federal Criminal Police into illegal ammunition
and arms exports to Central Asia and the Middle
East.

Hooliganism

All the matches played in Switzerland during
the UEFA EURO 2008 went off without any ma-
jor incidents. However, since
the end of the championship,
fans — both those from the
hooligan scene and ultras with
violent tendencies — have been
more willing to use violence.
According to the latest estimates from fedpol
(SAP), around 250 hooligans are very willing to
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use violence and approximately 1500 people are
basically willing to resort to violence. It is not
unusual for riots to attract a great number of rub-
bernecks and for non-risk fans to join in solidarity
with more violence-prone fans against, for in-
stance, the police. New individually-based pre-
ventive measures and the Hoogan database (con-
taining over 500 names by the end of December
2008) are showing first signs of success. Systematic
application of the measures will help to calm
down the scene. The use of pyrotechnic objects
in and around stadiums will continue to pose a
problem, however.
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