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EDITORIAL

Editorial

Mit der Teilreorganisation des Bundesamtes fiir Polizei (fedpol) wurden
per 1. Januar 2009 die nachrichtendienstlichen Teile des ehemaligen Dienstes
fiir Analyse und Prdvention ins Departement fiir Verteidigung, Bevilkerungs-
schutz und Sport (VBS) transferiert. Aus diesem Anlass wurden Inhalt und
Aufbau der bisherigen fedpol-Jahresberichte kundengerecht neu strukturiert.

Die in den letzten Jahren getrennt von der Rechenschaftsablage publizier-
te Berichterstattung iiber die Sicherheitslage wird durch einen einzigen, beide
Aspekte umfassenden Bericht abgeldst. Aus diesem kinnen die Offentlichkeit
und unsere in- und auslindischen Partnerstellen ersehen, wie fedpol die Kri-
minalitdtslage in der Schweiz analysiert und beurteilt und welche Massnahmen und
Mittel das Amt im Berichtsjahr getroffen und eingesetzt hat.

Das Lagebild 2009 zeigt auf, wie sich die Globalisierung und die globale Wirt-
schaftskrise auch auf die Kriminalitit in der Schweiz auswirken und wie berufskrimi-
nelle Kreise ihre Aktivititen diversifizieren, indem sie beispielsweise Drogenhandel mit
Menschenhandel und Menschenschmuggel sowie mit Wirtschaftskriminalitit verbin-
den. Die Anzahl der polizeilichen Abklirungen, die mit kriminellen Organisationen
in Zusammenhang stehen, ist wihrend der letzten Jahre stabil geblieben. Gruppen der
Organisierten Kriminalitit aus Westafrika sowie Ost- und Siidosteuropa machen in
der Schweiz durch ihre Prdsenz im Strassenhandel mit Drogen sowie durch Einbriiche
und Raub aufsich aufmerksam. Andere Gruppen, vorab aus der GUS und Italien,
benutzen die Schweiz eher fiir logistische Zwecke, Geldwdscherei oder als Riickzugsge-
biet, sodass ihre Aktivitdten und die mit ihnen einhergehende Gefahr fiir den chancen-
gleichen Zugang zu den Leistungen von Wirtschaft und Service Public von der breiten
Offentlichkeit kaum wahrgenommen werden.

Der Vernetzung schwerstkrimineller Aktivititen muss mittels Kooperation der
Strafverfolgungsbehorden auf nationalem und internationalem Niveau entschlossen
begegnet werden. Wie der zweite Teil des Jahresberichts zeigt, erbringt fedpol fiir die
nationalen und internationalen Partnerstellen eine Vielzahl von polizeiunterstiitzen-
den Leistungen. Viele dieser Leistungen mogen wenig spektakuldr erscheinen. Im
polizeilichen Alltag hingegen erweisen sich die vom Bund koordinierten Polizeikoope-
rationen mit ihren Anbindungen an Interpol, Europol und den Schengen-Raum und
die von fedpol betriebenen Polizeidatenbanken, welche durch Einrichtungen wie die
Koordinationsstelle zur Bekdmpfung der Internetkriminalitit oder Leistungen im
Bereich der Ausweisschriften und der biometrischen Datenbearbeitung erginzt wer-
den, als unverzichtbar.

Ich danke allen, die sich wihrend des Berichtsjahres in den Gemeinden und
Kantonen im Verbund mit fedpol fiir die Verhiitung, Verfolgung und Klirung von
Straftaten eingesetzt haben. °

'lm,

Jean-Luc Vez
Direktor Bundesamt fur Polizei
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EINLEITUNG

Einleitung

Der Jahresbericht des Bundesamtes fiir Polizei (fedpol) erscheint zum ersten
Mal in dieser Form. Er befasst sich mit der Kriminalititsbekdmpfung des Bundes
und beinhaltet zwei Teile. Im ersten Teil wird die Bedrohungslage analysiert und
eingeschdtzt, im zweiten Teil werden die Titigkeitsschwerpunkte von fedpol im
Berichtsjahr dargestellt.

DER LAGETEIL DES BERICHTS bietet einen Uberblick und eine Ein-
schitzung zu jenen Kriminalititsphidnomenen, die fedpol im Rahmen der gesetzli-
chen Auftrdge bearbeitet. In diesen Themenbereichen ist der Bericht Nachfolgepro-
dukt des Berichts Innere Sicherheit der Schweiz (BISS), den fedpol in den Jahren
2002 bis 2008 verdffentlicht hat.

Der Lageteil liefert kein vollstindiges Bild der Kriminalitit in der Schweiz,
sondern ergdnzt beispielsweise die Daten und Aussagen der polizeilichen Krimi-
nalstatistik. Die Themen im Lageteil sind nach den rechtlichen Zustindigkeiten
gegliedert. Als erstes werden die Themen Organisierte Kriminalitit, Wirtschafts-
kriminalitit, Geldwischerei und Korruption behandelt.

In diesen Bereichen kommt dem Bund seit dem 1. Januar 2002 unter gewissen
Voraussetzungen eine Strafverfolgungskompetenz zu. Sie ist insbesondere dann
gegeben, wenn die strafbaren Handlungen zu einem wesentlichen Teil im Ausland
begangen wurden oder kein eindeutiger Schwerpunkt in einem Kanton besteht.

Zu den kriminalpolizeilichen Aufgaben des Bundes gehort zudem die Friih-
erkennung von Syndikaten mafiosen Zuschnitts.

Danach wird die Lage von Kriminalititsphdnomenen beschrieben, in denen
der Bund unterstiitzende und koordinierende Aufgaben wahrnimmt. Dies sind
illegaler Betdubungsmittelhandel, Menschenhandel und -schmuggel, Falschgeld,
illegaler Kulturgiiterhandel sowie Internetkriminalitit und Kinderpornografie.

Weiter wird die Lage beziiglich Sicherheit von Personen und Objekten sowie
betreffend Hooliganismus analysiert.

Nur summarisch befasst sich der Bericht schliesslich mit den Themen Terro-
rismus und Staatsschutzkriminalitit. Sofern die Gerichtsbarkeit des Bundes gege-
ben ist, ist fedpol in diesen Bereichen zwar ausschliesslich fiir die polizeilichen
Ermittlungen zustindig. Doch die klassisch staatsschutzrelevanten Gefihrdungen
wie Terrorismus, politisch motivierter Gewaltextremismus, Proliferation und
verbotener Nachrichtendienst sind Gegenstand der nachrichtendienstlichen Friih-
erkennung und Abwehr. Eine ausfiihrliche Analyse und Beurteilung der entspre-
chenden Bedrohungen erfolgt demzufolge im Bericht des Nachrichtendienstes des
Bundes.
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EINLEITUNG

DER ZWEITE TEIL DES JAHRESBERICHTS entspricht dem in den Vor-
jahren verdffentlichten Rechenschaftsbericht von fedpol. Er vermittelt einen Uber-
blick iiber die Schwerpunkte der von fedpol getroffenen Massnahmen im Jahr 2009

und gibt Aufschluss dariiber, wie das Amt die zur Verfiigung stehenden
Mittel (Personal, Finanzen, Infrastruktur) eingesetzt hat.

Bestandsteile des zweiten Teils sind auch die wesentlichen Inhalte der aus
rechtlichen und strukturellen Griinden separat publizierten Jahresberichte von
Teilbereichen des Amtes (Meldestelle fiir Geldwdscherei MROS und Koordinations-
stelle zur Bekdmpfung der Internetkriminalitit KOBIK).

ADRESSATEN DES JAHRESBERICHTS sind die politischen Auftrag-

geber und Kontrollorgane, Polizeikreise, in- und auslindische Partnerbehorden
sowie die Medien und die Offentlichkeit. °
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HEILE WELT? Auch wenn in der Schweiz im Berichtsjahr
676 309 Straftaten angezeigt wurden, ist die Schweiz
verhaltnismassig sicher. fedpol will die Sicherheit der Schweiz
fuhrend und entscheidend mitpragen.



Beeintrachtigung
der inneren Sicherheit
der Schweiz

DerLageberichtkonzentriertsichin Bezug
aufdie Phanomene der Organisierten Kriminalitat auf
deren wichtigste Erscheinungsformen. Die fiir die
Schweizbedeutendsten und im Bericht eingehend be-
schriebenen Gruppierungen der Organisierten Krimi-
nalitdt stammen aus der GUS und Georgien, aus Siid-
osteuropa, aus Westafrika sowie Italien. Es sind aber
auch andere Gruppierungen in der Schweiz aktiv oder
weisen Bezlige zuihrauf. Zu nennen sind Gruppen aus
der Dominikanischen Republik, dieim Handel mit Ko-
kain tatig sind, oder aus China, die immer wieder im
Zusammenhang mit Menschenhandel und -schmug-
gel sowie mit Kreditkartenbetriigereien in Erschei-
nung treten. Hinzu kommen Gruppen aus dem Liba-
non, Maghreb, der Tiirkei oder aus Jamaika, die sich
vor allem im Drogenhandel betatigen.

Einige Gruppen der Organisierten Kriminalitdt
sind in der Schweiz vorab in der Basiskriminalitdt ak-
tiv, beispielsweise im Strassenhandel mit Drogen oder
bei Einbriichen und Raubdelikten. Sie bedrohen so-
mitauch die Sicherheitim Alltag und sind fiir die Biir-
gerinnen und Biirger direkt wahrnehmbar. Dies trifft
vor allem auf die Gruppen aus Westafrika, Ost- und
Stidosteuropa sowie Georgien zu. Andere Gruppen,
vorab aus der GUS und Italien, benutzen die Schweiz
eher fiir logistische Zwecke, Geldwascherei oder als
Riickzugsgebiet. Thre Aktivitdten konnen den freien
Wettbewerb oder die Unabhangigkeit rechtsstaatli-
cher Institutionen gefdhrden. Sie sind in der Regel
weniger offensichtlich, kriminelle Vorgange oder Ge-
waltakte dieser Gruppen konnen aber unvermittelt
an die Oberfldche treten.

Kriminelle Gruppen
aus der GUS und Georgien

LAGE |
STARKE PRASENZ IN DER SCHWEIZ. Indenletzten
drei Jahren wurden in Russland und in Spanien nam-
hafte Mitglieder russischer krimineller Organisationen
verhaftet. Im Herbst 2009 starb der einflussreiche Pate
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Organisierte Kriminalitat

Wijatscheslaw Iwankow an den Folgen eines Mordan-
schlagsin Moskau. Der Druck auf die kriminelle Weltin
Russland ist weiter angestiegen, umso mehr, als der
Staat wahrend der Finanzkrise seinen Einfluss auf die
ertragsstarksten Wirtschaftszweige noch ausgeweitet
hat. Verschiedene Vertreter der Organisierten Krimina-
litdt setzten sich in den letzten Jahren ins Ausland ab,
scheinen aber nach wie vor Zugang zu Einkiinften aus
kriminellen Handlungeninihrem Herkunftsland zu ha-
ben und Kontroll- oder Koordinationsaufgaben wahr-
zunehmen. Immer wieder versuchen Personen aus der
GUS mit mutmasslichen Kontakten zur Organisierten
Kriminalitat, sich in der Schweiz niederzulassen. Ver-
treter krimineller Gruppierungen aus der GUS und Ge-
orgien weisen in der Schweiz eine starke Prasenz auf
und nutzen vor allem den Finanzplatz, um illegal er-
worbene Einkiinfte zu waschen.

GELDWASCHEREI. Die kriminellen Gruppierungen
unterhalten mit Unterstlitzung von Schweizer An-
walten und Treuhdndern Geschiaftsstrukturen, die
mutmasslich zur Geldwascherei missbraucht werden.
Die inkriminierten Gelder stammen vorwiegend aus
Wirtschaftsdelikten wie Abgabebetrug oder Verun-
treuung staatlichen Eigentums. Sie werden tiber ver-
schiedene Lander, Firmen und Konten geschleust, bis
der Weg vom Ursprung zum wirtschaftlich Berechtig-
ten undurchschaubar geworden ist.

Zahlreiche Rohstoffthandelsfirmen ausder GUS
sind in der Schweiz angesiedelt, was ein betrachtli-
ches Geldwaschereirisiko darstellt, ist doch der Roh-
stoffsektor der GUS bekannt fiir seine Ndahe zur Or-
ganisierten Kriminalitdt und gepragt von Intranspa-
renz.

STRUKTUREN. Kriminelle Gruppierungen aus der
GUS treten nicht immer als hierarchische Organisati-
onen nach dem klassischen Muster auf. Es konnen
auch mehr oder weniger lose Netzwerke einzelner
krimineller Geschéftsleute sein, die gute Kontakte zur
Politik und zu administrativen Schaltstellen ihrer
Herkunftslander pflegen. Sie nutzen legale Firmen,
Scheinfirmen oder Finanzinstitute zu kriminellen
Zwecken. Oft treten sie als gewandte, honorable Ge-
schaftsleute auf und unterstiitzen wohltdtige oder
kulturelle Organisationen, um sich 6ffentlichen Res-
pekt zu verschaffen.
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TEIL1 | LAGE | ORGANISIERTE KRIMINALITAT

GEORGISCHE DIEBESBANDEN. Wie andere west-
europaische Staaten wurde die Schweizin den letzten
Jahren zunehmend mit Diebesbanden aus Georgien
konfrontiert. Es bestehen Hinweise, dass diese sich
damit ein neues Tatigkeitsfeld erschliessen wollen.
Gemass bisherigen Erkenntnissen sind diese Gruppie-
rungen hochgradig hierarchisch organisiert.

[BEURTEILUNG |
ROHSTOFFHANDELSPLATZ SCHWEIZ. Abgesehen
von den georgischen Diebesbanden sind kriminelle
Gruppierungen aus der GUS in der Schweiz selten in
der Basiskriminalitat titig und daher fiir die Offent-
lichkeit auch kaum wahrnehmbar. Mit den immer
noch betrachtlichen Mitteln, tiber die sie auch wah-
rend der Finanzkrise verfiigen, haben sie aber ein sehr
hohes Destabilisierungspotenzial und kénnen den
freien Wettbewerb und die Unabhangigkeit rechts-
staatlicher Institutionen gefdhrden. Auch das Image
des Schweizer Rohstoffthandelsplatzes kann Schaden
nehmen.

Die Schweiz hat 2009 die «Initiative fiir Transpa-
renz in der Rohstoff verarbeitenden Industrie» (EITI)
unterzeichnet. Diese Initiative ist von einer Gemein-
schaft von Regierungen, Nichtregierungsorganisatio-
nen, privaten Unternehmen, Investoren und interna-
tionalen Organisationen gegriindet worden. Die
Schweizbeteiligt sich mitnamhaften Beitragen an der
Umsetzung, die darin besteht, im Rohstoffhandel ta-
tige Akteure zu einem transparenten Geschaftsver-
halten zu motivieren. Es kann daher nicht im Interes-
se der Schweiz sein, Firmen zuzulassen, die ihre Ei-
gentlimerstruktur mit einer Kette von Offshore-Kon-
strukten vernebeln wollen.

FOLGEN DER FINANZKRISE. Die Finanzkrise hat
Russland weit starker getroffen als andere Staaten:
zum einen wegen dem hohen Verschuldungsgrad der
grossen russischen Konzerne, zum anderen wegen
der starken Abhdngigkeit von Rohstofteinnahmen,
die mit dem Preiszerfall eingebrochen sind. Entspre-
chend akzentuiert sind daher die gegenwartigen po-
litischen Richtungs- und vor allem die wirtschaftli-
chen Verteilkdmpfe. Das russische Innenministerium
hat bekannt gegeben, dass der Schaden, der 2009
durch die Aktivitdaten der Organisierten Kriminalitat
entstanden ist, mit rund 23 Milliarden Euro beziffert
wird und acht Mal so gross ist wie im Jahr davor. Auch
die Schweiz muss davon ausgehen, dass die Aktivita-
ten krimineller Gruppierungen aus der GUS und Ge-
orgien in den ndchsten Jahren anhalten werden.

JAHRESBERICHT 2009 DES BUNDESAMTES FUR POLIZEI fedpol

Kriminelle Gruppen aus
Stdosteuropa

LAGE |
WEITVERZWEIGTES NETZ. In der Schweiz leben
rund 320000 Personen aus den Republiken des ehe-
maligen Jugoslawien und Albanien. Die Migrations-
bewegung aus Sitidosteuropa ist damit eine der gross-
ten im Land. Wie in den Jahren zuvor kam stidosteu-
ropdischen Kriminellen in der Schweiz auch 2009 ei-
ne hohe Bedeutung zu. Die kriminellen Gruppen und
Einzeltater griffen beiihren Aktivitaten haufigauf ein
weitverzweigtes, oft familidares Beziehungsnetz in-
nerhalb der stidosteuropdischen Diaspora in ganz
Westeuropa zuriick. Sie kooperierten untereinander
oder agierten mit Tatern aus anderen Staaten. In eini-
gen Fallen waren Verbindungen zu grosseren krimi-
nellen Clans oder zur Politik in der Heimatregion fest-
stellbar. Bei einem Teil der Tater handelte es sich um
Personen ohne geklarten Aufenthaltsstatus oder um
Asylbewerber.

GRUPPIERUNGEN ETHNISCHER ALBANER. Die
kriminellen Gruppierungen ethnischer Albanerinder
Schweiz sind flexible, auf clanartigen Strukturen auf-
gebaute Verbindungen. Ihr Netzwerk erstreckt sich
ubermehrere Landerin Europa, aberauch nach Asien
und Amerika. Sie reagieren dusserst anpassungsfahig
gegeniiber wechselnden Bedingungen wie Verdnde-
rungen in den Markten oder polizeilichen Einsatztak-
tiken.

Dass innerhalb dieses Phanomens Strukturen
existieren, die den Tatbestand einer kriminellen Or-
ganisation erfiillen konnen, wurde in der Schweiz be-
reits mehrfach gerichtlich bestétigt. Die ethnisch-al-
banischen kriminellen Gruppen dominieren weiter-
hin den Schweizer Heroinmarkt und betatigen sich in
geringerem Mass auchim Kokainhandel. Obschonihr
Schwerpunkt im Bereich des Drogenhandels liegt,
sind einige der Gruppierungen auch im Menschen-
handel und -schmuggel tatig. So gehorten Kosovaren
im Jahr 2009 zu den am haufigsten in die Schweiz ge-
schleusten Personengruppen.

SERBISCHE UND MONTENEGRINISCHE GRUP-
PEN. Die serbischen und montenegrinischen krimi-
nellen Gruppen konnten im Berichtsjahr ihre wichti-
ge Rolle im Bereich des illegalen Betaubungsmittel-
handels behaupten. Diese kriminellen Gruppen sind
arbeitsteilig strukturiert, {iberregional organisiert



und verfiigen iiber ein ausgebautes internationales
Beziehungsnetz. In der Schweiz zeigt sich, dass das
Gewaltpotenzial dieser Gruppen gross ist. Sie schre-
cken nicht davor zuriick, Auseinandersetzungen of-
fen auszutragen. Dass unbeteiligte Dritte dabei Scha-
dennehmenkonnten, wirdin Kauf genommen. Nebst
dem illegalen Betdubungsmittelhandel sind sie im
Menschenhandel und -schmuggel tétig und veriiben
serienmassig Einbriiche und Diebstdhle, insbesonde-
re auch von Luxusfahrzeugen. Sie gehen dabei in der
Regel hochprofessionell vor. Im Mai 2009 sind bei-
spielsweise zwei Mitglieder der international agieren-
den Bande «Pink Panther» bei einem Uberfall auf eine
Bijouterie in Lausanne verhaftet worden. «Pink Pan-
ther» ist eine Gruppe von gewalttdatigen Kriminellen
aus dem ehemaligen Jugoslawien (mehrheitlich Ser-
ben und Montenegriner), die in den vergangenen
zehn Jahren weltweit iiber 120 Bijouterien tiberfallen
hat.

KRIMINALTOURISMUS. Wie in den Jahren zuvor
wurden in einigen Kantonen kriminelle Aktivitdten
von auslandischen Straftdatern festgestellt, die kei-
nen standigen Wohnsitz in der Schweiz hatten. Die-
se so genannten Kriminaltouristen begingen meist
Eigentumsdelikte oder waren in der verbotenen Bet-
telei aktiv. Sie stammten vorab aus Rumaénien, Bul-
garien sowie aus den Staaten des ehemaligen Jugos-
lawien, aber auch aus Staaten der ehemaligen So-
wjetunion.

[BEURTEILUNG |
BETRACHTLICHER EINFLUSS AUF DIE SCHWEIZ.
Die teilweise ungilinstigen politischen und wirt-
schaftlichen Konstellationen in Stidosteuropa haben
nach wie vor einen starken Einfluss auf die Krimina-
litatslage in der Schweiz. Die stidosteuropdischen kri-
minellen Gruppen sind organisatorisch, technisch
und personell in der Lage, die Kriminalitdt in der
Schweiz massgebend zu pragen. Obschon der Schwer-
punkt ihrer Aktivititen vorwiegend im Bereich des
illegalen Drogenhandels beziehungsweise der Eigen-
tumskriminalitat liegt, sind sie bestandig auf die Er-
schliessung neuer lukrativer krimineller Tatigkeits-
felder ausgerichtet. So agieren sie vermehrt auch in
Bereichen wie Menschenschmuggel, Menschenhan-
del, Betrug und Geldwascherei. Diese flexiblen, kom-
plexen und grosstenteils grenziiberschreitenden
Netzwerke werden die Schweizer Strafverfolgungs-
behorden weiterhin in erheblichem Masse in An-
spruch nehmen.

TEIL1 | LAGE | ORGANISIERTE KRIMINALITAT

Kriminelle Gruppen aus
Westafrika

LAGE |
AKTIVITATEN IN DEN DROGENMARKTEN. West-
afrika ist seit rund fiinf Jahren eine der wichtigsten
Transitzonen fiir stidamerikanisches Kokain, das fiir
Westeuropa bestimmt ist. 25 bis 40 % des von Latein-
amerika nach Westeuropa geschmuggelten Kokains
wird tiber Westafrika transportiert. Die westafrikani-
schen, insbesondere nigerianischen kriminellen
Netz-werke sind in der Schweizin allen Drogenmark-
ten aktiv. Die Zahl der afrikanischen Staatsangehori-
gen, die in der Schweiz wegen Verstossen gegen das
Betdubungsmittelgesetz verhaftet wurden, nahm in
den letzten Jahren stark zu. Die grosse Mehrheit der
Verhafteten stammtausNigeria, etwasweniger haufig
sind Staatsangehorige aus Guinea oder Sierra Leone.

ROUTEN DES KOKAINHANDELS. Das von afrika-
nischen Netzwerken gehandelte Kokain gelangt
hauptsachlich tiber die Niederlande in die Schweiz.
Die Niederlande bilden zusammen mit Spanien die
europaischen Drehscheiben fiir Kokain. Die Routen
und Transportmittel, die fiir den Schmuggel genutzt
werden, sind zahlreich und dndern sich standig. Zu-
nachst fithrte im Berichtsjahr die am meisten bentitz-
te Route uber die nordliche schweizerische Landes-
grenze, geschmuggelt wurde mit dem Zug. Spater
wurde zunehmend die Westachse genutzt, zuerst das
franzosisch-schweizerische Bahnnetz, dann ver-
mehrt die Strasse. Schliesslich verlagerte sich das Ge-
schehen erneut an die nordliche Landesgrenze, der
Schmuggel lief aber tiber die Strassen und den Luft-
weg.

KURIERE AUS OSTEUROPA UND DEM BALKAN.
Ein neues Phdanomen ist ab Juni aufgetreten und hat
sichin der zweiten Jahreshalfte intensiviert: Die west-
afrikanischen kriminellen Netzwerke, die sich in den
Niederlanden, Spanienundder Schweizinstalliertha-
ben, nahmen verstarkt die Dienste osteuropaischer
und vom Balkan stammender Kuriere in Anspruch.
Hintergrund dieser Entwicklung sind die vermehrten
Kontrollen und die steigende Anzahl Verhaftungenin
der Schweiz. Westafrikanische Drogenhdndler be-
kundeten in der Folge Schwierigkeiten, aus Afrika
stammende Personen fiir den Kurierdienst mit dem
Ziel Schweiz zu rekrutieren. Insbesondere Personen
nigerianischen Ursprungs lehnen Kurierfahrten ab.
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BETRUGEREIEN, MENSCHENHANDEL UND MEN-
SCHENSCHMUGGEL. Westafrikanische Gruppie-
rungen treten in der Schweiz zudem im Menschen-
handel und -schmuggel sowie in der Wirtschaftkri-
minalitdt im Bereich Vorschussbetrug in Erschei-
nung.

SANI ABACHA. In Extremfallen sind es die Staats-
fiihrer selbst, die mafioses Verhalten adaptieren. Soin
Nigeria, wo die Familie des ehemaligen Diktators Sani
Abacha gemass einem Urteil der Genfer Justiz wie ei-
ne kriminelle Organisation konstituiert war: Ende
2009 wurde einer von Abachas Séhnen wegen Betei-
ligung an einer kriminellen Organisation verurteilt.
Er legte Rekurs gegen das Urteil der Behorden in der
Schweiz ein. Das Verfahren ist hangig.

[BEURTEILUNG |
NETZWERKSTRUKTUR UND WECHSELNDE MO-
DI OPERANDI. Die Organisationsform westafrikani-
scher, insbesondere nigerianischer krimineller Grup-
pen ist gepragt durch eine flache Hierarchie, durch
eine flexible Netzwerkstruktur sowie durch ihre
schnell wechselnden und entwicklungsfahigen Modi
Operandi.

Der Einsatz osteuropdischer Kuriere und der
haufige Wechsel von Routen und Transportmittel, die
fiir den Schmuggel in die Schweiz genutzt werden,
untermauern dies.

GUNSTIGE VORAUSSETZUNGEN FUR ORGANI-
SIERTE KRIMINALITAT IN DEN HERKUNFTS-
LANDERN. Trotz bereits verbuchter Erfolge: Die
Schweiz wird weiterhin mit dem von westafrikani-
schen kriminellen Gruppen organisierten Kokain-
handel konfrontiert sein.

Dies umso mehr, als Westafrika fiir organisierte
kriminelle Gruppen nach wie vor giinstige Vorausset-
zungen bietet: oft Instabilitdt, Schwachen bei den Po-
lizei- und Zollbehorden, Korruption. Ende 2009 wur-
de eine Storung des Kokainschmuggels in Westafrika
festgestellt. Sie diirfte aber bloss eine temporare Er-
scheinung sein. Die kriminellen Gruppen werden
dankihrer hohen Flexibilitat mit grosser Wahrschein-
lichkeit alternative Mittel und Routen fiir den
Schmuggel finden. Dies zeigte sich bereits im Novem-
ber 2009 ein erstes Mal: Damals wurde im Norden
Malis eine ausgebrannte Boeing 707 gefunden, die
zuvor benutzt wurde, um auf einen Schlag mehrere
Tonnen Kokain von Venezuelanach Westafrika zu be-
fordern.
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Kriminelle Gruppen
aus Italien

LAGE |
INTERNATIONALE VERFLECHTUNG. Zudengross-
ten kriminellen Gruppen aus Italien zédhlen die in Ka-
labrien beheimatete ‘Ndrangheta, die aus Kampanien
stammende Camorra, die Cosa Nostra mit ihren Wur-
zeln in Sizilien und die Sacra Corona Unita aus Apu-
lien. Alle Gruppen sind international tdtig. Die
‘Ndrangheta arbeitet beispielsweise mit kolumbiani-
schen Kokainhdandlern zusammen, die Camorra und
die chinesische Organisierte Kriminalitat sind Ver-
biindete bei der Herstellung und dem Vertrieb von
gefdlschten Waren in Europa. Die 'Ndrangheta wie
auch die Cosa Nostra sind in Norditalien und dem
Grenzgebiet zum Tessin und dem Wallis etabliert und
europaweit, vorabin Deutschland, den Niederlanden,
Frankreich und Spanien, aktiv.

ZAHLREICHE VERHAFTUNGEN IN ITALIEN. In
Italien wurden im Berichtsjahr zahlreiche der meist-
gesuchten Vertreter der Cosa Nostra und der 'Ndran-
ghetaverhaftet. Dieitalienische Justizbeschlagnahm-
te Vermogenswerte im Wert von mehreren Milliarden
Euro. Die Gesellschaft und die Wirtschaft bekunden
immer starker ihren Unmut tiber die negativen Aus-
wirkungen der Organisierten Kriminalitat.

VERFAHREN IN DER SCHWEIZ. In der Schweiz
werden bei strafrechtlichen Ermittlungen gegen kri-
minelle Organisationen aus Italien am haufigsten die
Namen Cosa Nostra, Camorra und 'Ndrangheta er-
wahnt. Dies geschieht meist in Zusammenhang mit
Drogenhandel und Geldwascherei.

Im Oktober 2009 hat das Bundesstrafgericht ei-
nenim Tessin wohnhaften Drogenhandler wegen Zu-
gehorigkeit zu einer kriminellen Organisation und
qualifizierter Widerhandlungen gegen das Betdu-
bungsmittelgesetz zu einer Haftstrafe von zehn Jah-
ren verurteilt. Der Verurteilte hatte in einem Wohn-
mobil mit Tessiner Kennzeichen iiber 200 Kilogramm
fiir Italien bestimmtes bolivianisches Kokain trans-
portiert. Er handelte im Auftrag eines in Mailand an-
gesiedelten Clans der ‘Ndrangheta.

In einem Prozess betreffend den illegalen Han-
del mit mehr als 200 Millionen Stangen Zigaretten
durch kriminelle Organisationen aus Italien sprach
die Strafkammer des Bundesstrafgerichtsim Juli2009
alle Angeklagten in den Anklagepunkten Geldwa-
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LEISTUNGSFAHIGER FINANZPLATZ. Wegen des
leistungsfahigen Finanzplatzes besteht fur die Schweiz das Risiko,
flr Geldwascherei missbraucht zu werden.

scherei und Zugehorigkeit zu einer kriminellen Orga-
nisation frei. Die Zigaretten wurden tiber Montene-
gro geschmuggelt und waren vor allem fiir den italie-
nischen, englischen und spanischen Schwarzmarkt
bestimmt. Der grosste Teil des Geldes, das fiir die Ab-
wicklung dieses Geschafts bendtigt wurde, ist zu-
nachstausItalieninbarin den Kanton Tessin gebracht
und von dort ansadssigen Wechslern von Bar- in Buch-
geld umgewandelt worden. Lediglich zwei der neun
Angeklagten wurden wegen Unterstiitzung einer kri-
minellen Organisation, ndmlich der Camorra und der
Sacra Corona Unita, verurteilt. Fiir samtliche freige-
sprochenen Angeklagten bestatigte die Strafkammer
zwar, dass diese die Camorra und die Sacra Corona
Unita unterstiitzt hdtten. Hingegen reichten die Be-
weise nicht fiir den Nachweis, dass die freigesproche-
nen Angeklagten sich bewusst waren oder in Kauf
genommen hdtten, mit ihrer Tatigkeit die erwdahnten
kriminellen Organisationen unterstiitzt zu haben. Die
Bundesanwaltschaft hat beim Bundesgericht in Lau-
sanne Beschwerde gegen den Entscheid der Straf-
kammer des Bundesstrafgerichts eingereicht.

BEDEUTUNG FUR DIE SCHWEIZ. Die kriminellen
Gruppen aus Italien begehen hierzulande hauptsach-
lich Geldwascherei. Die Schweiz ist aber auch Riick-
zugsgebiet fiir gesuchte Mitglieder und Raum fiir die
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Logistik. Von besonderer Bedeutung in der Schweiz
istdie 'Ndrangheta. Aufgrund des entschiedenen Vor-
gehens der italienischen Behorden stehen kriminelle
Gruppen in Italien zunehmend unter Druck. Dies
kann dazu fithren, dass sie ihre Aktivitdten vermehrt
in die Schweiz verlagern. Auch Abrechnungen und
Fehden im mafiosen Milieu machen nichtan derLan-
desgrenze Italiens halt, wie die Totungsdelikte von
Duisburgim Jahr 2007 eindriicklich belegen. Hinwei-
se auf die Planung derartiger Abrechnungen in der
Schweizbestehen derzeitkeine. Esmussjedoch davon
ausgegangen werden, dass es Verbindungen von un-
tereinander verfeindeten Mafiaclans in der Schweiz
gibtund es zu dhnlichen Gewalttaten kommen konnte.

GELDWASCHEREI UND RUCKZUG. Die Befiirch-
tung, kriminelle Gruppen aus Italien konnten die Be-
horden und den Dienstleistungssektor in der Schweiz
infiltrieren, hat sich gemass aktuellem Erkenntnis-
stand nicht bewahrheitet. Fiir die Schweiz besteht
aber wegenihrer Nahe zu Italien und ihrem leistungs-
fahigen Finanz- und Bankensektor weiterhin das
grosse Risiko, als Plattform fiir Geldwasche, Ort ille-
galer Geschifte oder Riickzugsgebiet missbraucht zu
werden. °

Informationen zu den Massnahmen von fedpolim Themenbereich findensichim
Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Kriminalitat,

Wirtschaftskriminalitat. >Seite 38
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2 Geldwascherei

Verfolgung senkt
Attraktivitat Organisier-
ter Kriminalitat

LAGE |
GELDWASCHEREIVERFAHREN. Geldwaschereiist
in der Regel die Folge von Profit abwerfenden, krimi-
nellen Aktivitaten. Es ist daher kaum verwunderlich,
dass in einem Grossteil der Verfahren der Bundesan-
waltschaft nebst der Vortat auch Geldwaschereitatig-
keiten untersucht werden. Geldwéaschereiermittlun-
gen stehen dabei am hdufigsten in Zusammenhang
mitdem Tatbestand der kriminellen Organisation und
Vermogensdelikten wie Betrug oder Korruption. We-
niger haufig betritft es Verfahren im Betaubungsmit-
telbereich.

ERSTES SCHWEIZER URTEIL IM FALL PARMA-
LAT. ImJanuar des Berichtsjahres wurde am Bundes-
strafgericht ein erster, kleiner Teil des Schweizer Dos-
siers rund um den Zusammenbruch des Lebensmit-
telkonzerns Parmalat verhandelt. Dabei hat das Ge-
richt den Sohn des Firmengriinders wegen Geldwa-
scherei und Beihilfe zu ungetreuer Geschaftsbesorgung
zu 720 Stunden gemeinniitziger Arbeit verurteilt. Der
mitangeklagte italienische Pilot, der fiir das der Par-
malat gehdrende Transportunternehmen Eliair arbei-
tete, wurde wegen ungetreuer Geschaftsbesorgung
schuldig gesprochen. Die beiden hatten 1,7 Millionen
Dollar an Firmenvermogen in die eigene Tasche flies-
sen lassen, indem sie einen Flugzeughersteller die
Entschadigung fiir die Mangel an zwei Flugzeugen auf
ein Konto iberweisen liessen, das auf Eliair lautete.
In Tat und Wahrheit hatten nur die beiden Verurteil-
ten Zugang zu dem Konto.

ITALIENISCHER BEAMTER VERURTEILT. Im Juli
2009 wurde vor dem Bundesstrafgericht in Bellinzo-
na der Fall eines italienischen Beamten verhandelt,
der in Italien bereits rechtskraftig wegen Bestechung
verurteilt worden war. In der Schweiz musste er sich,
zusammen mit zwei Schweizer Bankangestellten,
wegen des Vorwurfs der Geldwdascherei verantwor-
ten. Wahrend er zu einer bedingten Freiheitsstrafe
von 20 Tagen verurteilt wurde, konnte den beiden
Walliser Bankern keine Absicht in ihren Handlungen
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nachgewiesen werden. Sie wurden freigesprochen.
Die Bundesanwaltschaft hat beim Bundesgericht in
Lausanne Beschwerde gegen den Entscheid der Straf-
kammer des Bundesstrafgerichts eingereicht.

[BEURTEILUNG |
BEKAMPFUNG DER GELDWASCHEREI. Der Ver-
folgung der Geldwascherei kommt grosse Wichtigkeit
zu, weil sie die Rentabilitdt und damit die Attraktivitat
Organisierter Kriminalitdt senken kann. Das Haupt-
problem in der praktischen Polizeiarbeit ist meist nicht
der Nachweis der verdachtigen Finanztransaktionen,
sondern vielmehr die Ermittlung der kriminellen Her-
kunft der Vermogenswerte, der so genannten Vortat.
Das ist insbesondere der Fall, wenn diese im Ausland
begangen wurde. Internationale Rechtshilfeersuchen
konnen sich — etwa aufgrund unterschiedlicher Rechts-
auffassungen oder politischer Einflussnahme — lange
hinziehen oder gar ergebnislos enden. Gelingt der
Nachweis nicht, dass Gelder aus einem konkreten Ver-
brechen stammen, liegt keine Geldwdaschereihand-
lung im Sinne des schweizerischen Strafgesetzes vor.

GELDWASCHEREIMELDUNGEN ALS AUSLOSER
FUR ANDERE VERFAHREN. Die Geldwascherei-
bekdmpfung ist in der Schweiz ein wichtiges Element
beider Aufdeckungvon strafbaren Handlungen, unter
anderem auch von grosseren Féllen aus dem Bereich
der Wirtschaftskriminalitdt. Oftstehteine Meldungbei
der Meldestelle fiir Geldwascherei (MROS) am Anfang
von komplexen Verfahren, in denen schliesslich
hauptsdchlich unter dem Gesichtspunkt der Vortat
(Betrug, Korruption etc.) ermittelt wird. Die Schweiz
verfiigt tiber ein griffiges Dispositiv zur Geldwasche-
reibekampfung, welches den internationalen Stan-
dards entspricht. Damit erfiillt es auch einen praven-
tiven Zweck. Zu diesem Schluss fiihrt die Beobach-
tung, dass Kriminellezunehmend versuchen, inkrimi-
nierte Gelder von der Schweiz in Lander mit weniger
strikten Sorgfaltspflichten zu transferieren, umsie dort
in den reguldren Finanzkreislauf einzuschleusen. Da-
zu greifen sie grosstenteils auf Modi Operandi zuriick,
die sich ausserhalb des Schweizer Bankensystems ab-
spielen, insbesondere Bargeldtransporte. °
Informationen zu den Massnahmen von fedpol im Themenbereich findensichim

Teil 2, Kapitel 4 Polizeiunterstitzung/Meldungen Geldwascherei. >Seite 65

Der Tatigkeitsbericht der Meldestelle fur Geldwascherei findet sich auf www.fedpol.ch.
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3  Wirtschaftskriminalitat

Komplexe Ermittlungen
mit internationalem
Bezug

LAGE |
UMFANGREICHE ANLAGEBETRUGSVERFAHREN.
Im Bereich Wirtschaftskriminalitdit wurden im Be-
richtsjahrnebstFillen von Veruntreuung, Urkunden-
falschung oder ungetreuer Geschaftsbesorgung ins-
besondere grosse Anlagebetriige festgestellt. Aufge-
treten sind 2009 zudem wie in den Vorjahren ver-
schiedenste Falle von Vorschussbetrug, Rip Deal, des
Enkeltricks und von Skimming.

Bei einem Anlagebetrug werden Opfer unter
Vorspiegelung von hohen Renditen zu einer Anlage
iiberredet. Die Gelder sollen in Wertpapiere, Devisen,
Grundstiicke oder in den Rohstoffhandel investiert
werden, was dann aber nicht oder nur teilweise getan
wird. Die Tater machen sich meist ein so genanntes
Umlagesystem zu Nutze: Fallige Renditen werden mit
den Einlagen von neu gewonnenen Kunden begli-
chen. Sobald die Zahlungen ausbleiben und die ersten
Anleger Anzeige erstatten, fallt das System in sich zu-
sammen. Erfahrungsgemdss konnen sich solche
Strukturen jedoch relativ lange halten und dadurch
einen Schaden in Millionenhohe verursachen. Anla-
gebetrugsschemen sind oft komplex aufgebaut. Vor
allem zahlreiche Beteiligte, Firmenverschachtelun-
gen und internationale Verflechtungen stellen hohe
Anforderungen an die Strafverfolgungsbehorden.
Letztere miissen strafbare Handlungen erkennen und
anschliessend ausgehend von den einzelnen Delikten
auf die Gesamtstruktur eines Betrugssystems schlies-
sen.

BETRUGERISCHE MACHENSCHAFTEN IM FUSS-
BALL. Bemerkenswert waren im Berichtsjahr betrii-
gerische Machenschaften im Fussball. Die Staatsan-
waltschaft in Bochum/Deutschland konnte eine in-
ternational agierende Betriigerbande ermitteln, die
im Verdacht steht, rund 200 Fussballspiele in der
Schweiz und weiteren acht Staaten manipuliert zu
haben. Zu den Drahtziehern gehoren offenbar zwei
kroatische Briider, die bereitsin den Skandal rund um
den deutschen Schiedsrichter Robert Hoyzer verwi-

ckelt waren. Sie sollen Spieler, Trainer, Schiedsrichter
und Funktiondre dazu verleitet haben, Spiele so zu
beeinflussen, dass ihre Komplizen grosse Wettgewin-
ne erzielen konnten. Die Bundeskriminalpolizei voll-
zog im Auftrag der Bundesanwaltschaft ein entspre-
chendes Rechtshilfeersuchen und fiihrt ein eigenes
Ermittlungsverfahren zu diesem Sachverhalt.

VORSCHUSSBETRUG. Der so genannte Vorschuss-
betrug blieb auch im Berichtsjahr aktuell. Dabei wird
einer Privatperson ein hoher Gewinn in Aussicht ge-
stellt. Als Bedingung fiir die Auszahlung werden in
der Regel Gebiihren oder Honorare verlangt. Die ver-
sprochene Summe wird schliesslich nie ausbezahlt.
Diese Delikte stehen oft in Zusammenhang mit Lotte-
riegewinnen, Telefonverkdufen, Wahrsagereiange-
boten, Partnervermittlungsdiensten, Internetkdufen
und -verkdufen zwischen Privaten oder Finanzopera-
tionen mit hohen Gewinnversprechungen. Die Be-
triiger verfeinern ihre Methoden laufend. Das Phano-
men beschrankt sich langst nicht mehr nur auf eine
plumpe Anbahnung mittels Schreiben mit hohen Ge-
winnversprechen, wie das noch bis vor ein paar Jah-
ren der Fall war. Die Kontaktaufnahme durch die Ta-
terschaft erfolgt heute oft ohne in einer ersten Phase
eine Geschaftsabsicht vorzutauschen. Erst wenn die
Tater das Vertrauen der Opfer erlangt haben und wis-
sen, wo dessen Schwéchen liegen, kommen sie zum
geschaftlichen Teil. Dabei gehen sie raffiniert vor und
bedienen sich einer Vielzahl von Kniffen und Tricks,
umdie Opferzu Zahlungen zu verleiten. Das zum Ein-
satzkommende Repertoire reicht von Appellen an die
Hilfsbereitschaft tiber sanften psychologischen Druck
bis zur Androhung von Gewalt. Die Tater sind tech-
nisch sehr versiert und diesbeztiglich den Opfern—ge-
rade im Umgang mit dem Internet — oftmals tiberle-
gen.

RIP DEAL. Im Berichtsjahr gab es erneut Falle von
Rip Deal: Betriiger antworten auf Verkaufsinserate et-
wa von Immobilien oder Schmuck und bekunden In-
teresse. Das Geschaft wird meist mit Bargeld in teuren
Hotellobbys abgewickelt; vermehrt sind sehr hohe
Summen im Spiel. Oft wird Mailand als Treffpunkt
vorgeschlagen. Sobald die Tater verschwunden sind,
bemerkt das Opfer, dass es mit Falschgeld getauscht
wurde.
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ENKELTRICK. Altere Menschen werden nach wie
vor regelmassig mit dem so genannten Enkeltrick ge-
schddigt: Betriiger geben sich als Familienmitglieder
ausund bitten unter den verschiedensten Vorwanden
um Geld. Die Tdter sind gut organisiert und stammen
meist aus Osteuropa.

HILFESTELLUNGEN ZUR VERSCHLEIERUNG VON
WIRTSCHAFTSDELIKTEN.
Berichtsjahr Privatpersonen hohe Verdienste dafiir
versprochen, dass diese ihre Bankkonti fiir Finanz-
transfers zur Verfiigung stellen.

Kriminelle haben im

Beidiesen Angeboten handelt es sich um Anstif-
tung zu Geldwascherei. Wer einen solchen Handel
eingeht, kann dafiir unter Umstanden ebenfalls straf-
rechtlich verfolgt werden.

Ahnlich verlaufen Fille, in denen Privatperso-
nen als Handelsmanager rekrutiert werden und in
dieser Funktion gegen Kommission Pakete entgegen-
nehmen und ins Ausland weiterverschicken. Es wur-
de festgestellt, dass die Pakete hauptsachlich Elektro-
nikartikel enthalten, die mit gestohlenen Kreditkar-
tendaten im Internet gekauft wurden. Rekrutierte
Handelsmanager miissen mit einer Strafanzeige we-
gen Hehlerei rechnen.

SKIMMING. Beidensogenannten Skimming-Delik-
ten kopieren die Verbrecher mit speziellen Vorrich-
tungen den Magnetstreifen der EC-Karte und bringen
ihn anschliessend auf leere Debitkarten auf. Mit ma-
nipulierten Tastaturen oder Kameras machen sie den
PIN-Code ausfindig und setzen die gefalschten EC-
Karten anschliessend in einem anderen Land ein, um
das Konto zu pliindern. Das Ausspionieren des Codes
geschieht nicht nur an den Geldautomaten, wie oft
angenommen wird, sondern erfolgt durch Trickanru-
fe oder beim Bezahlen in Geschdften. Der Magnet-
streifen wird neuerdings auch an manipulierten Tiir-
offnungssystemen der Banken kopiert. Im Vergleich
zuanderen europdischen Landernistdie Situation be-
treffend Skimming in der Schweiz nicht alarmierend.
Die getroffenen Massnahmen der Banken — verstark-
te Sicherheitsvorkehrungen an Bancomaten und Be-
trugserkennungssysteme — scheinen ihre Wirkung
nicht zu verfehlen, so dass es in der Regel bei Versu-
chen bleibt. Die Tater operieren in gut organisierten
Gruppierungen und stammen oft aus Rumanien.

GEFALSCHTE ZAHLUNGSAUFTRAGE UND KRE-

DITKARTEN. Nach wie vor werden ausgefiillte Zah-
lungsauftrage aus Briefkdsten gestohlen und so ver-
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falscht, dass die Betriiger als Begiinstigte erscheinen.
Weiterhin kommen zudem vorwiegend Personen aus
dem asiatischen Raum mit gefédlschten Kreditkarten
in die Schweiz und kaufen Luxusartikel in grossen
Mengen ein, die sieanschliessend nach China verschi-
cken.

LANGE VERFAHRENSDAUER BElI KOMPLEXEN
WIRTSCHAFTSVERFAHREN. Die Verfahrensdauer
bei Delikten im Bereich Wirtschaftskriminalitat ist
vergleichsweise lange. Dies ist unter anderem auf die
oft sehr umfangreichen Ermittlungsakten und sicher-
gestellten Datenmengen zuriickzufiihren. Zudem
sind die zu untersuchenden Sachverhalte komplex
und haben grosstenteils einen internationalen Bezug.
Die Zusammenarbeit mit dem Ausland erweist sich
aufgrund von unterschiedlichen Rechtssystemen, po-
litischer Einflussnahme und Sprachbarrieren oft als
schwierig. Rechtshilfeanfragen an auslandische Be-
hordenkonnensichlange hinziehen oderbleiben teil-
weise sogar unbeantwortet.

Die neue schweizerische Strafprozessordnung
(StPO), die am 1.1.2011 in Kraft tritt, sieht ein abge-
kiirztes Verfahren vor. Dieses erlaubt eine Einigung
zwischen der beschuldigten Partei und der Staatsan-
waltschaft iiber die Anklageschrift. Voraussetzung fiir
einsolch vereinfachtes Verfahrenist, dass die beschul-
digte Person den Sachverhalt eingesteht und die Zi-
vilanspriiche im Grundsatz anerkennt. Das abgekiirz-
te Verfahren ist ausgeschlossen, wenn die Staatsan-
waltschaft eine Freiheitsstrafe von mehr als fiinf Jah-
ren verlangt. Es wird sich erst in der Praxis weisen, ob
diese Bestimmung bei grossen und komplexen Wirt-
schaftsverfahren zu kiirzeren Verfahren fithren wird.

EINFLUSS DER WIRTSCHAFTLICHEN ENTWICK-
LUNG. Eine Korrelation zwischen der Anzahl Straf-
verfahren wegen Betrug, Veruntreuung oder unge-
treuer Geschéaftsbesorgung und der wirtschaftlichen
Entwicklung ist nicht nachgewiesen. Es konnte aber
beispielsweise festgestellt werden, dassdie Griinde fiir
die Verwicklung in einen Anlagebetrug je nach wirt-
schaftlicher Situation unterschiedlich sind: In wirt-
schaftlich guten Zeiten sind potenzielle Opfer risi-
kofreudiger und reagieren weniger skeptisch auf Ver-
sprechungen hoher Gewinne. Wahrend einer Rezes-
sion sinkt hingegen generell das Vertrauen in etablier-
te Anlageinstitutionen und verunsicherte Anleger
wenden sich an Betriiger, welche hohe Gewinne in
Aussicht stellen. Esist deshalb nicht abzuschétzen, ob



10:05 11:10

WIRTSCHAFTSKRISE. Ineiner Rezession sinkt das Vertrauen
in etablierte Anlageinstitutionen, und Anleger wenden sich eher
an Leute, die hohe Gewinne in Aussicht stellen.

es in naher Zukunft zu einer Zu- oder Abnahme von
Betrugsdelikten kommen wird. Absehbar ist jedoch,
dass wegen der Wirtschaftskrise Konkursdelikte zu-
nehmen koénnen. °

TEILT | LAGE | WIRTSCHAFTSKRIMINALITAT

Informationen zu den Massnahmen von fedpolim Themenbereich finden sichim
Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Kriminalitat, Wirt-
schaftskriminalitat. >Seite 38
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4 Korruption

Sensibilisierung
ist nétig

LAGE |
VERFAHREN WEGEN KORRUPTION. Korruptions-
delikte sind facettenreich und reichen von einfachen
Gefalligkeiten bis zu internationalen Auftragsakqui-
rierungen mittels Schmiergeldern in Millionenhd6he.
Bestechung fallt in die Strafverfolgungskompetenz
der Kantone. Falle, die einen internationalen Bezug
aufweisen, keinen eindeutigen Schwerpunkt in ei-
nem Kanton haben oder Bedienstete des Bundes be-
treffen, werden aber in der Regel von den Strafverfol-
gungsbehorden des Bundes tibernommen. Die Bun-
desanwaltschaft hat im Berichtsjahr Anklage gegen
den ehemaligen Konsul der Schweizer Botschaft in
Lima/Peru erhoben. Thm wird vorgeworfen, miss-
brauchlich Visa ausgestellt und sich damit der passi-
ven Bestechung sowie der Urkundenfdlschung im
Amt schuldig gemacht zu haben. Die Gerichtsver-
handlung am Bundesstrafgericht in Bellinzona wird
voraussichtlich 2010 stattfinden. Korruptionsverfah-
ren innerhalb der Bundesverwaltung und auch allge-
meininder Schweizgibtesrelativwenige. Die Schweiz
ist aber insbesondere auch von Fallen betroffen, in
denen im Ausland aus Bestechung gewonnenes Geld
in der Schweiz gewaschen wurde.

SCHWARZE KASSEN. Korruptionsdelikten geht
héufig eine ungetreue Geschaftsbesorgung durch das
Ausschleusen von Geldern aus dem Firmenvermdogen
in schwarze Kassen voraus, die in der Zeichnungs-
und wirtschaftlichen Berechtigung von Dritten ste-
hen. Die Vermogenswerte auf diesen Konti sind als
Bestechungsgelder vorgesehen und werden einge-
setzt, um Auftrage fiir das Unternehmen zu akquirie-
ren. In grossen internationalen Verfahren sehen sich
die Strafverfolger nicht selten mit Geldfliissen durch
eine Vielzahl von Lindern mit unterschiedlichen
Rechtssystemen, Strohmdnnern und komplexen Fir-
mengebilden konfrontiert, die mit Bestechungsdelik-
ten und schwarzen Kassen zusammenhangen. In die-
sem Kontext stehen hdaufig auch weitere damit ver-
bundene Straftaten aus dem Bereich der Wirtschafts-
kriminalitdat wie zum Beispiel Veruntreuung, Geldwa-
scherei oder Urkundenfdlschung.
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Die Bundesanwaltschaft und die Bundeskrimi-
nalpolizeibearbeiten zurzeit vorab aufgrund von Mel-
dungen bei der Meldestelle fiir Geldwdscherei, aber
auch aufgrund von Rechtshilfeersuchen mehrere Fal-
le von schwarzen Kassen in der Schweiz. Prominent
sind die zwei Verfahren rund um mogliche Beste-
chungszahlungen zweier europaischer Grosskonzer-
ne. In beiden Fallen stehen mehrere Personen und in
einem Fall zwei Gesellschaften im Verdacht, Gelder
uber Schweizer Konti an ausldndische Entschei-
dungstrager geschleust zu haben. Die Ermittlungen
der Strafverfolgungsbehorden des Bundes sind in bei-
den Fillen noch nicht abgeschlossen. Die Verfahren
sind aufwandig und auch fiir die Schweizer Strafver-
folgungsbehodrden mit zahlreichen Rechtshilfegesu-
chen verbunden, was die lange Dauer erklart.

UNO-KONVENTION GEGEN KORRUPTION. Seit
September 2009 ist die Schweiz Vertragsstaat der
UNO-Konvention gegen Korruption (UNCAC). Das
Ubereinkommen ist das erste globale Regelwerk zur
Korruptionsbekampfung. Dadie Schweizbereits tiber
ein gutes Dispositiv zur Bekdampfung der Korruption
verfiigt, erforderte der Beitritt keine weiteren Geset-
zesanpassungen. Die Konvention legt zum ersten Mal
fest, dass unrechtmassig erworbene Vermogenswerte
unter Umstdnden zuriickerstattet werden miissen.
Die Schweiz spielt im Bereich der Riickfiihrung von
so genannten Potentatengeldern schon seit einiger
Zeit eine Vorreiterrolle. Sie hat bereits tiber 1,8 Milli-
arden Schweizer Franken in die Herkunftslander zu-
riickgefiihrt und bei der Ausarbeitung des diesbeziig-
lichen Artikels in der UNCAC eine massgebliche Rol-
le gespielt.

[BEURTEILUNG |
WHISTLEBLOWER. Eines der grossten Probleme bei
der Aufdeckung von Korruptionsdelikten ist die Tat-
sache, dass sowohl der Bestechende als auch der Be-
stochene von der Korruptionshandlung profitieren
und folglich keiner von beiden an einer Strafanzeige
interessiertist. Aus diesem Grund kommt Hinweisge-
bern, so genannten Whistleblowern, eine grosse Be-
deutung bei der Ahndung von Bestechungsdelikten
zu. Zurlickgehend aut einen parlamentarischen Vor-
stoss hat der Bundesrat im Dezember 2009 entschie-
den,im Hinblickaufeinenbesseren Schutzvon Whist-
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LIMA. Die Bundesanwaltschaft hat 2009 Anklage gegen den
ehemaligen Konsul der Schweiz in Lima/Peru erhoben (Bild: Plaza
Mayor, Lima).

leblowern die derzeitigmoglichen Sanktionen beiun-
rechtmassigen Kiindigungen zu iiberpriifen. Er hat
das EJPD mit der Ausarbeitung einer Vernehmlas-
sungsvorlage beauftragt. In der Folge soll iiber das
weitere Vorgehen und allfdllig notwendige Gesetzes-
anpassungen entschieden werden.
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ZUNEHMENDE SENSIBILISIERUNG. Kurzfristigwird
sich die Situation im Bereich der Korruption nicht an-
dern. Mittelfristig konnten eine zunehmende Sensi-
bilisierung fiir das Thema Korruption in der Schweiz
unddieinternationalen Anstrengungen im Kampf ge-
gen die Korruption zu einem Anstieg an Verfahren
fihren. °
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5 Betaubungsmittel

Experimentelle
Wirkstoffe in
synthetischen Drogen

KOKAIN. Personen aus Westafrika sowie aus der Do-
minikanischen Republik dominieren weiterhin den
Schmuggel und Handel von Kokain in der Schweiz.
Eine untergeordnete Rolle spielen darin weitere
Gruppen und Personen, insbesondere aus Balkan-
staaten und der Schweiz. Stadtische und kantonale
Polizeidienste sind 2009 gezielt gegen den Strassen-
handel und gegen die Netzwerkstrukturen im Koka-
inhandel vorgegangen. Die Sicherstellungen von Zoll
und Polizei bewegen sich mit knapp 560 Kilogramm
Kokain auf Rekordniveau.

In Verbindungmitderverstarkteninternationa-
len Bekdampfung des Kokainschmuggels hat das poli-
zeiliche Vorgehen in der Schweiz zu einer Verknap-
pungstendenz bei Kokain gefiihrt.

Anzeichen dafiir waren ein riickldufiger Rein-
heitsgrad, steigende Preise und lokal eine geringere
Verfiigbarkeit im Strassenhandel. Erfahrungsgemass
ist eine Verknappung von Kokain selten von langer
Dauer.

Im Berichtsjahr tauchte im Schmuggel und
Strassenhandel in mehreren Kantonen eine Misch-
substanz aus Kokain und Heroin auf. Die Anbieter
waren afrikanische Gruppen oder Personen. Es kam
zu mehreren medizinischen Notfdllen, nachdem Ko-
kainisten unwissentlich Heroin konsumiert hatten.

HEROIN. Den Heroinhandel dominieren ethnische
Albaner unterschiedlicher Nationalitat. In der Nord-
und Ostschweiz treten im Strassenhandel zudem ver-
mehrt Personen aus Serbien auf. Die zumeist jungen
Manner verhalten sich unauffillig und verkaufen die
Droge an mehreren Orten.

In geringerem Ausmass werden des Weiteren
Personen aus Kroatien, der Tiirkei, Irak, Iran sowie
Drogenabhidngige aus der Schweiz im Heroinhandel
festgestellt.

Im Heroinmarkt werden seit langerem riicklau-
fige Preise und ein steigender Reinheitsgehalt festge-
stellt. Vermehrt wird Heroin unter Preisnachlass in
Grossportionen von mehreren Gramm gehandelt.
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SYNTHETISCHE DROGEN. DenHandelmit Amphe-
taminderivaten und weiteren synthetischen Drogen
ibenin der Schweiz oft junge Personen aus, die selber
konsumieren. 2009 wurde eine Verknappung des Ec-
stasy-Wirkstoffs MDMA festgestellt. Ursache dafiir ist
die zunehmende Uberwachung der chemischen
Grundstoffe, die fiir die Produktion von Ampheta-
minderivaten notwendig sind. Den Pillen wurden
vermehrt andere Wirkstoffe beigemischt, um den
ricklaufigen Betaubungsmittelgehalt zu kompensie-
ren. Die Produzenten weichen dabei oft auf experi-
mentelle Wirkstoffe aus und setzen so die Konsumen-
ten unbekannten Risiken aus.

CANNABIS. Im vergangenen Jahrzehnt ist die Poli-
zei verstarkt gegen die Produktion und den Handel
von Cannabis vorgegangen. Seit 2005 sind fiir die Of-
fentlichkeit der Anbau, der Verkauf sowie der Kon-
sum deutlich weniger sichtbar. Cannabisistabernach
wie vor das am weitesten verbreitete illegale Betau-
bungsmittel. Im Handel betdtigen sich meistens
Schweizer Staatsangehorige, des Weiteren spielen
Personen aus Nordafrika und den Balkanstaaten eine
wichtige Rolle.

KOKAIN. Die Verknappung diirfte dazu fithren, dass
in der Schweiz vermehrt mit anderen pharmakolo-
gisch aktiven Substanzen gestrecktes Kokain in den
Umlauf gebracht wird. Dies ist mit zusatzlichen Ge-
sundheitsrisiken fiir die Konsumierenden verbun-
den. Erfahrungsgemass hat die Verknappung keine
langfristige Reduktion des Kokainmarkts zur Folge.
Die Konsumenten finden sich mit schlechterer Qua-
litdt und hoheren Preisen ab.

Schmuggel und Handel mit Kokain sind gepragt
von einer Vielzahl von Akteuren und grosser Flexibi-
litat. Schmuggelrouten, Kuriere und Vertriebskanale
verandern sich dauernd. Es gibt Anzeichen, dass sich
Personen aus Osteuropa und aus Balkanstaaten ver-
mehrt im Kokainmarkt betatigen.

HEROIN. Die Tendenz zu billigerem und reinerem
Heroin birgt in vielfacher Hinsicht eine Gefahr: Ers-
tens erhoht ein schwankender Wirkstoffgehalt bei
Heroin fiir die Konsumierenden das Risiko todlicher
Uberdosierungen. Zweitens sind Verfiigbarkeit, Preis



KOKAINHANDEL. Personen aus Westafrika und der
Dominikanischen Republik dominieren den Schmuggel
und Handel mit Kokain in der Schweiz (Bild: Drogenraz-

ziain Santo Domingo).

und Qualitat wichtige Faktoren fiir die Attraktivitat
und dasImage einer Droge. Grundsatzlich besteht das
Risiko, dass Heroin im Vergleich zu anderen Betdu-
bungsmitteln kiinftig wieder an Popularitat gewin-
nen konnte.

SYNTHETISCHE DROGEN. Der Handel mit neuarti-
gen, experimentellen und oft legalen Chemikalien
wird die Szene weiterhin pragen. Mischkonsum meh-
rerer Substanzen sowie von Medikamenten sind iib-
lich. Fiir die Beschaffung spielt das Internet eine wich-
tige Rolle. Neue Drogentrends konnen sich so rasch
ausbreiten. Eine vernetzte undinternationale Zusam-
menarbeit mit den Partnern bei den Zoll-, Gesund-
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heits- sowie Sozialbeh6rden und die in Vorbereitung
stehende Ausweitung der drogenpolitischen Mass-
nahmen auf eine Reihe von neuen Substanzen sind
die Voraussetzungen, um die Herausforderungen in
diesem Bereich zu meistern.

CANNABIS. Produktion und Handel von Cannabis
sind dhnlich lukrativ wie die Geschafte mit den ande-
ren Drogen, das Strafverfolgungsrisiko ist bei Canna-
bis aber bedeutend kleiner. Der Cannabismarkt bleibt
fiir kriminelle Gruppen attraktiv. °

Informationen zu den Massnahmen von fedpolim Themenbereich findensichim
Teil 2, Kapitel 1 Kriminalpolizei/Betaubungsmittel. >Seite44
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6 Menschenhandel

Mehr Sexarbeiterinnen
aus Osteuropa

SCHWEIZ WEITERHIN ZIEL- UND TRANSITLAND.
Die Schweizblieb 2009 ein attraktives Ziel- und Tran-
sittand von Menschenhandel. Die Opfer sexueller
Ausbeutung stammten mehrheitlich aus Osteuropa
(vorallem Ungarn, Rumanien, Bulgarien), weiter aus
Asien (Thailand), aus Stidamerika und der Karibik
(Brasilien, Dominikanische Republik) sowie aus Afri-

ka (Nigeria).

Das Phanomen, dass junge Westafrikanerin-
nen, insbesondere Nigerianerinnen, organisiert nach
Europa geschleust und der Prostitution zugefiihrt
werden, beschiftigt verschiedene EU-Staaten seit
mehreren Jahren. Die Schweiz war zumindest im
Zeitraum von Mitte 2007 bis Frithjahr 2009 als Tran-
sitstaat von diesem Phanomen betroffen. Junge — oft
minderjdhrige — Frauen wurden in der Heimat gezielt
und teilsunter hoher Gewaltanwendungaufden Auf-
enthaltin Europa vorbereitet. Die unter falscherIden-
titdit meist tiber den Flughafen Genf eingereisten
Frauen beantragten Asyl, verschwanden in der Folge
aber auf dem Weg zum Asylzentrum oder aus dem
Asylheim selbst. Mehrere Frauen wurden anschlies-
send in verschiedenen EU-Staaten in der Prostitution
festgestellt. Auffallend ist, dass diese Einreisen von
Nigerianerinnen zeitgleich mitder Einfiihrung der ge-
sonderten Personenkontrolle von Passagieren aus
Nicht-Schengen-Staatenanden Schweizer Flughdfen
(im Rahmen des Beitritts der Schweiz zum Abkom-
men von Schengen/Dublin) im Friithling 2009 mar-
kant zuriickgegangen sind.

[BEURTEILUNG |
ZWECK DER SEXUELLEN AUSBEUTUNG IM VOR-
DERGRUND. Seit etwa Ende 2007 hat die Zahl der
neu einsteigenden Sexarbeiterinnen, insbesondere

SEXUELLE AUSBEUTUNG.
Die Zahl von Sexarbeiterinnen aus

aus Osteuropa, kontinuierlich zugenommen. Dem
starken Anwachsen des Angebots im Rotlichtmilieu
Osteuropa steigt in der Schweiz stehen gleichbleibende Ressourcen der Strafverfol-

kontinuierlich an. gungsbehorden gegeniiber. DamitistdasRisiko fiir die

HANDEL MIT FRAUEN AUS UNGARN UND NIGE-
RIA. Auffallend warenim Berichtsjahrvorallem zwei
Phdnomene: Einerseits die Involvierung der Schweiz
in den internationalen Frauenhandel aus Nigeria, an-
dererseits der starke Anstieg der Fille von Handel mit
Frauen aus Ungarn in der gesamten Schweiz.

Anfanglich, Ende 2007, wurden hauptsachlich
auf dem Strassenstrich der Stadt Ziirich Tater- und
Opfergruppen der Roma-Ethnie aus Ungarn festge-
stellt. Mittlerweile istdavon auszugehen, dass eine Viel-
zahl der Kantone von der Ausbreitung des Menschen-
handels aus Osteuropa direkt betroffen ist. Im Zeitraum
Januar 2008 bis Juni 2009 wurden allein in der Stadt
Ziirich 26 Tatverdadchtige und 43 Opfer von Frauenhan-
del aus Ungarn durch die Polizei rapportiert.
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Tater gesunken, wegen Menschenhandel bestraft zu
werden. Der Handel mit Frauen aus Ungarn diirfte
weiter ansteigen. Eine Zunahme des Menschenhan-
dels aus Ruménien und Bulgarien, wie sie im benach-
barten Ausland bereits festgestellt wurde, ist in Zu-
kunft ebenfalls wahrscheinlich. 2009 standen Verfah-
ren gegen Menschenhandel zum Zweck der sexuellen
Ausbeutung nach wie vor im Vordergrund. Die The-
matik des Menschenhandels zum Zweck der Ausbeu-
tung der Arbeitskraft gewinnt aber zunehmend an
Bedeutung. °

Informationen zu den Massnahmen von fedpol im Themenbereich findensichim
Teil 2, Kapitel 1 Kriminalpolizei/ Menschenhandel/ Menschenschmuggel.
>Seite41

Weitere Informationen imTeil 2, Kapitel 4 Polizeiunterstiitzung/Koordination
gegen Menschenhandel und Menschenschmuggel. >Seite 64
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7 Menschenschmuggel

Internationale Netz-
werke operieren auch
von der Schweiz aus

SCHLEPPER UND GESCHLEPPTE HABEN HAUFIG
GLEICHE NATIONALITAT. Die Schweiz war 2009
sowohl als Ziel-, als auch Transitland von Menschen-
schmuggel betroffen. Internationale Schmuggler-
netzwerke organisierten teilweise von der Schweiz
aus Schleusungen in den Schengen-Raum. Die Her-
kunftslinder tatverddchtiger Schlepper in der
Schweiz waren im Berichtsjahr geméss Aktenlage der
Bundeskriminalpolizei hauptsachlich der Kosovo, Sri
Lanka, die Tiirkei, Serbien, China, Afghanistan, Indi-
en, Irak, Nigeriaund die Schweiz. Die geschmuggelten
Personen weisen vielfach die gleiche Nationalitdt wie
die Taterschaft auf. Menschenschmuggel in die
Schweizfindetnach wie vor meist per Motorfahrzeug,
Zug oder Flugzeug und unter Zuhilfenahme von ge-
oder verfélschten Reisedokumenten statt.

ZUNAHME DES MENSCHENSCHMUGGELS AUS
DEM KOSOVO. Ein Phanomen, welches 2009 be-
sonders auffiel, waren die zunehmenden Versuche,
beiverschiedenen EU-Botschaften im Ausland unter
Vorspiegelung falscher Tatsachen an Schengen-Visa
beziehungsweise Aufenthaltsbewilligungen fiir den
Schengen-Raum zu gelangen. Auffallend zugenom-
men hat im Berichtsjahr zudem der Menschen-
schmuggel aus dem Kosovo. Im ersten Halbjahr 2009
wurden in der Schweiz tiber 600 Félle von kosovari-
schen Staatsangehorigen mit befristeten und unter
Tduschungvon Slowenien ausgestellten, formell gtil-
tigen Aufenthaltstiteln erfasst. Die Einreise fand auf
dem Landweg tiber Slowenien und Osterreich statt.
Danach tauchten die Eingereisten in der Schweiz
oder in einem Nachbarstaat unter. In mehreren Fal-
len gingen die Abgetauchten anschliessend einer
Schwarzarbeit nach. Menschenhandel zum Zweck
der Ausbeutung der Arbeitskraft ist in diesen Fallen
nicht auszuschliessen. Die im Sommer 2009 durch
die slowenischen Behorden ergriffenen Massnah-
men gegen die Vergabe von Arbeitsbewilligungen
fiihrten zu einem deutlichen Riickgang dieses Modus
Operandi.

SCHLEUSUNG VON KOSOVAREN. Die Schleusung
von Kosovaren (im Bild die Stadt Pristina) in und durch

die Schweiz nimmt sukzessive zu.

[BEURTEILUNG |
VERSCHARFTES AUSLANDERGESETZ AUF AL-
LEN STRAFVERFOLGUNGSEBENEN NUTZEN. Seit
2008 nimmt die Schleusung von Kosovaren in und
durch die Schweiz sukzessive zu. Die umfangreiche
Schleusungskriminalitdt aus dem Kosovo diirfte ei-
nen anhaltenden Trend darstellen. Die primdren An-
triebsfaktoren der illegalen Migration sind die Flucht
aus einem wirtschaftlichen Krisengebiet, die Erwar-
tung einer verbesserten Lebenssituation, die Aussicht
auf eine Verdienstmoglichkeit und familidre Bindun-
gen zu bereits emigrierten Familienangehorigen. Die
Schweiz ist als Riickzugsgebiet, Ziel- und Transitraum
fiir Schleusungskriminalitdt generell attraktiv. Da es
sich bei Menschenschmuggel um einen Straftatbe-
stand des Nebenstrafrechts handelt, werden in der
Schweiz Verstosse gegen das Auslandergesetz kanto-
nal vielfach nicht auf kriminalpolizeilicher Ebene be-
arbeitet, sondern als ausldanderrechtliches Problem
den Administrativbehorden zugewiesen. Die ban-
den- oder gewerbsmassige Schleusungist neu ein Ver-
brechenstatbestand. Bei der Bekdmpfung gilt es kiinf-
tigvermehrt, das verscharfte Auslandergesetz zu nut-
zen. °

Informationen zuden Massnahmenvon fedpolim Themenbereich findensichim Teil
2, Kapitel 1 Kriminalpolizei / Menschenhandel / Menschenschmuggel. > Seite 41

Weitere Informationenim Teil 2, Kapitel 4 Polizeiunterstitzung/Koordination
gegen Menschenhandel und Menschenschmuggel . >Seite 64
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Falschgeld

Schweiz ist fur
professionelle Falscher
unattraktiv

LAGE |
ZUNAHME FALSCHER SCHWEIZER NOTEN UND
MUNZEN. Die Anzahl falscher Schweizer Noten und
Miinzen nahm 2009 im Vergleich zum Vorjahr um
iiber einen Viertel zu. Schwankungen in dieser Gros-
senordnung sind indessen nicht aussergewohnlich,
wie die Vergleichswerte derletzten zehn Jahre zeigen.
80 % der sichergestellten Schweizer Banknotenfal-
schungen wurden mit Tintenstrahldruckern herge-
stellt. Die Eigenart dieser Falschungenist, dass bei die-
sen so gut wie keine Sicherheitsmerkmale nachge-
ahmt werden. Sie sind somit relativ leicht als Fal-
schung erkennbar. Bei den restlichen 20 % Falschno-
ten handelt es sich um Ausdrucke von Farblaserdruk-
kern oder Kopierern.

UMFANGREICHE SICHERSTELLUNGEN VON
FALSCHEN US-DOLLARS. Im Vergleich zum Vor-
jahr wurden 2009 in der Schweiz weniger Euro-Fal-
schungen sichergestellt. Der nominelle Wert des be-
schlagnahmten Falschgeldes nahm hingegen zu. Im
Berichtsjahr konnten zudem grossere Mengen fal-
scher US-Dollar-Noten sichergestellt werden - iiber
acht Mal mehr als im Vorjahr. Dieser Anstieg beruht
vor allem auf Sicherstellungen in zwei Ermittlungs-
tallen, welche rund zwei Drittel der gesamthaft be-
schlagnahmten Menge ausmachten.

Falschgeldhersteller kommen in allen sozialen
Schichten und Altersgruppen vor. Die Beweggriinde
— etwa Geldnot oder Neugierde — sind sehr unter-
schiedlich. Eigentliche Falschgeldwerkstatten gibt es
gemadss den vorhandenen Informationen in der
Schweiz nicht.

[BEURTEILUNG |
WIRTSCHAFTLICHER SCHADEN GERING. Gene-
rell gilt es festzuhalten, dass eine Zunahme von Sicher-
stellungen nicht automatisch auf einen hohen wirt-
schaftlichen Schaden schliessen lasst. Falschgeld wird
meist sichergestellt, bevor es tiberhaupt in Umlauf
kommtund wirtschaftlichen Schaden anrichten kann.
2008 und 2009 wurde im Durchschnitt Falschgeld in
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der Hohe von rund 570000 Schweizer Franken be-
schlagnahmt. Im Vergleich zum Bargeldumlauf von
rund 40 Milliarden Schweizer Franken falltdiese Sum-
me wenig ins Gewicht. Schwerwiegende Beeintrach-
tigungen oder andere Einfliisse auf die Schweizer
Wirtschaft mussten deshalb nicht befiirchtet werden.

Schweizer Banknoten macht das Falschen schwierig
und aufwandig.

NACHAHMUNG WIRD IMMER EINFACHER. Bei
der Taterschaft handelt es sich in der Schweiz um Ein-
zelpersonen und kleinere Gruppen, dieim kleinen Stil
Falschgeld herstellen. Sie greifen dafiiraufdieaufdem
Markt erhéaltlichen technischen Gerate zuriick, die
qualitativimmer besser werden und es so immer ein-
facher machen, Banknoten nachzuahmen. Auf den
echten Banknoten gibt es aber geniigend Sicherheits-
merkmale, die das Erkennen von Falschungen ohne
Hilfsmittel ermoglichen. Die professionelle Falschung
von Schweizer Franken diirfte vorab deshalb unat-
traktiv sein, weil der hohe Qualitidtsstandard der
Schweizer Banknoten das Falschen schwierig und
aufwandig macht. °

Informationen zu den Massnahmen von fedpolim Themenbereich finden sichim
Teil 2, Kapitel 1 Kriminalpolizei/Falschgeld. >Seite44
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9 lllegaler Handel mit Kulturgttern

Schweiz bleibt flr
Kriminelle anziehend

LAGE |
ANZAHL DIEBSTAHLE STABIL GEBLIEBEN. Im
Berichtsjahrist die Anzahl von in der Schweiz began-
genen Kulturgiiterdiebstdhlen stabil geblieben. Ge-
schadigt wurden hauptsichlich Privatpersonen und
Galerien. Kantonale Polizeibehdérden haben 284
Diebstdhle mit gesamthaft rund 850 gestohlenen
Kunstwerken verzeichnet. Dies sind zwar leicht we-
niger Delikte als im Jahr zuvor, was aber nicht als lan-
gerfristiger Trend gewertet werden kann. Es handelt
sich dabei vielmehr um eine im normalen Rahmen
liegende Schwankung.

SCHWEIZ BESSER GERUSTET. Die Situation betref-
fend den internationalen Handel hat sich fiir die
Schweiz seit dem Inkrafttreten des Bundesgesetzes
iber den internationalen Kulturgtliterverkehr (KGTG)
2005 grundlegend verandert: Lange galt die Schweiz
als eine der wichtigsten Drehscheiben fiir den illega-
len Handel mit Kunstgegenstanden.

Heute ist sie dank einer neuen Regelung der
Sorgtaltspflichten, strafrechtlichen Spezialregelun-
gen und der Sensibilisierung der involvierten Kreise
wie Behorden, Sammler und Handler besser fiir den
Kampf gegen dieses kriminelle Phanomen gertistet.
Die Bundeskriminalpolizei (BKP) hat sich im Be-
richtsjahr aktiv an Verfahren in der Schweiz beteiligt,
die von der spezialisierten und fiir die Umsetzung des
KGTG zustdndigen Stelle des Bundesamtes fiir Kultur
in Zusammenarbeit mit der Eidgendssischen Zollver-
waltung gefiihrt wurden. Dadurch konnten oft Delik-
te aufgedeckt werden. Die BKP hat diese Ermittlun-
gen durch Expertisen, Analyse und Koordination un-
terstutzt.

INTERNET ALS NEUE HERAUSFORDERUNG. Der
Anstiegvon Pliinderungen in Kriegsgebieten wie dem
Irak oder Afghanistan sowie in politisch instabilen
oder durch schwache Staatssysteme gekennzeichne-
ten Regionenist eine Herausforderung fiir den Schutz
des weltweiten Kulturguts. Dies vor allem, weil die
Kunstwerke heute via Internet schnell und anonym
gehandelt werden konnen.

[BEURTEILUNG |
KEIN «ARTNAPPING» IN DER SCHWEIZ. Dieille-
galen Aktivitdten im Bereich der Kulturgiiter passen
sich neuen Marktbedingungen, wie zum Beispiel der
wachsenden Bedeutung des Internets, sehr schnell
an. Diebstahle von beriihmten und unverkauflichen
Kunstwerken mit anschliessenden Losegeldforde-
rungen — so genanntes Artnapping —, wie sie in der
Schweizin den Jahren 2007 und 2008 begangen wur-
den, haben sich im Berichtsjahr nicht wiederholt. An-
dere europdische Staaten waren aber nach wie vor
von diesem Phanomen betroffen. Die erfreuliche Si-
tuation in der Schweiz ist zweifellos Folge der Mass-
nahmen, welche die Museen und privaten Sammler
getroffen haben, um ihre Giiter besser zu sichern.

NEUE ABSATZMARKTE. Der grosse internationale
Handel mitillegalen Kulturgiitern scheintandere Ab-

satzmarkte gefunden zu haben, zumindest was in Af-
ghanistan oderim Irak gestohlene Giiter betrifft. Esist
jedoch weiterhin Vorsicht angezeigt, zumal die
Schweiz aufgrund der hohen Bedeutungihres Kunst-
marktes und der Dichte von Sammlern fiir Diebe,
Hehler und Falscher attraktiv bleibt. °

LEER. Anfang 2010 haben Tater zehn Gemaélde aus der
Kirche Santa Croce in Riva San Vitale am Luganersee
gestohlen.
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INTERNETKRIMINALITAT UND KINDERPORNOGRAFIE

10 Internetkriminalitat und
Kinderpornografie

Technische Entwicklung
erschwert Verfolgung

LAGE |
STELLENWERT VON INFORMATIK- UND KOM-
MUNIKATIONSMITTELN WACHST RASANT. Der
Stellenwert von Informatik- und Kommunikations-
mitteln wachst sowohl im Geschafts- als auch im Pri-
vatbereich weiteran. Nebstdem schonldanger vorhan-
denen, breiten Wissen iiber den korrekten Einsatz die-
ser Mittel haben vor allem das Verstandnis fiir IT-Si-
cherheit und entsprechende Schutzmassnahmen zu-
genommen. Die Wahl von sicheren Passwortern zur
Authentifizierung und Verschliisselung von lokalen
und mobilen Datentrdagern sowie der Kommunikati-
on ist auch im Privatbereich keine Seltenheit mehr.
Unterstiitzt werden die Benutzer durch USB-Sticks,
Festplatten mit integrierter Verschliisselung sowie
von Programmen wie Skype oder aktuellen Betriebs-
systemen mit ausgefeilten Sicherheitsfunktionen.
Plattformen wie «FaceBook» oder «Twitter» sowie On-
line-Bilder- und Video-Sharing wie «Flickr» oder «You-
Tube» bieten neue Formen der Kommunikation und
sozialen Vernetzung und sind einfach zubedienen. Die
aufVertrauenbasierenden Freundschaftsnetze bergen
aber gleichzeitig eine Fiille von Gefahren und stellen
einen Nahrboden fiir neue Deliktsformen dar.

GRENZUBERSCHREITENDE SCHWERSTKRIMINA-
LITAT PROFITIERT. Auch Kriminelle verfiigen ver-
mehrt iiber vertiefte Kenntnisse im Bereich der Infor-
matik und Telekommunikation. Internetdienste wer-
den von ihnen primar genutzt, um sicher, global, kos-
tenlos und ohne Spuren zu hinterlassen klassische
Delikte zu planen, zu koordinieren und durchzufiih-
ren. In allen Phasen spielt die anonyme, verschliissel-
te, weltweite Kommunikation iiber das Internet in
Schrift, Bild und Ton eine entscheidende Rolle. Mit
aktuellen Bildern hinterlegte Online-Kartenwerke
wie «Google Maps» oder «Google StreetView» ver-
einfachen zudem die Planung von Delikten, weil
anonym und aus der Ferne (ohne vorangehende Er-
kundung) prazise, detaillierte und unmissverstandli-
che Anweisungen an die Ausfithrenden erstellt werden
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konnen. Auch die grenziiberschreitende Schwerst-
kriminalitat profitiert von diesen Moglichkeiten.

Die fiir ein Verbrechen nétigen Elemente lassen
sich iiber das Internet kaufen oder gar kostenlos nut-
zen. Beispielsweise konnen «Malware-Baukasten»
heruntergeladen oder in etwas besserer Qualitdt ge-
kauft werden. Spezifische Malware lasst sich beziig-
lich Funktionalitdt und Zielplattform fiir wenig Geld
massschneidern. Infizierte E-Mails lassen sich von ei-
nem anderen «Dienstleister» an tausende Adressen
schicken (Spam) oder gezielt im Kontext von Zielper-
sonen platzieren. Weitere Dienste wie komplexe
Geldwaschereinetzwerke konnen ebenfalls gegen
Entgelt oder Beteiligung gemietet werden.

STARKER ANSTIEG DER MELDUNGEN. Die natio-
nale Koordinationsstelle zur Bekampfung der Internet-
kriminalitat (KOBIK) stellte im Berichtsjahr einen sig-
nifikanten Anstieg der Meldungen betreffend kinder-
pornografischem Material auf Schweizer Servern fest.
Weitere Zahlen siehe Teil 2, Kapitel 3 Verwaltungspolizei/ Massnahmen gegen
Internetkriminalitat. >Seite 56

Detaillierte Zahlen, siehe Rechenschaftsberichte KOBIK auf www.fedpol.ch.

Grund fiir diese Entwicklung ist, dass inzwi-
schen mehrere Firmen in der Schweiz Infrastruktur
bereitstellen, die bei Padophilen beliebt ist. So ge-
nannte One-Click-Hoster bieten die Moglichkeit,
uber eine Website einfach und anonym Dateien hoch-
zuladen und anderen zugdnglich zu machen. Nebst
dem Marktfiihrer Rapidshare, der zu den 30 meistfre-
quentierten Websites der Welt gehort, haben auch
Uploaded.to und Beam.to ihren Sitz in der Schweiz.

[BEURTEILUNG |
TECHNISCHEENTWICKLUNG ERSCHWERT IDEN-
TIFIKATION. Die rasante technische Entwicklung
des Internets, die unzahligen Anonymisierungsmog-
lichkeiten und die vermehrte Nutzung von mobilen
Gerdten erschweren den Strafuntersuchungsbehor-
den die Identifikation von Internetteilnehmern im-
mer mehr. Internetteilnehmer, welche das Internet
uber ein Mobilfunknetz benutzen, konnen derzeit
trotz gesetzlicher Randdatenspeicherung nicht ein-
deutigidentifiziert werden.Im Jahr2010istnochmals
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ze und Sicherheitszonen ist ein vernlinftiger Grund-
schutz komplexer IT-Infrastrukturen fast nicht mehr
moglich. Sicherheitsliicken in Firmen- und Verwal-
tungsnetzwerken, kombiniert mit detaillierten
Kenntnissen liber deren Mitarbeiter, beispielsweise
aus Webauftritten der Unternehmen, oder aus Sozial-
plattformen wie «FaceBook» oder «Twitter», ermog-
lichenzielgerichtete und erfolgversprechende Angrif-
fe auf Systeme mit sensitiven, vertraulichen oder gar
geheimen Informationen. Sie dienen vor allem der
Informationsbeschaffung zum Erreichen eines mate-
riellen oder immateriellen Vorteils und konnen als
Druck- respektive Verhandlungsmittel, aber auch zur
Vorbereitung von Anschldagen auf Personen und Ge-

baude eingesetzt werden.

ANPASSUNG VON TAKTIK UND TECHNIK NO-
TIG. Die Technologien im Computerbereich entwi-
ckeln sich kontinuierlich weiter und stellen wachsen-
de Anforderungen an die Strafverfolgung. So erhoht
sich die Speicherkapazitdt von Datentragern aller Art
kontinuierlich, wiahrend gleichzeitig die physische
Grosse der Gerdte verringert wird. Die Verbreitung
mobiler Gerdte zur Kommunikation und Datenverar-
beitung sowie die Integration neuer Funktionen und

28
29

TUCKISCH. Freundschaftsnetzwer-
ke auf Facebook oder Twitter bergen
Gefahren und bieten Nahrboden fur

leistungsfahigerer Funktechnologiennehmen zu. Die
Verschliisselung der Daten bei der Ubertragung und
der Ablage wird konsequenter angewendet.

neue Deliktsformen. Die grossere Herausforderung liegt aber im Be-

ein Anstieg der Nutzung von Mobilgerdten und o6f-
fentlichen Internetzugdngen zu erwarten.

Die auf sechs Monate beschrankte Aufbewah-
rungsfrist von Randdaten tiber Internetzugriffe kann
dazu fithren, dass Daten nicht mehr einer Person zu-
geordnet und Operationen nicht behandelt werden
konnen.

Im vergangenen Jahr konnte eine rasante Zu-
nahme dersogenannten Cloud Network Services fest-
gestellt werden. Dabei befinden sich die Programme
und Daten nicht mehr lokal auf den Rechnern der In-
ternetteilnehmer, sondern werden online auf einem
Server zur Verfligung gestellt. Dies konnte zu einer
Erschwerung der Beweissicherung fiithren.

NOTWENDIGE SCHUTZMASSNAHMEN. Die zu-
nehmende Digitalisierung von ehemals klassischen
Papierakten im Bereich der Behorden und Verwal-
tung (e-Government), aber auch in der Forschung
und Entwicklung verlangen addquate Schutzmass-
nahmen. Durch die Verbindung verschiedenster Net-

reich der Netzwerk- und Internetkriminalitdt sowohl
in der Pravention als auch in der Repression. Die
Sprachkommunikation verlagert sich von der analo-
gen und digitalen Sprachtelefonie auf internetbasierte
Sprach- und Videotechnologien, welche gesicherte
Verbindungen mit mehreren Partnern gleichzeitig so-
wie den geschiitzten, digitalen Datenaustausch er-
moglichen. DasInternet wird zur Ausfithrung, Unter-
stiitzung und Verschleierung von grenziiberschrei-
tenden Verbrechen benutzt. Dazu werden auf dem
Internet basierende Infrastrukturen aufgebaut und
vernetzt eingesetzt. Vermehrt werden auch Daten
verteiltim Internet abgelegt, so dass sie gar nicht mehr
auf den zur Bearbeitung verwendeten Computern zu
finden sind. Diese Entwicklung verlangt eine laufen-
de Anpassung von Taktik und Technik, aber auch der
rechtlichen Grundlagen, um in Zukunft erfolgreich
Schwerstkriminalitat verfolgen zu konnen. °

Informationen zu den Massnahmen von fedpolim Themenbereich finden sichim
Teil 2, Kapitel 1 Kriminalpolizei/Padophilie/Pornografie. >Seite42

Weitere Informationen Teil 2 Kapitel 3 Verwaltungspolizei/Massnahmen gegen
Internetkriminalitat. >Seite 56
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11 Hooliganismus

Anzahl Gewalttater bei
Sportveranstaltungen
steigt

LAGE |
HAUPTSACHLICH HOCHSTE LIGEN BETROFFEN.
Gewalttdtige Auseinandersetzungen anldsslich von
Sportveranstaltungen sind 2009 im Vergleich zum vor-
angegangenen Jahr angestiegen. Erneut waren
hauptsachlich Fussball- und Eishockeyveranstaltun-
gen der beiden hochsten Schweizer Ligen betroffen.
Es wurden knapp 110 Ereignisse registriert, an denen
eszu Gewalttatigkeiten kam. Wiein den Jahren zuvor
waren dabei Fussballveranstaltungen mehr betroffen
als Eishockeyspiele. Auffallend sind insbesondere die
ansteigende Aggressivitat gegeniiber Polizeibeamten
und privaten Sicherheitskradften sowie die vermehrte
Verwendung pyrotechnischer Gegenstande, die in
und umdie Stadien teilweise auch als Wurfgegenstan-
de verwendet werden. Es sind meist Anhanger von
Gastmannschaften, die gewalttdtige Auseinanderset-
zungen verursachen. Eslassen sich aberauch Tenden-
zen feststellen, dass Anhanger von Heimklubs ver-
mehrt an Heimspielen ihrer Mannschaft gewalttatig
sind. Schliesslich nahmen auch Auseinandersetzun-
gen auf den An- und Abfahrtswegen zu den Spielen
erheblich zu, insbesondere auf Autobahnraststatten,
an Bahnhoéfen und in Extraziigen. Uber 250 Personen
wurden 2009 anldsslich von Sportveranstaltungen
festgenommen und mehr als 120 verletzt.

RISIKOFANS PRAKTISCH AUSNAHMSLOS MANN-
LICH. Inder Schweizist gemass Schatzungen von 350
Hooligans mit hoher Gewaltbereitschaft und von
rund 1500 bis 2 000 gewaltbereiten Personen auszu-
gehen, wasim Vergleich zum vorangegangen Jahr ei-
ne Zunahme bedeutet. Auch der Anteil von gewalt-
bereiten Ultragruppierungen hat zugenommen. So
genannte Risikofans sind praktisch ausnahmslos
mannlich und zwischen 15 und 35 Jahre alt, wobei
die grosste Gruppe die 19- bis 24-Jahrigen ausmachen.

KEINE PROBLEME BEI SPIELEN DER NATIONAL-
MANNSCHAFTEN. Im Gegensatz zur Situation auf
Klubebene verliefen im Berichtsjahr saimtliche Spiele
von Schweizer Fussball- oder Eishockey-National-
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mannschaften ohne gewalttitige Vorkommnisse.
Auch die Eishockey-WM 2009 in Bern und Kloten
verlief entsprechend problemlos. Die Einschédtzung
im Vorfeld der WM, wonach nur von einem geringen
Sicherheitsrisiko auszugehen sei, bestatigte sich da-
mit. Zwar waren vereinzelt Risikofansausder Schweiz
und anderen Landern an den Spielen der National-
mannschaften anwesend. Es kam jedoch, mit einer
Ausnahme, zu keinen grosseren Gruppenbildungen
oder gar organisierten Ausschreitungen unter Fan-

gruppen.

[BEURTEILUNG |
KONTINUITAT IN DER BEKAMPFUNG GEWAHR-
LEISTET. Gewalt an Sportveranstaltungen ist in der
Schweiz langst keine Randerscheinung mehr, son-
dern zu einem Problem geworden, das weit liber ge-
legentliche Ausschreitungen und Scharmiitzel hin-
ausgeht. Die zunehmende Gewalt bindet Wochen-
ende fiir Wochenende Polizeikrafte, die dann in der
polizeilichen Grundversorgung fehlen. So stehen ge-
samtschweizerisch an Wochenenden bis zu 900 Poli-
zisten fiir Sportveranstaltungen im Einsatz.

Die im Bundesgesetz iiber Massnahmen zur
Wahrung der inneren Sicherheit (BWIS) befristeten
Massnahmen haben ihre Rechtsgrundlage nun im
Konkordat tiber Massnahmen gegen Gewalt anlass-
lich von Sportveranstaltungen, welches am 1. Januar
2010 in Kraft getreten ist. Damit ist gesichert, dass die
schweizweite Bekampfung von Gewalttatigkeiten
anldsslich von Sportveranstaltungen mit den Mass-
nahmen Rayonverbot, Meldeauflage und Polizeige-
wahrsam nahtlos weitergefithrt werden kann. Die
Massnahmen des Runden Tisches gegen Gewalt im
und um den Sport sowie die Policy gegen Gewalt im
Sport der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren sind weitere Schritte, die darauf
abzielen, Gewalttatigkeiten in Zusammenhang mit
Sportveranstaltungen zu bekampfen. °

Weitere Informationen zu den Massnahmen von fedpol im Themenbereich finden
sichim Teil 2, Kapitel 3 Verwaltungspolizei/Massnahmen gegen Gewalt bei Sport-
veranstaltungen. >Seite 55
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12 Sicherheit Personen und Gebaude

Gewaltbereitschaft
gegenlUber Behérden
nimmt zu

LAGE |
VERMEHRTE KRITIK AN MITGLIEDERN DES
BUNDESRATES. Regierung, Parlament und Behor-
den stehen permanent im Fokus der Offentlichkeit.
Das hat zunehmend auch negative Konsequenzen.
Einzelne Geschafte oder Entscheide des Gesamtbun-
desrates wurden in letzter Zeit 6fters personifiziert.
Mitglieder der Landesregierung stehen deshalb ver-
mehrt in der Kritik der Medien, aber auch der Bevol-
kerung. Dieswiederum fiihrte im Berichtsjahrzu Dro-
hungenundanlasslich 6ffentlicher Auftritte von Bun-
desratsmitgliedern verschiedentlich zu Protestaktio-
nen. Bedrohlichen Situationen sehen sich immer
haufiger auch Parlamentarierinnen und Parlamenta-
rier ausgesetzt.

AGGRESSIVES VERHALTEN GEGENUBER BE-
HORDEN. Bundesrichterinnen und Bundesrichter
haben aufgrund der Kompetenzen der Strafverfol-
gungsbehorden des Bundes teilweise brisante Straffal-
le mit internationalem Hintergrund zu beurteilen. In
diesem Zusammenhang ist eine Zunahme aggressiven
Verhaltens von Beschuldigten feststellbar. Mit derar-
tigen Problemen kampfen auch andere Mitarbeitende
des Bundes, insbesondere Ermittlungsbehorden und
Entscheidungsinstanzen: Sie werden immer ofters
von Personen bedroht, mit welchen sie aufgrund ihres
beruflichen Aufgabenbereichs zu tun haben.

DIPLOMATISCHE VERTRETUNGEN ZIEL VON
PROTESTEN UND ILLEGALEN AKTIONEN. Einige
diplomatische Vertretungen in der Schweiz sind seit
Jahren immer wieder Ziel von Demonstrationen so-
wie nicht legalen Aktionen wie Sachbeschadigungen
und Vandalenakten. Die Urheber geben dabei ver-
schiedenste Griinde zur Rechtfertigung ihrer Hand-
lungen an. Hintergrund sind meist politische Ent-
scheide oder andere Ereignisse im jeweiligen Heimat-
land der Protestierenden. In der letzten Zeit nahm
auch die Anzahl der Proteste oder anderweitiger Sto-
rungen bei Aufenthalten von voélkerrechtlich ge-
schiitzten Personeninder Schweizzu. Vorfilleim Hei-

matland der jeweiligen Manifestanten waren oftmals
die Ursache der Aktionen. Ethnische Gruppierungen,
unterstiitzt durch hiesige Personenkreise, nutzten da-
bei den Aufenthalt von Staatsgédsten, um ihre Mei-
nung kundzutun.

EINBRUCHE IN LIEGENSCHAFTEN DES BUNDES.
Bundesobjekte waren im Berichtsjahr immer wieder
Ziele von Vandalen. Die Akteure protestierten auf die-
se Weise meist gegen politische Entscheide oder sahen
ihre Taten als Vergeltung fiir angebliche Repressions-
massnahmen des Staates. Nicht selten kam es in Lie-
genschaften auch zu Einbriichen, wobei als Tatmotiv
in diesen Fallen die personliche Bereicherung der Ta-
terschaft im Vordergrund stand. Im Ausland fiihrten
politische Entscheide in der Schweiz, vor allem aber
Massnahmenvollzugsentscheide gegen einzelne Per-
sonen oder ethnische Gruppierungen dazu, dass diese
ihrem Unmut in Form von Protesten bei schweizeri-
schen Auslandvertretungen Luft verschafften. Teil-
weise gingen diese mit Sachbeschadigungen einher.
Ein weiteres Problem stellen im Ausland Einbriiche
zum Erlangen von offiziellen Papieren wie zum Bei-
spiel Passen oder Visa dar.

[BEURTEILUNG |
ZUNAHME PSYCHISCHER UND PHYSISCHER GE-
WALT. In der Schweiz ist eine steigende Bereitschaft
zur Austiibung von Druck und Gewalt gegentiiber Ins-
titutionen feststellbar. Parlamentarierinnen und Par-
lamentarier, Magistratspersonen und Mitglieder von
Behorden sehen sich zunehmend Anfeindungen, Be-
lastigungen und Drohungen ausgesetzt. Gerade bei
der Landesregierung kann diese Entwicklung in Ein-
zelfdllen zu einer wesentlichen temporaren Verschar-
fung der Bedrohungslage fithren und das Ergreifen
von zusadtzlichen Sicherheitsmassnahmen noétig ma-
chen. Dasselbe gilt fiir die Bundesobjekte im In- und
Ausland sowie fiir die diplomatischen Vertretungen
in der Schweiz. Ein Ende dieser Entwicklung ist nicht
absehbar. °

Informationen zu den Massnahmen von fedpolim Themenbereich findensichim
Teil 2, Kapitel 2, Sicherheitspolizei. >Seite49
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13 Terrorismus und Staatsschutz

Jihadismus bleibt
dominant

LAGE |
ISLAMISTISCHE GRUPPIERUNGEN. Im Bereich
Terrorismus beschaftigte sich fedpol 2009 mit Aktivi-
tdten von in der Schweiz wohnhaften Personen aus
dem mittel- und nahostlichen Raum. Eine davon
stand in den Vorjahren in Kontakt mit dem Fiihrer
einer entsprechenden Organisation, die in mehreren
europaischen Staaten tiberlogistische Operationsrau-
me verfiigt. In den betroffenen Landern, darunter der
Schweiz, laufen seit geraumer Zeit Ermittlungen ge-
gen Mitglieder der Gruppierung.

Auch Gruppierungen nordafrikanischer, na-
mentlich maghrebinischer Herkunft, sind auf europa-
ischem Boden tatig. Dies zeigte unter anderem die ge-
gen Ende 2009 in einer koordinierten europdischen
Polizeiaktion erfolgte Aushebung einer transnatio-
nal operierenden Vereinigung. Die Gruppierung war
im Bereich der Dokumentenfadlschungtatigund trans-
ferierte aus kriminellen Aktivitaten stammende Gel-
der in das nordafrikanische Herkunftsland ihrer Mit-
glieder. Die Vereinigung wies «Auslaufer» in die
Schweiz auf. In einem anderen Fall wird eine am
CERN in der Schweiz berufstatige und mittlerweile in
Gewahrsam genommene Person maghrebinischer
Herkunft verdachtigt, Unterstiitzung zugunsten der
al-Qaida im islamischen Maghreb (AQIM) betrieben
zu haben.

Typischerweise pflegenin der Schweiz aktive Is-
lamisten enge Beziehungen zu Islamisten in anderen
europdischen Staaten. Der Informationsaustausch er-
folgt dank hoher individueller Mobilitdt oft person-
lich, beispielsweise durch die Teilnahme an interna-
tionalen Treffen.

Dieses Verhalten zeigte auch eine in Westeuropa
aktive islamistische Gruppierung siidosteuropdischer
Herkunft, die Beziige in die Schweiz aufweist. Die
Gruppierung betreibt jihadistische Aktivitdten im Be-
reich der Propaganda und Indoktrinierung. Zur koor-
dinierten Beobachtung und Auswertung der Aktivi-
taten siidosteuropdischer Islamisten wurden auf eu-
ropdischer Ebeneim Bereich der polizeilichen Zusam-
menarbeit entsprechende Zusammenarbeitsformen
geschaffen.
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ENTFUHRTE SCHWEIZER. Die Aktivititen und
Gruppenstrukturen von Islamisten aus dem maghre-
binischen Raum spielen fiir mehrere europdische
Staaten, darunter die Schweiz, eine dominierende
Rolle. Davon zeugt die Entfiihrung mehrerer westli-
cher Touristenin der ersten Jahreshalfte 2009, darun-
ter eines Schweizer Ehepaares, durch im Sahel ope-
rierende Brigaden der AQIM. Die Geiseln wurden spa-
ter grosstenteils wieder freigelassen. Wahrend die
AQIM-Brigaden in Nordalgerien vor allem in einen
defensiven Guerillakampf gegen die algerischen Si-
cherheitskrafte verwickelt waren, konzentrierten
sich die Sahelbrigaden im Verein mit lokalen Stam-
mesgruppen auf die Entfiihrung westlicher Staatsan-
gehoriger.

EINREISEVERBOTE. fedpolerliessin dreiFallen Ein-
reiseverbote gegen Mitglieder von Islamistennetz-
werken. Zwei der betroffenen Personen gehoren der
Salafistenszene in ihrer Heimat an. Einer der Betrof-
fenen hatte als Mitglied in der terroristischen Vereini-
gung al-Qaida gewirkt und wurde inzwischen in ei-
nem Nachbarland der Schweiz zu einer hohen Haft-
strafe verurteilt.

WENIGER GEWALTTATIGE AKTIONEN DER PKK.
Die Kurdische Arbeiterpartei (PKK) und die Liberati-
on Tigers of Tamil Eelam (LTTE) zeigten unter den
ethno-nationalistischen Gewaltextremisten wie in
den Jahren zuvor auch 2009 die grossten Aktivitaten
in der Schweiz. Im Gegensatz zur Situation 2008 gin-
gen gewalttdtige Aktionen seitens der PKK im Be-
richtsjahr deutlich zurtiick. Die Aktivitdten scheinen
sich mittlerweile wieder auf Propaganda, Rekrutie-
rung neuer Anhanger sowie Geldsammelaktionen zu
konzentrieren. Hingegen kam es 2009 vor dem Hin-
tergrund der militarischen Niederlage der tamilischen
Aufstandsbewegung in Sri Lanka erstmals zu gewalt-
tatigen Ausschreitungen seitens Anhanger und Sym-
pathisanten der LTTE auf Schweizer Boden. Ansons-
ten machte auch die LTTE in erster Linie weiterhin
durch Propaganda- und Medientatigkeit sowie Geld-
sammelaktionen auf sich aufmerksam.

ANSCHLAGE VON TIERRECHT-EXTREMISTEN. Tier-
recht-Extremisten waren auch im Berichtsjahr sehr
aktiv. Fast wochentlich wurden in der Schweiz De-



GEWALT. Die Strafverfolgungsbehor-
denschenken Tierrecht-Extremisten
verstarkt Beachtung (Bild: dasvon
einem Brandanschlag zerstérte Jagd-
haus von Novartis-Chef Daniel Vasella).

monstrationen und verschiedenste Aktionen durch-
gefiihrt. Der Grossteil der Aktionen verlief friedlich
und ohne strafbare Handlungen. Auch im Jahr 2009
wurden in der Schweiz aber Anschldage gegen Perso-
nen und Einrichtungen veriibt, die in einem Zusam-
menhang mit der Pharmaindustrie stehen. Hauptan-
schlagsziel war die Firma Novartis. In diesem Zusam-
menhang hat fedpol acht Einreisesperren gegen Tier-
recht-Extremisten erlassen.

UNTERSUCHUNGEN GEGEN LINKSEXTREME. Eben-
sobeschaftigtenimJahr 2009 linksextremistische Ak-
tivitdten die Behorden. Im Mittelpunkt der laufenden
Untersuchungen stehen bekannte Vertreter des Re-
volutiondren Aufbaus Schweiz (RAS), die verschie-
dener Straftaten verdachtigt werden.

VERBOTENER NACHRICHTENDIENST. Nach wie
vor stellt die Schweiz flir auslandische Regierungen
ein attraktives Ziel im Bereich des verbotenen Nach-
richtendienstes dar. Eine besondere Herausforderung
bedeutete die steigende Zahl von Hackerangriffen, die
unter anderem gegen Rechner der Bundesverwaltung
und verschiedener schweizerischer Unternehmen ge-
fihrt wurden. Zunehmend sahen sich die Behdrden
auch mit dem Diebstahl von Bankkundendaten kon-
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frontiert. Ermittlungen der Bundeskriminalpolizeibe-
treffen beispielsweise die HSBC Bank in Genf, wo
nachweislich Bankdaten gestohlen worden waren.

Die Beurteilung gibt die Erkenntnisse wieder,
die fedpolim Rahmen von Ermittlungen wahrend des
Berichtsjahres gewonnen hat. Fiir eine ergdnzende
Beurteilung der Bedrohungslage im Bereich Terroris-
mus und Staatsschutz wird auf den Jahresbericht des
Nachrichtendienstes des Bundes (NDB) verwiesen.

Im Bereich Terrorismus behielt der Jihadismus
seine dominierende Stellung. Am unmittelbarsten
zeigte sich diesbei der Entfiihrung mehrerer westlicher
Touristen im Sahel, darunter zweier Schweizer Biirger,
durch den maghrebinischen Ableger der al-Qaida.

Weiter bestatigte sich die wichtige Rolle, die is-
lamistische Gruppierungen siidosteuropdischer Her-
kunft einnehmen. Da in der Schweiz eine grosse An-
zahl an Personen aus diesem Raum leben, gilt es, die-
sem Trend besondere Beachtung zu schenken.

ImBereich des ethno-nationalistischen Gewalt-
extremismus zeigt die Erfahrung, dass Veranderun-
gen in den Herkunftslandern zu unberechenbaren Si-
tuationen in den betroffenen Landern und im inter-
nationalen Umfeld fiihren kdnnen. Solche Verande-
rungen zeigen sich im Berichtsjahr insbesondere am
Beispiel der PKK und der LTTE.

Eine Verscharfung der Situation in den Her-
kunftslandern fiihrt in der Regel auch zu vermehrten
Aktivitdten ethno-nationalistischer Extremistengrup-
pen in der Schweiz. Dabei geht es in erster Linie um
das Sammeln von Geldern fiirden bewaffneten Kampf
im jeweiligen Ursprungsland. Die Aktivitaten konnen
jedoch auch gewalttatige Aktionen umfassen.

Bei den Tierrecht-Extremisten liess sich im Be-
richtsjahr eine Zunahme der Gewaltbereitschaft er-
kennen. Auch diesem Trend gilt es verstarkt Beach-
tung zu schenken.

Eine besondere Herausforderung stellte im Be-
richtsjahr der verbotene Nachrichtendienst dar, von
dem vor allem wirtschaftliche Interessen der Schweiz
tangiert gewesen waren. Es ist davon auszugehen,
dass die Schweiz auch in Zukunft von dieser Delikts-
form verstarkt betroffen sein wird. °

Informationen zu den Massnahmen von fedpolim Themenbereich finden
sichimTeil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Staatsschutz. >Seite 38

Weitere Informationenim Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Terroris-
mus. >Seite39
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1 Kriminalpolizei

Die kriminalpolizeilichen Aufgaben von fedpol wurden innerhalb der
Bundeskriminalpolizei (BKP) wahrgenommen.

G eschafte VERTEILUNG DES OPERATIVEN GESCHAFTSVOLUMENS

Die Bundeskriminalpolizei unterscheidet

folgende Geschiifte:
OPERATIVE GESCHAFTE. Dies sind samtliche von
der BKP bearbeiteten Ermittlungsverfahren, polizei-
lichen Vorermittlungen und Koordinationsverfah-
ren, von der Bundesanwaltschaftangeordnete Vorab-
klarungen sowie die unter der Leitung des eidgenos-
sischen Untersuchungsrichteramtes gefiihrten Vor-
untersuchungen.

ERMITTLUNGSVERFAHREN. Unter einem Ermitt-
lungsverfahren versteht man polizeiliche Ermitt-
lungshandlungen der BKP, die unter der Leitung der
Bundesanwaltschaftin einem eréffneten Strafverfah-
ren durchgefiihrt werden.

B Verfahren 60 % M Koordinationsverfahren 14 %
ERMITTLUNGSUNTERSTUTZUNG. Der Begriff Er- B Vorermittlungen 17 %  Dienstleistungen fur Dritte 9 %
mittlungsunterstiitzung umfasstdie Observation, den Grafik
.. . rafi
Einsatz von technischen Uberwachungsmitteln, den
kriminaltechnischen Dienst, IT-Ermittlungen, die e

operative Kriminalanalyse, die Fiihrung von Vertrau-
enspersonen und den Einsatz von verdeckten Ermitt-
lern.

KOORDINATIONSVERFAHREN. Koordinationsver-
fahrensind zentral gesteuerte und zeitlich aufeinander
abgestimmte Unterstiitzungshandlungen zugunsten
interkantonaler oder internationaler Ermittlungen.

KOORDINATIONSGESCHAFTE. Unter Koordinati-
onsgeschaften wird der kriminalpolizeiliche Informa-
tionsaustauschim Rahmen von interkantonalen oder
internationalen Strafverfahren sowie Polizeiopera-
tionen verstanden.

DIENSTLEISTUNGEN. Bei den Dienstleistungen han-

delt es sich um Anfragen von in- oder auslandischen B Bundesanwaltschaft 51 % (+7 %)
Polizeibehorden ausserhalb von bundeseigenen Er- B BKP41% (-11%)

mittlungs- oder Rechtshilfeverfahren, bei denen eine R T S O )
technische oder materielle Unterstiitzung bzw. Hilfe- ¢ >

stellung im Vordergrund steht.
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Fiir die folgenden Grafiken und Zahlen gilt:

. Bei den Kreisdiagrammen stellen die Zahlen in
Klammern jeweils die Abweichungen zum Vor-
jahr 2008 dar.

J Aufgrund derregistrierten Veranderungen kann

es vorkommen, dass zum Beispiel bei der Erfas-
sung der Nationalitdten ein Vergleich zum Vor-
jahr nur beschrankt moglich ist, weil friither er-
fasste Lander wegfallen und andere Lander neu
aufgenommen worden sind. Dies driickt sich
dadurch aus, dass kein Wert in Klammer er-
scheint.

J Die dargestellten Werte reichen nicht aus, um
daraus wissenschaftlich erprobte und einwand-
freie Schliisse ziehen zu konnen.

Im Berichtsjahr hat die BKP 451 operative Ge-
schafte im Ermittlungs- und Koordinationsbereich
bewailtigt, davon 69 Koordinationsverfahren. Das Ge-
schaftsvolumen nahm im Vergleich zum Vorjahr
(2008:486) leichtab. Die Bereiche Verfahren und Vor-
ermittlungen bildeten mit 77 % am Geschéftsvolu-
men die Schwerpunkte (Grafik 1).

GESCHAFTSVOLUMEN NACH AUFTRAGGEBER.
Im Vergleich zum Vorjahr nahmen die Geschafte zu-
handen der Bundesanwaltschaft um 7 % und fiir das
eidgendssische Untersuchungsrichteramt um 4 % zu,
das Bearbeitungsvolumen innerhalb der BKP im glei-
chen Umfang, das heisstum 11 %, ab (Grafik 2).

GESCHAFTSVOLUMEN NACH AUFGABENBEREICH.
ZEITAUFWAND PRO DELIKTSBEREICH. Wieinden
Vorjahren wurde die meiste Arbeitszeit fiir die Bear-
beitung von Féllen im Bereich der Organisierten Kri-
minalitat (inkl. Terrorismus) aufgewendet. An zwei-
ter Stelle erscheint neu mit 25 % die Bekampfung der
Geldwascherei, gefolgt von Wirtschaftskriminalitat
mit7 % (Grafik 3). Die drei Hauptdeliktsbereiche nah-
men drei Viertel des gesamten Arbeitsaufwands in
Anspruch, dieser Wert ist seit 2006 konstant auf die-
sem Niveau geblieben. 15,5 % des geleisteten Zeitauf-
wands hatten einen Bezug zur Bekampfung Terroris-
mus beziehungsweise Terrorismusfinanzierung
(2008: 8,9 %).

VOLLZOGENE MASSNAHMEN. DieZahlsamtlicher
vollzogener Massnahmen nahm im Vergleich zum
Vorjahr 2008 generell ab und liegt bei 787 (2008:
1117). Mit 443 Einvernahmen wurde seit 2004 der
tiefste Wert erreicht. Von einem generellen Abwarts-
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ZEITAUFWAND PRO DELIKTSBEREICH

B Organisierte Kriminalitat

B Ubrige Delikte

Grafik 3

Grafik 4

B Korruption
5% (+1%)
B Geldwascherei M Falschgeld

44% (+ 11 %)
25 % (+9 %) 2% (-4 %)
Staatsschutz
2% (=)
Kriegsmaterial
1% (-3 %)
Sprengstoff
1% (+0,6 %)

8% (+4%)
Wirtschaftskriminalitat
7% (-15%)
Betaubungsmittel

5% (-4 %)
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trend kann hingegen nicht gesprochen werden, weil
die Anzahl der diversen Massnahmen in den letzten
tiinf Jahren von Jahr zu Jahr variiert hat. Unter «an-
dere Massnahmen» falltbeispielsweise die Herausgabe
von Dokumenten von Banken und Firmen (Grafik 4).

Ermittlungen
Organisierte Kriminalitat,
Wirtschaftskriminalitat

Die Ermittlungseinheiten der Bundes-
kriminalpolizei fihren Vorabklarungen und
gerichtspolizeiliche Ermittlungen in den Be-
reichen durch, welche in die Kompetenz des
Bundes fallen.

Vier Abteilungen bekampfen in enger Zusam-
menarbeit mit der Bundesanwaltschaft die grenz-
iiberschreitende Organisierte Kriminalitdt im Sinne
von Art. 260ter StGB und ermitteln bei Delikten, die
von einer kriminellen Organisation ausgehen. Zudem
werden von diesen Abteilungen Verfahren wegen
Geldwascherei- und Wirtschaftsstraftaten gefiihrt,
die zu einem wesentlichen Teil im Ausland begangen
wurden oder bei denen kein Schwerpunkt in einem
Kanton festgestellt wird. Die vier Ermittlungsabtei-
lungen decken verschiedene Regionen der Schweiz
ab. Je eine Abteilung befindet sich in Bern, Ziirich,
Lausanne und Lugano. Delikte in Zusammenhang mit
Wirtschaftskriminalitdt werden mehrheitlich von der
Abteilung Ermittlungen Bern gefiihrt.

ORGANISIERTE KRIMINALITAT. Die von der Bun-
deskriminalpolizei behandelten Verfahren in Zusam-
menhang mit kriminellen Organisationen sind wah-
rend der vergangenen drei Jahre relativ stabil geblie-
ben. Im Bereich der Organisierten Kriminalitdt wur-
den im letzten Jahr von der Bundeskriminalpolizei
gesamthaft 61 Falle (2008: 64) bearbeitet. Gegeniiber
dem Vorjahr zugenommen haben insbesondere Tat-
verddchtige aus Italien (+ 8 %) und Georgien (+6 %).
Zum ersten Mal in der neuen Polizeilichen Kriminal-
statistik PKS ausgewiesen wird der Tatbestand der kri-
minellen Organisation gemass Art. 260" StGB. Von
der BKP wurden beziiglich der Zugehorigkeit oder der
Unterstiitzung einer kriminellen Organisation im
Jahr 2009 insgesamt 97 Straftaten gemeldet. Diese
stammen aus 12 Fallkomplexen. Erfasst wurden jene
Fallkomplexe, zu welchen die Bundeskriminalpolizei
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im Jahr 2009 einen Schlussbericht verfasst hat. Die
relativ hohe Anzahl Straftaten zu Art. 260" StGB er-
klart sich daraus, dass in einigen der registrierten Fal-
le eine hohe Anzahl Tatverdachtiger zu verzeichnen
war. So weistalleine ein einziger grosser Fallkomplex,
welcher Eingang in die PKS fand, bereits rund 50 Tat-
verdadchtige aus.

WIRTSCHAFTSKRIMINALITAT. Wirtschaftskrimi-
nalitdt hat eine Vielzahl von Erscheinungsformen.
Von fedpol wurden im Jahr 2009 insgesamt 22 Straf-
taten gegen das Vermogen in die PKS aufgenommen.
Diese stammen aus 14 Fallkomplexen, zu welchen
von der BKP ein Schlussbericht verfasst wurde. Die
BKP behandelt nebst Féllen von Veruntreuung, Ur-
kundenfdlschung und ungetreuer Geschaftsbesor-
gung insbesondere grosse Anlagebetrugsverfahren.
Diese Verfahren sind, nicht zuletzt aufgrund des sehr
umfangreichen Materials das ausgewertet werden
muss, dusserst zeit- und ressourcenintensiv.

2009 wurden durch die Bundeskriminalpolizei
insgesamt 91 Falle von Geldwascherei bearbeitet. An
die Polizeiliche Kriminalstatistik PKS wurden von der
Bundeskriminalpolizei im Jahr 2009 insgesamt 21
Geldwaschereistraftaten gemeldet, zu denen ein
Schlussbericht verfasst wurde.

Die vier Ermittlungsabteilungen Bern, Ziirich,
Lausanne und Lugano fiihrten im Jahr 2009 insge-
samt 284 Einvernahmen, 96 Kommunikationsiiber-
wachungen, 68 Hausdurchsuchungenund 13 Verhaf-
tungen durch (Grafik 5).

Beschreibungen und Beurteilungen der Lage in den Bereichen Organisierte
Kriminalitat, Wirtschaftskriminalitat findensichim Teil 1 Lage. > Seiten 11 und 17

Ermittlungen Staatsschutz

Die Abteilung Ermittlungen Staatsschutz
der Bundeskriminalpolizei befasst sich mit
den klassischen Delikten gegen den Staat.

Dazu zahlen strafbare Handlungen im Rahmen
von eidgendssischen Wahlen und Abstimmungen so-
wie gegen die Landesverteidigung. Bearbeitet werden
zudem Sprengstoffdelikte, Widerhandlungen gegen
das Kriegsmaterial-, Atom- und Giiterkontroll- sowie
Luftfahrtgesetz. Weiter ist die Ermittlungsabteilung
bei Verdacht auf Spionagetatigkeit oder Proliferation
und bei Amtsdelikten wie Bestechungshandlungen
zum Nachteil des Bundes oder durch Bundesbediens-
tete zustandig. Die Abteilung ist auch fiir den Bereich
Humanitédtsverbrechen (Genozid/Volkermord) ver-



antwortlich. Im Rahmen von internationalen Rechts-
hilfeverfahren, die der Bundesanwaltschaft (BA) zum
Vollzug iiberwiesen wurden oder vom Bundesamt fiir
Justiz (BJ) geleitet werden, fiihrt sie die Ermittlungen.
Die Abteilung bewaltigt im Rahmen ihrer Zustandig-
keit etwa einen Drittel der offenen Verfahren der BKP.

Im Verlaufe des Jahres konnten komplexe und
aufwandige gerichtspolizeiliche Ermittlungsverfah-
renabgeschlossen und zur Voruntersuchung dem eid-
genossischen Untersuchungsrichteramt tiberwiesen
werden. Alle auslandischen Rechtshilfeersuchen in
Bundeskompetenz wurden fristgerecht vollzogen.

Die Abteilung Staatsschutz fiihrte im Berichts-
jahr 117 Einvernahmen, 22 Kommunikationsiiber-
wachungen, 55 Hausdurchsuchungen und 6 Verhaf-
tungen durch (Grafik 6).

Aufgrund der Anfragen aus verschiedenen Kan-
tonen, bildete die Bundeskriminalpolizei am 7. Sep-
tember 2009 eine Arbeitsgruppe zur Unterstlitzung
der Bekampfung des Tierrecht-Extremismus. Die Ar-
beitsgruppe fungiert als Drehscheibe und ist nationa-
ler und internationaler Ansprechpartner fiir Europol,
Partnerlander und die Kantone und wird von der Ab-
teilung Staatsschutz koordiniert.

Beschreibungen und Beurteilungen der Lage im Bereich Staatsschutz finden sichim
Teil 1Lage. >Seite 32

Ermittlungen Terrorismus

Die Abteilung Ermittlungen Terrorismus
fuhrt als spezialisierte Abteilung Vorabkla-
rungen, Vorermittlungen und gerichtspolizei-
liche Ermittlungen auf dem Gebiet Terroris-
mus durch. Der seit dem 1. Januar 2009 neu
gebildete Fachbereich Koordination und
Recherchen Terrorismus ist fir Koordinations-
fragen und Vorabklarungen zur Bekampfung
von Terrorismus und dessen Finanzierung
verantwortlich.

WISSENSTRANSFER UND BEZIEHUNGSPFLEGE.
Um die Effizienz zu steigern, weitet die Abteilung ihr
Know-how und die Zusammenarbeit mit Partnerstel-
len im In- und Ausland laufend aus. Weit vernetzte,
erstrangige Kontakte und eingehende Fachkenntnisse
sind Voraussetzungen dafiir, dass Terrorismus und des-
sen Finanzierung wirksam bekampft werden konnen.
So haben Mitarbeitende bei Partnerdiensten Fach-
lehrgdnge besucht oder Ausbildungspraktika absol-
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ERMITTLUNGSABTEILUNGEN
BERN, LAUSANNE, LUGANO, ZURICH
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Grafik 6
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ABTEILUNG ERMITTLUNGEN TERRORISMUS

M Einvernahmen (88 %)
M andere Massnahmen (10 %)

Verhaftungen (2 %)

Grafik 7

viert. Gelegenheit, Beziehungen zu pflegen, boten
auch Expertentreffen zum Thema Terrorismusbe-
kdmpfung. Der Leiter der Abteilung besuchte wah-
rend zwei Wochen das Directorate of the National Se-
curity Criminal Investigations, eine Hauptabteilung
der Royal Canadian Mounted Police in Ottawa. Er er-
hielt Einblick in verfahrenstechnische Belange und in
die rechtlichen Aspekte der Terrorismusbekdmpfung
in Kanada.

In der operativen Zusammenarbeit konnte die
Abteilung 2009 mehrere internationale Rechtshil-
feersuchen bearbeiten.

JAHRLICHER INFORMATIONSTAG. Die Abteilung
Ermittlungen Terrorismus organisiert und leitet seit
2005 jahrlich einen Informationstag zu Terrorismus
und dessen Bekdmpfung, der sich an kantonale Poli-
zeibehorden, Bundesstellen und auslandische Poli-
zeidienste richtet, die mit operativen Aufgaben zur
Verfolgung von Terrorismus und dessen Finanzierung
betraut sind. Diese Partner der Abteilung erhalten
Einblick in spezifische Bereiche der Terrorismusbe-
kampfung und tauschen sich tiber Erkenntnisse aus,
die aus schweizerischen und auslandischen Poli-
zeioperationen gezogen worden sind.

Deram 14. Mai 2009 in Bern abgehaltene Infor-
mationstag «Terrorismusund seine Bekampfung» zog
iiber 160 Teilnehmer an. Themenschwerpunkte wa-
ren unter anderen die in Kanada gemachten Erfah-
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ABTEILUNG KOORDINATION

B Andere Massnahmen
m Verhaftungen

Grafik 8

rungen im ausserprozessualen Zeugenschutz sowie
Berichte des spanischen Cuerpo Nacional de Policia
und der Guardia di Finanza di Milano iiber gegen eu-
ropaische Dschihad-Netze gefiihrte Ermittlungen
und ein umfassender Uberblick {iber irakische und
afghanische Dschihad-Zellen.

Beschreibungen und Beurteilungen der Lage im Bereich Terrorismus finden sich im
Teil 1 Lage. >Seite 32

Koordination

Die in der Grafik 8 abgebildeten Massnahmen
der Abteilung Koordination stammen vom Kommis-
sariat Zielfahndung/Einsatzgruppe.

Ermittlungen IT

Aufgrund der rasanten Entwicklungen
im Bereich der Informatik und Telekommuni-
kation hat die BKP per 1. Januar 2009 die Bil-
dung eines zweiten Kommissariats «Ermitt-
lungen IT» beschlossen.

Ein Kommissariat befasst sich mit « Computer
Forensics», dasheisstder Sicherstellung, forensischen
Sicherung, Aufbereitung und Analyse von elektroni-
schen Gerdten und Datentrdgern. Das andere Kom-
missariat hat sich auf «Network Forensics» speziali-



siert, bei der primar die Kommunikation in Netzwer-
ken aufgezeichnet, aufbereitet, analysiert und inter-
pretiert wird.

Im Jahr 2009 haben die IT-Ermittler bei 52 Ein-
satzen total 118 Objekte (Rdumlichkeiten wie Woh-
nungen, Hduser, Firmen etc.) durchsucht (2008:
200). Sie haben dabei 372 Datentrager mit einer Ge-
samtkapazitdt von rund 54 Terabyte Daten forensisch
gesichert (2008: 480 Datentrager / 42,5 Terabyte). Im
Vergleich zum Vorjahrist die bearbeitete Datenmenge
weiter angestiegen, wahrend sich die Anzahl durch-
suchter Objekte wieder den Zahlen fritherer Jahre an-
geglichen hat. Die hohe Zahl durchsuchter Objekte im
Vorjahr griindete auf umfangreichen Ermittlungen
im Bereich «Phishing». Als Phishing wird das Vorge-
hen bezeichnet, mit dem Personen versuchen, iiber
gefdlschte www.Adressen und iiber gefdlschte elekt-
ronische Nachrichten an sensible Daten von Internet-
benutzern zu gelangen, wie Benutzernamen und
Passworter fiir Online-Banking oder Kreditkartenin-
formationen. Erganzend dazu konnten in mehreren
Verfahren Daten von Webseiten oder Foren im Inter-
net gesichert werden.

Von den neu geschaffenen Kompetenzen und
Kapazititen im Bereich der «Network Forensics»
konnten die Kantone profitieren: Die gewdhrte Amts-
hilfe hat in mehreren Fillen entscheidend zu Ermitt-
lungserfolgenbeiderBekdampfungvon « CyberCrime»
im Allgemeinen und Kinderpornografieim Speziellen
verholfen.

Anlasslich der jahrlichen nationalen IT-Ermitt-
ler Tagungim Oktober wurde unter anderem das Kon-
zept «Virtuelle Kompetenzzentren» vorgestellt, das
—unter Wahrung der kantonalen Polizeihoheit — Effi-
zienzund Kompetenz der IT-Ermittlungen samtlicher
Korps verbessern soll.

Menschenhandel/
Menschenschmuggel

Das Kommissariat Menschenhandel/
Menschenschmuggel unterstltzt als nationa-
le Zentralstelle die Strafverfolgungsbehérden
des In- und Auslandes, Menschenhandel und
Menschenschmuggel zu verhindern und zu
bekampfen.

Es koordiniert die Verfahren und unterhalt ein

weit verzweigtes internationales Verbindungsnetz.
Die Aufgaben umfassen im Wesentlichen:
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o Koordination und Unterstlitzung von nationa-
len und internationalen Verfahren

J Mitwirkung in nationalen und internationalen
Fachgremien und Arbeitsgruppen

o Organisation und Teilnahme bei operativen
Meetings

J Austausch von internationalen kriminalpoli-

zeilichen Informationen (Interpol, Europol)

o Zeitgerechte Beschaffung und Aufbereitung
von Informationen und Daten

o Sicherstellen eines Verbindungsnetzes mit in-
und ausldndischen Fachdiensten

KRIMINALPOLIZEILICHERINFORMATIONSAUS-
TAUSCH. Die fallbezogenen Geschaftseingange (An-
fragen und Antworten) aus dem In- und Ausland stie-
gen 2009 gegeniiber dem Vorjahr um weitere 6,4 %
auftotal 2 860. 54 % betrafen Menschenhandel, 45 %
Menschenschmuggel. Bei nur 1 % der Félle war ein
Bezug zu beiden Kriminalitdatsformen erkennbar. Die
Geschaftseingdnge wurden in 372 neuen und 53 bis-
herigen Falldossiers zusammengefiihrt. Der grosse
Teil der Geschaftseingdange (42 %) stammte von nati-
onalen und kantonalen Partnerdiensten, gefolgt von
Anfragen aus Deutschland, Osterreich, Ungarn, Itali-
en und Rumanien.

ZUSAMMENARBEIT MIT EUROPOL. Europol un-
terstiitzte zahlreiche Ermittlungsverfahren europai-
scher Staaten, bei denen es auch in der Schweiz zu
Verhaftungen von irakischen Schleusern kam.

Im Berichtsjahr wurden 217 Geschafte von Eu-
ropol behandelt (2008: 272). Trotz zahlenmassiger
Abnahme wird die Zusammenarbeit mit Europol wei-
ter an Bedeutung gewinnen. Denn das Kommissariat
wirkt seit Oktober 2009 im Analysis Work File (AWF)
fiir Menschenhandel mit und ist damit neu nationaler
Ansprechpartner fiir die ganze Schweiz. Fallbezogene
Informationen mit Bezug zur Schweiz konnen da-
durch direkt in aktuelle Auswertungen und Analyse-
produkte eingebracht werden. Das Kommissariat
nahm zudem an Fachtagungen fiir Menschenhandel
und Menschenschmuggel sowie an operativen Mee-
tings von Europol teil.

KOORDINATIONSVERFAHREN.
umfangreiche Verfahren, in welche mehrere Lander
und Kantone involviert sind, werden getrennt von
den Tagesgeschaften als Koordinationsverfahren ge-
fiihrt. Der gesamte Aufwand des Kommissariats fiir
solche Koordinationsverfahren belief sich im Be-

Komplexe und
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richtsjahr auf 3 440 Stunden. Den Schwerpunkt bil-
deten Menschenschmuggelfille mit Bezug zum Ko-
sovound Irak sowie Menschenhandelsfdlle in Zusam-
menhang mit Nigeria/Westafrika und stidosteuropa-
ischen Staaten.

FALLBEISPIEL WESTAFRIKA. In einem Koordina-
tionsverfahren betreffend Menschenhandel und
Menschenschmuggel gegen westafrikanische Staats-
angehorige gelang es den niederlandischen Behorden
nach intensiver Zusammenarbeit mit dem Kommis-
sariat, einen bedeutenden Drahtzieher von internati-
onalen Schleusungen zu identifizieren, zu lokalisie-
ren und schliesslich in Frankreich verhaften zu lassen.
Unter anderem wird ihm vorgeworfen, mehrere
Schleusungen von westafrikanischen Staatsangeho-
rigen in die Schweiz organisiert zu haben, wo diese
zundchst um Asyl ersuchten und in der Folge gross-
tenteils untertauchten. Frankreich lieferte den
Schleuser an Holland aus.

RECHTLICHE MASSNAHMEN. Das Kommissariat
fiihrt seit langerem ein umfangreiches Koordinati-
onsverfahren betreffend Menschenschmuggel von
und mit irakischen Staatsangehorigen. Im Rahmen
dieses Verfahrens konnte auf zwei Ebenen Hand-
lungsbedarf ausgemacht werden:

1. Missbrauch von Export-Kontrollschildern

Schweizer Uberfithrungskontrollschilder, so
genannte Exportschilder, sind bei Schweizer Stras-
senverkehrsamtern problemlos erhaltlich und kom-
men teils Monate nach Ablauf ihrer Giiltigkeit bei
Schleusungsfahrten im Ausland wieder zum Vor-
schein. Nach Kontakten mit dem Bundesamt fiir
Strassen und der Vereinigung der kantonalen Stras-
senverkehrsamter wurden die nationalen Richtlinien
per 1. Februar 2010 angepasst, so dass der Missbrauch
von Exportschildern inskiinftig erheblich erschwert
wird.

2. Gesetzesliicke im Bundesgesetz iiber die Ausldnderinnen
und Auslinder (AuG)

Organisatoren von internationalen Schleusun-
gen konntenin der Schweizlokalisiert, auf Grund von
Rechtshilfeersuchen und internationalen Haftbefeh-
len verhaftet und ans Ausland ausgeliefert werden.

Esgibtjedoch Tatermit Wohnsitzinder Schweiz,
die Schleusungen von Drittstaatenangehorigen orga-
nisieren, ohne dass die geschmuggelten Personen je-
mals schweizerischen Boden betreten. Nach heuti-
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gem Schweizer Recht sind solche Taterin der Schweiz
nicht strafbar, eine Strafverfolgung kann nur auf-
grund eines Rechtshilfeersuchens aus dem Ausland
stattfinden.

Daher soll der geltende Artikel 116 des AuG so
erganzt werden, dass — wie in anderen Schengen-
Staaten —auch Tater verfolgt werden konnen, die von
der Schweiz aus einer Ausldnderin oder einem Aus-
lander die rechtswidrige Ein-, Durch- oder Ausreise,
oder den rechtswidrigen Aufenthalt in einem Schen-
gen-Staat erleichtern oder vorbereiten helfen.

VERNETZUNG. Im Berichtsjahr hielten Mitarbeiten-
de des Kommissariats verschiedene Fachreferate wie
beispielsweise an Ausbildungslehrgangen des Schwei-
zerischen Polizeiinstituts (SPI), der Mitteleuropdi-
schen Polizeiakademie (MEPA) sowie anldsslich eines
«Runden Tisches» fiir die Strafverfolgungsbehoérden
aus Ungarn und bei Treffen mit Behordenvertretern
aus Nigeria und in Brasilien.

Das Kommissariat wirkte ferner bei der Erarbei-
tung einer umfangreichen Fallstudie mit. Anlasslich
von Stages und Fachtagungen im In- und Ausland
wurde die nationale und internationale Vernetzung
gezielt gefordert. Behordenvertreter aus Brasilien
hielten sich in Zusammenhang mit zwei gemeinsa-
men Operationen in der Schweiz auf.

Weitere Informationen zu den Massnahmen von fedpol im Themenbereich finden
sichim Teil 2, Kapitel 4 Polizeiunterstitzung/Koordination gegen Menschenhan-
del/Menschenschmuggel. >Seite 64

Beschreibungen und Beurteilungen der Lage im Bereich Menschenhandel/Men-
schenschmuggel findensichim Teil 1 Lage. >Seiten 24 und 25

Padophilie/Pornografie

Das Kommissariat Padophilie/Pornogra-
fie koordiniert und unterstitzt als Zentral-
stelle nationale und internationale Verfahren
und Polizeiaktionen im Bereich der illegalen
Pornografie (Kinder-, Gewalt-, und Tierporno-
grafie sowie Pornografie mit menschlichen
Ausscheidungen) und im Bereich von sexuel-
len Handlungen an Kindern.

Die Kernaufgaben beinhalten insbesondere das
Vorauswerten und Aufbereiten von Dossiers und Da-
tensdtzen. Dabei geht es um das Sichten von Bild-/
Videomaterial, das Eruieren der strafrechtlichen Re-
levanz und der Zustandigkeit, das Organisieren und
Leiten von Koordinationssitzungen, die Informati-
onsbeschaffung und das Gewahrleisten des kriminal-



polizeilichen Informationsaustausches zwischen den
Strafverfolgungsbehorden des In- und Auslands.

Die Ermittlungskompetenzen verbleiben bei
den kantonalen und stadtischen Polizeikorps. Weiter
wirkt das Kommissariat in verschiedenen fachspezifi-
schen Arbeitsgruppen mit und baut so permanent das
Kontaktnetz auf nationaler und internationaler Ebe-
ne aus.

Seit September 2008 kann die Offentlichkeit
Verdachtsmeldungen oder Beobachtungen in Zusam-
menhang mit Kindersextourismus mit einem Melde-
formular iiber das Internet einreichen. Das Kommis-
sariat bearbeitet diese Meldungen und stellt sie den
zustandigen Polizeistellen zur Weiterverfolgung zu.

Das Kommissariat befasste sich 2009 mit 1 528
Meldungseingdngen. Die Meldungen betrafen nach-
folgende Delikte:

DELIKTE

Eingangsmeldungen (in %)

. Sexuelle Handlungen mit Kindern 25 23 17

. Pornografie mit Kindern 48 48 49,6
. Pornografie mit Tieren 9 7 8,5
. Pornografie mit Ausscheidungen 8 7 7.3
. Pornografie mit Gewalt 4 4 4,3
. Pornografie allgemein 6 1 13,3

Die Pornografie betreffenden Meldungseingan-
ge sind in den letzten 3 Jahren abgesehen von eher
geringfiigigen Abweichungen auf gleich konstantem
Niveau geblieben, ausgenommen bei der allgemeinen
Pornografie, wo eine Abnahme erkennbar ist. Dahin-
gegen hat das Volumen der Meldungen von sexuellen
Handlungen mit Kindern langsam, aber stetig zuge-
nommen.

Im Berichtsjahr 2009 koordinierte das Kommis-
sariatsechsmittlere bisgrossere Operationen mitrund
250in der Schweiz wohnhaften Tatverdachtigen. Da-
zu erstellte es verschiedene Dossiers von einzelnen
Personen, welche vorwiegend iiber Tauschborsen
kinderpornografische Dateien herunterluden oder
anboten.

ANALYSE VON BILD-/VIDEOMATERIAL. Fiir die
Identifizierung von Opfern und Téaternim Bereich Pa-
dokriminalitat sind Bild- und Videodateien das zent-
rale Ermittlungs- und Beweismaterial. Ohne nationa-
len oderinternationalen Abgleich und Austausch von
solchem Material ist der effiziente Kampf gegen
Kindsmissbrauch und Kinderpornografie wenig Er-
folg versprechend.
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Interpol Lyon verwaltet seit 2001 eine interna-
tionale Bilddatenbank, worin weltweit aufgefundene
odersichergestellte Erzeugnisse (Fotos, Filme etc.) ab-
gelegt sind.

Ab Februar 2010 soll das Kommissariat tiber ei-
nen direkten Online-Zugriff auf die neue «Internati-
onal Child Sexual Exploitation»-Bilddatenbank ver-
fiigen, und damit Bildmaterial online abgleichen kon-
nen.

ARBEITSGRUPPEN. Das Kommissariat wirkt in der
Interpol-Arbeitsgruppe «Spezialistengruppe Verbre-
chen gegen Kinder» mit, in welcher bis zu 100 Ermitt-
lungsfachleute aus rund 30 Landern aktiv sind sowie
im Analysis Work File (AWF) «TWINS» bei Europol.
Beide haben das Ziel, die zustandigen Behorden der
Mitglied- oder Drittstaaten bei der Bekdampfung von
Kinderpornografie und in der Pravention zu unter-
stiitzen und den Informationsaustausch zu erleich-
tern und zu beschleunigen.

Weiter hat das Kommissariat zusammen mit
dem Kommissariat KOBIK Einsitz in der von der Eu-
ropean Financial Coalition (EFC) geleiteten Arbeits-
gruppe «Law Enforcement Cooperation Working
Group». Bei der EFC steht die Bekampfung der kom-
merziellen Verbreitung von Kinderpornografie im
Vordergrund. Involviert sind nebst Polizeibehdrden
verschiedene andere Institutionen aus dem Finanz-
und Industriebereich sowie so genannte Payment ser-
vice providers (PSP) und Nichtregierungsorganisati-
onen (NGOs).

In Zusammenhang mit der Bekdmpfung des
Kindersextourismus fand Mitte Dezember 2009 in
Wien ein Workshop mit Vertretern aus Osterreich,
Deutschland und der Schweiz statt. Dort wurdenneu-
este Erkenntnisse tiber Massnahmen und Projekte in
den drei Landern ausgetauscht, Problemstellungen
diskutiert und Verbesserungsvorschldage erarbeitet.
Besonders hervorzuheben sind folgende Themen:

o die rechtlichen Rahmenbedingungen sollen
uberpriift und die Strafbarkeit und Strafverfol-
gung bei im Ausland begangenem Kindesmiss-
brauch vermehrt bekannt gemacht werden;

J Angehorigen der diplomatischen Korps sollen
aus- und weitergebildet werden (Benutzung
der Meldesysteme, Probleme der internationa-
len Stratverfolgung);

J ein systematisches Melde- und Reportingsys-
tem (das in der Schweiz bereits existiert), soll
aufgebaut und publik gemacht werden;
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J Informationskampagnen sollen in allen drei
Landern aufeinander abgestimmt werden, wie
beispielsweise ein von Terre des Hommes
Deutschland initiierter, gemeinsamer Film.

Weitere Informationen zu den Massnahmen von fedpol im Themenbereich
findensich im Teil 2, Kapitel 3 Verwaltungspolizei/ Massnahmen gegen Internet-
kriminalitat. >Seite 56

Beschreibungen und Beurteilungen der Lage im Bereich Internetkriminalitat und
Kinderpornografie findensich im Teil 1 Lage. >Seite 28

Betaubungsmittel

Das Kommissariat Betaubungsmittel
unterstUtzt Bund, Kantone und das Ausland
bei der Bekampfung des illegalen Betau-
bungsmittelhandels.

Oberste Prioritat hat der zeitgerechte kriminal-
polizeiliche Informationsaustausch.

2009 gingen rund 5600 Meldungen ein, die
analysiert, ausgewertet und mit eigenen Erkenntnis-
senerganztanin-undausldndische Dienststellen wei-
tergeleitet wurden, dasistein Anstiegum 20 % gegen-
iiber dem Vorjahr. Die Zahl der daraus entstanden Ko-
ordinationsfalle, in denen meistens mehrere kanto-
nale oderausldandische Ermittlungsverfahren tangiert
werden, hat sich 2009 mit 83 Fallen fast verdoppelt.
Das ist hauptsachlich darauf zuriickzufiihren, dass
stadtische und kantonale Polizeidienste gezielt gegen
afrikanische Netzwerkstrukturen im Kokainhandel
vorgingen, und dabei durch die Bundeskriminalpoli-
zei sowie das Grenzwachtkorps unterstiitzt wurden.

Zudem wurden 25 Fille aus dem Schriftver-
kehrsbereich vertieft betreut.

Dank einem konsequenten Pendenzenmana-
gement und der standigen Priorisierung der Aktivita-
ten wurden die Effizienz nochmals gesteigert und die
Durchlaufzeiten gesenkt. Dashatermoglicht, Schwer-
punkte bei der Bekdmpfung spezifischer Phanomene
und bei speziell wichtigen Koordinationsfallen zu set-
zen.

Der Informationsaustausch mit dem Grenz-
wachtkorps, auslandischen und kantonalen Strafver-
folgungsbehorden, Swissmedic sowie dem Bundes-
amt fiir Gesundheit wurde weiter gefordert. Dabei
konnte das Wissen tiber Vorlduferstoffe tiber den ille-
galen Handel mit Medikamenten und Doping vertieft
werden.

Beschreibungen und Beurteilungen der Lage im Bereich Betaubungsmittel finden
sichim Teil 1 Lage. >Seite 22
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Falschgeld

Das Kommissariat Falschgeld Gberprift
und registriert falsche oder gefalschte Noten
und Minzen. Das Kommissariat unterstitzt
sodann die Ermittler der kantonalen Polizei-
korps sowie der BKP bei Falschgeldverfahren
und koordiniert umfangreiche und komplexe
Falle unter den betroffenen Kantonen sowie
mit auslandischen Strafverfolgungsbehoérden.

Strafverfahren auf dem Gebiet des Falschgelds
werden grundsadtzlich unter der Verfahrensleitung
der Bundesanwaltschaft gefiihrt oder an die kantona-
len Strafverfolgungsbehorden abgetreten.

Die Pravention gehort als wichtiger Teil zu einer
umfassend greifenden Strategie der Falschgeldbe-
kdmpfung, wobei nebst Warnmeldungen an Finanz-
institute und Medien vor allem der Informationsaus-
tausch im Vordergrund steht, allen voran mit der
Schweizerischen Nationalbank, den Sicherheitsdien-
sten der Banken, mit Privatfirmen, die Produkte oder
Teile fiir den Banknotendruck herstellen sowie mit
Herstellern von Banknoten-/Miinzenpriifgeraten
und Geldverarbeitern.

2009 tiberpriifte das Kommissariat Falschgeld
insgesamt 24 156 Miinzen und Banknoten aus 21 ver-
schiedenen Wahrungen auf deren Echtheit. Davon
wurden 3 365 als echt und 20 791 als Falsifikate iden-
tifiziert. Insgesamt nahm das Kommissariat 5488
Falschgeldmeldungen entgegen. Gegentiiber dem Vor-
jahr (2008: 4 734) entspricht dies einer Zunahme von
ungefahr 16 %. Zusatzlichbearbeitete der Fachbereich
120Falle vonim Ausland sichergestellten Falsifikaten,
welche von Interpol oder Europol iiberwiesen wurden.

CHF. Die Anzahl falscher Schweizer Noten und Min-
zen belief sich 2009 auf 4 942, was im Vergleich zu
2008 einem Anstieg von zirka 36 % entspricht (2008:
3 634). Schwankungen in dieser Grossenordnung
sind indessen nicht aussergewohnlich, wie auch die
Vergleichszahlen der letzten zehn Jahre belegen, die
sich zwischen 2 000 und 5 600 bewegen.

EURO. Mengenmassig gab es weniger, wertmassigje-
doch mehr Euro-Falschungen alsim Vorjahr, ndmlich
3 073 Noten (2008: 3 596) mit einem Gesamtwert von
260797 Euro (2008: EUR 249 460).

UsSD. Im Berichtsjahr konnten insgesamt 12 388 fal-
sche USD-Noten sichergestellt werden. Das ist eine



massive Steigerung gegeniiber dem Vorjahr von
750 % (2008: 1 454). Dieser Anstiegist hauptsachlich
auf Sicherstellungen in zwei Ermittlungsfallen zu-
rickzufiihren, welche fast zweiDrittel der Menge aus-
machen. Ein wirtschaftlicher Schaden ist trotz mar-
kanter Zunahme im Vergleich zum Vorjahr nicht ent-
standen.

KOMMISSARIAT FALSCHGELD

Arbeiten
. Eingegangene Anzeigen 5488 4734 4645
. Eingegangene Interpol-/ Europol-
meldungen mit Bezug zu sicher-
gestellten Falsifikaten 120 75 66
. Uberprifte Wahrungen 21 19 26
. Sichergestellte Banknoten / Muinzen 20791 11713 11696
davon echte Banknoten /Minzen 3365 2572 3480
. Berichte an die BA fur die Abtretung
von Verfahren an die Kantone 264 367 319
. Berichte an die BA fur die Einstellung
von Verfahren
- gegen Tatverdachtige 306 245 252
— gegen Unbekannt
(er6ffnet und eingestellt) 4103 3520 3372

Beschreibungen und Beurteilungen der Lage im Bereich Falschgeld finden sich im
Teil 1 Lage. >Seite 26

Observationen

Die Abteilung Observation ist zustandig
fir systematische Beobachtungen im 6ffent-
lichen Raum sowie fur den verdeckten Einsatz
von genehmigungspflichtigen technischen
Uberwachungsmassnahmen im privaten
Bereich.

Sie umfasst vier Kommissariate, von denen ei-
nes fiir Uberwachungen mittels technischer Mass-
nahmen wie beispielsweise Videoaufklarung und ei-
nes fiir Mobile Anlagen zustandig ist.

EINSATZE. Die Observationseinsitze haben um
12 % aufinsgesamt 450 zugenommen (2008:399).43
Einsatze (9,5 %) wurden zugunsten Dritter durchge-
fiihrt, das sind doppelt so viel wie noch 2008.

97 der genannten Einsdtze erfolgten mit geziel-
tem Einsatz von technischen Mitteln. Seit es fiir die
technische Aufklarung eine eigene autonome Obser-
vationsgruppe gibt, konnte die Effizienz der Einsatze
erheblich gesteigert werden.

Die Handhabung und Anwendung von techni-
schen Hilfsmitteln erfordern je langer je mehr einen

TEIL2 | MASSNAHMEN UND MITTEL | KRIMINALPOLIZEI

hohen Ausbildungsbedarf und Mitarbeitende mit
Spezialkenntnissen.

EINSATZE UND
OPERATIVE GERSCHAFTE

. Anzahl operative Geschafte 40 39 40
o Total Einsatze 450 399 400

Geografisch verteilten sich die Einsatze im Be-
richtsjahr 2009 wie folgt:

GEOGRAFISCHE VERTEILUNG

Gebiet
. Raum Bern-Mittelland-Basel 118 88
. Westschweiz, Wallis 122 122
. Tessin, Graubiinden 81 45
o Zurich-Ostschweiz 129 154

Gestlitzt auf die bilateralen Polizeikooperations-
vertrage sowie das Schengener Durchfiihrungsiiber-
einkommen fiihrten die Observationskrafte der BKP
11 grenziiberschreitende Einsdtze durch, je vier in
Frankreich und Italien, zwei in Deutschland und ei-
nen in Osterreich. In 15 Féllen wurden ausldndische
Observationseinheiten, die mit Bewilligung in der
Schweiz operierten, unterstiitzt und begleitet.

MOBILE ANLAGEN. Auchim Zustandigkeitsbereich
des Kommissariats Mobile Anlagen wurden mehr
technische Hilfsmittel eingesetzt. Viele der Einsatz-
mittel sind auch hier aufgrund ihrer Komplexitdt nur
noch von speziell geschulten Mitarbeitenden bedien-
bar. Dies ist mit ein Grund, weshalb Dritte wie andere
Bundesbehorden, kantonale oder stadtische Polizei-
korpsin der Schweiz vermehrt die Dienste von fedpol
in Anspruch nehmen. Mit 144 Ersuchen hat sich die
Zahl gegeniiber dem Vorjahr praktisch verdoppelt
(2008: 73). Die Dienstleistungen erfolgten zugunsten
von 19 verschiedenen Dienststellen.

4. NATIONALE OBSERVATIONSTAGUNG. Am
26./27. November 2009 organisierte und leitete die
BKP zum vierten Mal die Nationale Observationsta-
gung fiir Fihrungskrafte von Observationseinheiten,
die sich inzwischen als geeignete fachspezifische In-
formationsplattform etabliert hat. An der alle zwei
Jahre stattfindenden Tagung nahmen gegen 60 Per-
sonen teil, darunter erstmals auch Observationsleiter
des Grenzwachtkorps sowie der Militarischen Sicher-
heit. Diesjahrige Schwerpunktthemen waren unter
anderem neue Methoden und Entwicklungen im Be-
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reich von Uberwachungsmassnahmen, Selektions-
kriterien bei der Neuanstellung von Mitarbeitenden
in Observationseinheiten, (formal-)rechtliche Vor-
aussetzungen in Zusammenhang mit grenziiber-
schreitenden Observationen sowie die Standardisie-
rung von Befehlsstrukturen bei besonderen Lagen.

ZIELFAHNDUNG. Das Kommissariat Zielfahndung/
Einsatzgruppe fiihrt Zielfahndungen im In- und Aus-
land zugunsten diverser Partner durch. Es stellt die
sicherheitspolizeiliche Aus- und Weiterbildung der
Mitarbeitenden von fedpol sicher und steht der BKP
als Einsatzgruppe mit zusatzlicher Bewaffnung, spe-
ziellem Einsatzmaterial und erweiteter Ausbildung
fiir die Bewaltigung von Einsdtzen mit erhohter Ge-
tdhrdung zur Verfiigung.

Die 14 Mitarbeitenden des Kommissariates
fiihrten im Jahr 2009 als Einsatzgruppe 17 kriminal-
polizeiliche Einsatze durch. Diese erfolgten entweder
im Rahmen von bundeseigenen Ermittlungsverfah-
ren, ausldandischen Rechts- oder Amtshilfeersuchen
oder zur Unterstiitzung von kantonalen Verfahren.
Mit acht Kantonen kam es zu einer engeren direkten
Zusammenarbeit, drei Kantone wurden aktivinihren
Verfahren unterstiitzt und vier Kantone orientiert.

Im Weiteren bearbeitete das Kommissariat 15
Zielfahndungsfille mit dem Auftrag, fliichtige, natio-
nal oder international zur Verhaftung ausgeschriebe-
ne Straftater zu suchen und zu verhaften. In drei Fal-
len kam es zu Festnahmen in der Schweiz, im Zuge der
internationalen Zusammenarbeit wurden vier weite-
re Zielpersonen durch Behorden im Ausland verhaf-
tet.

Im Rahmen der Instruktionsaufgaben wurden
rund 350 Mitarbeiter von fedpol gesondert nach ihren
Funktionen in Zwangsmassnahmen wie Anhaltun-
gen, Eigenschutzmassnahmen oder Schusswaffenge-
brauch aus- und weitergebildet. Diesbeinhaltete auch
die Vermittlung von taktischen Grundsatzen in der
Verhaltensweise bei Hausdurchsuchungen oder der
Durchfithrung von anderen Zwangsmassnahmen.

INSPEKTION. Aufgrund eines Zeitungsberichts vom
Mairz 2009, wonach die BKP heimlich eine schwerbe-
waffnete und viel zu teure Kampfeinheit aufgebaut
habe, erteilte die Vorsteherin EJPD dem Inspektorat
ihres Departements den Auftrag, die darin erhobenen
Vorwiirfe einer Inspektion zu unterziehen. Zudembe-
schloss die Geschaftsprifungskommission des Stan-
derates, sich tiber die Einsatzgruppe ndher informie-
ren zu lassen. Insbesondere sei den Fragen nach den
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Rechtsgrundlagen fiir diese Gruppe, deren Zweck und
Zusammenarbeit mit den Kantonspolizeien sowie
den Kompetenzabgrenzungen nachzugehen.

Die Untersuchungsgremien sind zum Schluss
gekommen, dass die Vorwiirfe an resektive die Aufre-
gung um die Einsatzgruppe TIGRIS unbegriindet wa-
ren. Es handle sich tatsachlich um eine kleine Einheit,
die in einem eng definierten Bereich im Rahmen der
gerichtspolizeilichen Aufgaben der BKP tatig sei. Thre
Tatigkeit stiitze sich dabeiaufklare gesetzliche Grund-
lagen ab. Ihr Entstehen, beziehungsweise ihre Exis-
tenz samt Aufgabengebiet seien verschiedenen Gre-
mien und den Kantonen bekannt gemacht worden;
die Zusammenarbeit und Abgrenzung zu den Kanto-
nen gestalte sich problemlos. Das Kommissariat erfiil-
le die Aufgaben professionell und mit viel Engage-
ment. Die aus der Inspektion resultierenden Empfeh-
lungen des Generalsekretariats EJPD wurden ent-
sprechend umgesetzt.

Analyse

Die Abteilung Analyse der BKP ist das
Analyse- und Berichtszentrum von fedpol.
Sie fuhrt fallubergreifende Analysen in den
Bereichen Organisierte Kriminalitat, Wirt-
schaftskriminalitat, Terrorismus und (gewalt-
tatiger) Extremismus sowie zu ausgesuchten
Themen der allgemeinen Kriminalitat durch.

Sie erarbeitet kriminalpolizeiliche Berichte
(Modus Operandi, Tatergruppenprofile etc.) und ver-
sorgt mit der operativen Kriminalanalyse sowie Vor-
ermittlungen die Ermittlungseinheiten der BKP mit
wichtigen Erkenntnissen, Empfehlungen und ver-
fahrenseinleitenden Hinweisen. Das Kommissariat I
Analyse ist fiir Berichte in den Kernbereichen Orga-
nisierte Kriminalitat, Wirtschaftskriminalitdt, Kor-
ruption und Geldwdascherei sowie in ausgewdhlten
Bereichen der Allgemeinen Kriminalitat zustandig. Es
verfasst Kommentare fiir den wochentlichen Lagebe-
richtdes Nachrichtendienstesdes Bundesim VBS. Zu-
dem ist das Kommissariat zustandig fiir den Lageteil
des Jahresberichts von fedpol, den Schweizer Beitrag
fir den Bericht zur Organisierten Kriminalitdat von
Europol (Organised Crime Threat Assessment, OCTA)
sowie die deutsch-schweizerische Sicherheitsanaly-
se. Im Juli 2009 veroftentlichte fedpol den Ergebnis-
bericht zur Kantonsumfrage «Jugendliche Intensiv-
tater», welchen das Kommissariat verfasste.



DasKommissariatII Analyseist fiir die kriminal-
polizeiliche falliibergreifende Analyse und Berichte
im Bereich Terrorismus und Staatsschutzkriminalitat
zustandig. In der BKP unterstiitzt es die Terroris-
musermittlungen mit entsprechenden Analysen und
Berichten und erstellt gleichzeitig auf die Stratverfol-
gung ausgerichtete Lageberichte fiir fedpol und das
EJPD. Im Jahr 2009 leistete es im Rahmen verschie-
dener bundeskriminalpolizeilicher Operationen ana-
lytisch-redaktionelle Beitrdage, insbesondere im Fall
der beiden Schweizer, die in der ersten Jahreshalfte
von der al-Qaida im islamischen Maghreb (AQIM) in
Geiselhaft gehalten wurden.

Darunter fallen auch Hintergrundberichte zu
kriminalpolizeilich relevanten Phanomenen wie zum
Beispiel die Entwicklungen des islamistischen Terro-
rismus (Jihadismus).

DasKommissariatIV Analysebearbeiteteim Be-
richtsjahr Informationen in Bezug auf Straftaten und
kriminelle Organisationen. Es geht dabei insbesonde-
re darum, Taterstrukturen zu erkennen, um einen
ersten Anfangsverdacht gegen bestimmte Personen
oder Gruppierungen zu begriinden und Ermittlungs-
verfahren einleiten zu konnen.

Das Kommissariat III Analyse ist fiir die opera-
tive Kriminalanalyse zustandig. Im Berichtsjahr wur-
de es in 54 Ermittlungsverfahren einbezogen. 36 %
der Verfahren betrafen kriminelle Organisationen,
31 % Geldwaschereiund 16 % dasBetaubungsmittel-
gesetz. Beiden restlichen 17 % der Verfahren handel-
te es sich um die Bereiche Falschgeld, Wirtschaftskri-
minalitat, Kriegsmaterialgesetz und Korruption.

Das Kommissariat ist das Kompetenzzentrum
fiir operative Kriminalanalyse in der Schweiz und
fiihrt nationale Ausbildungsveranstaltungen durch.

SCHULUNG OPERATIVE KRIMINALANALYSE. Da
vor einiger Zeit offensichtlich wurde, dass sich die
operative Kriminalanalyse (OpKA) trotz systemati-
scher Ausbildung in der praktischen Polizeiarbeit
noch nicht wie vorgesehen etablieren konnte, wurde
ein neues Ausbildungs- und Einsatzkonzept ausgear-
beitet. Denn es ist fiir die Schweiz wichtig, flaichen-
deckend tiber Spezialisten zu verfiigen, welche fall-
analytische Methoden anwenden koénnen. Dazu ge-
horen beispielsweise das geografisches Profiling, das
Tater- und Tatortprofiling, die verfahrensinitiierende
Analyse und die Social Network Analysis (SNA).
Das neue «III-Stufen-Modell»
Analytikerstufen, deren Aufgaben und Zeitaufwand
unterschiedlich sind. Die Aufgaben der Stufen I und

umfasst drei
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II konnen von Ermittlern wahrgenommen werden,
was den Vorteil hat, dass keine zusadtzlichen Ressour-
cen benotigt werden. Auf Stufe IIT kommen dagegen
nur vollamtliche Kriminalanalytiker zum Zuge. Alle
Kantone verfiigen iiber Mitarbeitende der Stufe I,
wahrend die Stufen I und Il von Mitarbeitenden der
Polizeikonkordate abgedeckt werden, die von kleine-
ren Kantonen im Bedarfsfall hinzugezogen werden
konnen. Wo weniger komplexe Falle anfallen, wird
auch seltener ein Analytiker der Stufen IT und III be-
notigt.

Im Januar 2009 wurde bei der BKP ein Pilotkurs
OpKA TIdurchgefiihrt. Im Marz starteten die Kantons-
und die Stadtpolizei Ziirich in enger Zusammenarbeit
mit der BKP den einwoOchigen Grundkurs. Weitere
Schulungen begannen in den Konkordaten West-
(August2009) und Ostschweiz (November 2009). Der
erste Lehrgang des Konkordats Zentralschweiz wird
im Januar 2010 durchgefiihrt.

Effizienzsteigerung

2008 hat die Departementsvorsteherin
des EJPD den Zuger alt Regierungsrat Hans-
peter Uster beauftragt, neben der Ressour-
censituation von Bundesanwaltschaft und
BKP zu prufen, wie die vom Bundesrat geneh-
migten Verbesserungsvorschlage zur Zusam-
menarbeit verbessert sowie die Abwicklung
der Strafverfahren optimiert werden kénnen.

Die am 9. Februar 2009 vorgelegten Empfeh-
lungen verlangen unter anderem eine konsequente
Leitung und fachliche Fithrung durch den verfah-
rensleitenden Staatsanwalt. Zudem sollen BKP-Er-
mittler fix den Strafverfahren zugeteilt und Vorer-
mittlungen nach 30 Tagen durch die BA uberpriift
werden. Im Weiteren sollen die Verfahrensabldaufe an-
hand einer eingehenden Analyse von hangigen oder
abgeschlossenen Verfahren gepriift und wo notig op-
timiert werden.

Als Gesamtprojektleiter fiir die Umsetzung der
Empfehlungen wurde der Bundesanwalt ernannt.
Mit Schlussbericht vom 9. Dezember 2009 wurde die
Departementsvorsteherin EJPD tber die abgeschlos-
senen Arbeiten informiert.

Folgende Erkenntnisse wurden oder werden
2010 unter anderen umgesetzt:

J Es wird ein gemeinsames Verfahrenshandbuch

BA/BKP geschaffen.

JAHRESBERICHT 2009 DES BUNDESAMTES FUR POLIZEI fedpol
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o Es wird eine spezialisierte Einheit gebildet, die
beschlagnahmte Vermogenswerte einzieht, ver-
waltet und verwertet.

o Mit der Einfiihrung der neuen Strafprozessord-
nung wird ein Schwergewicht auf eine fundier-
te Ausbildung gelegt.

. Per 1. November 2009 wurde die elektronische

Leistungserfassung bei BA und BKP in Betrieb
genommen.

Ausbildungen, Tagungen

Von den zahlreichen Aus- und Weiterbil-
dungen werden furs Berichtsjahr nachfolgen-
de zwei naher erlautert, die fur die BKP von
grosserer Bedeutung waren.

INTENSIVKURS IN FINANZERMITTLUNG. Seit
2007 werden die Ermittlerinnen und Ermittler der
Bundeskriminalpolizeiim Bereich der Wirtschaftskri-
minalitdat an der Hochschule Luzern und der Haute
école de gestion Arc in Neuenburg vertieft aus- und
weitergebildet. 2009 absolvierten 55 Mitarbeitende
den acht Monate dauernden Kurs in Finanzermitt-
lung. Sie erhielten nach bestandener Priifung das
«Certificate of Advanced Studies Financial Investiga-
tion CAS».

Der Kurs richtet sich an Mitarbeitende der BKP,
die nichtauf Wirtschaftskriminalitat spezialisiert sind.
Er soll sie befdhigen, mittelschwere Falle von Wirt-
schaftskriminalitdt mit Schwergewicht auf Vermo-
gens-, Konkurs- und Urkundendelikten weitestge-
hend selbstandig zu bearbeiten und die betriebswirt-
schaftlichen Verkniipfungen besser zu erkennen und
zu verstehen.

KADERAUSBILDUNG «ENERGY». Nebst den ex-
ternen fach- oder fiihrungsspezifischen Weiterbil-
dungen auf allen Funktionsstufen organisiert die Lei-
tung BKP im Rahmen von periodisch stattfindenden
Kaderworkshops Ausbildungsmodule zu aktuellen
Fiihrungsfragen sowie tiber Prozess- und Qualitatsop-
timierung.

Unter dem Motto «E’> = Energie, Engagement
und Erfolg» fand ein Workshop zu den Themen Un-
ternehmenskultur und Unternehmensenergie statt.
Den Teilnehmenden wurde aufgezeigt, wo sich tiber-
all Energiefallen, Energiegeber und -spender befin-
den, auf welchen Ebenen sich positive oder negative
Energie abspielt und welche Auswirkungen dies auf
das ganze Unternehmen hat. Um die Energieeffizienz
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zu verbessern, wurden Optimierungsmassnahmen
punkto Kommunikation, administrativen Abldufen,
Kompetenzzuteilung sowie Korpsgeist abgeleitet. Die
vonder BKP-Leitung gepriiften Massnahmen werden
auch 2010 weiterverfolgt.

TAGUNG BEKAMPFUNG DER KORRUPTION. fed-
pollud am 5. November 2009 erstmals zu einer natio-
nalen Polizeitagung zur Bekampfung der Korruption
nach Bern ein. Fast 70 Vertreterinnen und Vertreter
von Kantons- und Stadtpolizeien, der Bundeskrimi-
nalpolizei, der Meldestelle fiir Geldwascherei und aus
dem Firstentum Liechtenstein nahmen daran teil.

Im Zentrum stand das in den Jahren 2000 bzw.
2006 revidierte Korruptionsstrafrecht. Aus dem Er-
fahrungsaustausch zwischen Fachspezialisten aus
Lehre und Forschung, Behordenvertretern sowie
Strafverfolgern wurde erkannt, dass die Straftatbe-
stande weiter konkretisiert werden miissten und Kor-
ruptionsbekdmpfung nicht nur strafrechtlich, son-
dern auch proaktiv auf gesellschaftlicher Ebene ange-
gangen werden misste.

44. NATIONALE BETAUBUNGSMITTELTAGUNG.
Am 28. Mai 2009 fand in Bern die 44. Tagung der Ar-
beitsgruppe «Rauschgift» statt. Die Tagung unter der
Leitung der Bundeskriminalpolizei richtete sich pri-
mar an die Leiter von Betaubungsmittelgruppen und
-dezernaten kantonaler oder stadtischer Polizeikorps,
an Vertreter von Strafverfolgungsbehorden sowie an
Bundesstellen wie Grenzwachtkorps, Schweizeri-
sches Heilmittelinstitut (Swissmedic), Bundesamt fiir
Gesundheit und Vertreter der Rechtsmedizin. Zentra-
les Thema war das taktisch richtige Verhalten und das
addquate Vorgehen im Umgang mit gefdhrlichen,
chemischen Stoffen im Rahmen von Polizeioperatio-
nen gegen die Betdaubungsmittelproduktion.

Dominante kriminelle Gruppierungen aus Afri-
ka, Stidosteuropa und der Karibik sind vermehrt dazu
ubergegangen, neue, teilweise experimentelle Subs-
tanzen in Umlauf und auf den Markt zu bringen, wel-
che nicht nur fiir die Konsumenten, sondern auch fiir
Dritte wie Polizeibehorden eine Gefahr an Leib und
Leben darstellen.

Die holldndischen Polizeikollegen erorterten
das Thema anhand eines originalgetreuen Musterla-
bors. Dabei wiesen sie speziell auf die Gefahren im
Umgang mit chemischen Labors hin. Die in solchen
Féllen wichtige Zusammenarbeit zwischen Polizei
und Feuerwehr wurde in der Folge mehreren kanto-
nalen Polizeidienststellen ndher gebracht. °
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2 Sicherheitspolizei

Die sicherheitspolizeilichen Aufgaben von fedpol wurden von der Haupt-
abteilung Bundessicherheitsdienst (BSD) und innerhalb der Hauptabtei-
lung Internationale Polizeikooperation (IPK) wahrgenommen.

Sicherheit Personen

Das Kommissariat Sicherheit aus-
landische Besucher sorgt fir die Sicherheit
volkerrechtlich geschitzter Personen anlass-
lich von Konferenzen, Staatsbesuchen,
Arbeitsbesuchen und Privataufenthalten in
der Schweiz.

AUSLANDISCHE BESUCHER. Volkerrechtlich ge-
schiitzte auslandische Besucher kamen wegen den
zahlreicheninternationalen Konferenzen und Veran-
staltungen, wie WTO, Sicherheitsforum, Nahostkon-
ferenz, Weltklimakonferenz, Telecom World in dhn-
lich grosser Anzahlin die Schweiz wie im Vorjahr. Das
fiithrte dazu, dass fiir 594 Gaste, vor allem Staats- und
Regierungschefs, Minister und Mitglieder von Ko-
nigshdusern Gefahrdungsbeurteilungen erstellt wur-
den (2008: 600). In 442 Fillen wurden Personen-
schutzdispositive veranlasst und koordiniert, was ei-
nen deutlichen Anstieg gegeniiber dem letzten Jahr
bedeutet (2008: 390). Das World Economic Forum in
Davos erforderte Sicherheitsmassnahmen fiir 259
volkerrechtlich geschiitzte Personen. Im September
besuchte der Prasident der Russischen Foderation,
Dmitri Anatoljewitsch Medwedew, die Schweiz. Das
bedurfte umfangreicher Sicherheitsmassnahmen in
Zusammenarbeit mit mehreren Kantonen und weite-
ren Partnern. Im Berichtsjahr erhielten zudem 1 231
staatlich beauftragte Sicherheitsbegleiter eine Waf-
fentragbewilligung fiir offizielle Besuche oder Durch-
reisen (Grafik 9).

MAGISTRATEN UND AUSLANDISCHE VERTRE-
TUNGEN. Das Kommissariat Sicherheit Magistraten
und ausldandische Vertretungen ist verantwortlich fiir
den Schutz der Bundesrate, der Bundeskanzlerin und
weiterer Magistratspersonen, der eidgenossischen
Parlamentarier in Ausiibung ihres Amtes sowie von
besonders gefahrdeten Mitarbeitenden des Bundes. Es
wacht auch tber die Sicherheit aller akkreditierten
auslandischen Vertretungen und deren volkerrecht-
lich geschiitzten Personen, des Personalsinternationa-
ler Organisationen sowie besonders gefahrdeter Straf-

verfolgungsbehorden (Staatsanwdlte des Bundes).
113 Drohungen gegen Magistraten, Bedienstete des
Bundes und Mitarbeiter der diplomatischen Vertre-
tungen erforderten Lageanalysen und Risikobeurtei-
lungen sowie im Bedarfsfall Schutzkonzepte und Si-
cherheitsmassnahmen (2008: 160) (Grafik 10).

Fiir 675 private und 6ffentliche Termine von Ma-
gistraten wurden Gefahrdungsanalysen durchgefiihrt
und damit verbundene Sicherheitsmassnahmen ange-
ordnet.

VOLKERRECHTLICH GESCHUTZTE BESUCHER
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Das Kommissariat bearbeitete zudem 661 si-
cherheitsrelevante Geschafte zugunsten der auslan-
dischen diplomatischen Vertretungen, was einem
deutlichen Anstieg entspricht (2008: 457).

SICHERHEITSBEAUFTRAGTE LUFTVERKEHR. Das
Kommissariatist fiir die Rekrutierung, die Ausbildung
und den Einsatz von Sicherheitsbeauftragten an Bord
schweizerischer Luftfahrzeugeiminternationalen ge-
werbsmadssigen Luftverkehr (Air Marshals) und an
ausgewdhlten Bodenstationen im Ausland (Ground
Marshals) zustandig.

Der Bundesrat genehmigte zwei Memorandum
of Understanding (MoU) mit den USA und Deutsch-
land, welche am 19. August 2008 unterzeichnet wur-
den. Diese MoUs regeln die operative und organisa-
torische Zusammenarbeit der internationalen Air
Marshal Organisationen im Luftverkehr. In Bern fand
vom 17. bis 21. August 2009 die internationale Air
Marshal Konferenz statt, an der die zustdandigen Si-
cherheitsbehorden einenregen Erfahrungsaustausch
pflegten.

Sicherheit Gebaude

Die Sektion Management Gebaude-
sicherheit ist fur die Ausbildung, die Personal-
und Einsatzplanung im Bereich Gebaude-
schutz sowie fur das Alarmmanagement und
den Betrieb der Alarmzentrale des Bundes
zustandig.

Ausserdem erarbeitet sie Grundlagen und Ent-
scheide fiir die Bewilligung militarischer Helikopter-
einsdtze zugunsten der Polizeikorps.

In 283 Fallen riickten Interventionskrafte (Po-
lizei, Feuerwehr, Rettungsdienste) aus, weil in der
Alarmzentrale des Bundes Alarm ausgeldst wurde.
Zudem bewilligte die Sektion fiir Ausbildungseinsatze
der Armeehelikopter zugunsten der Polizeikorps 259
Flugstunden.

OBJEKTSICHERHEIT. Die Sektion Objektsicherheit
ist die Fachstelle fiir die Sicherheit der Inmobilien der
zivilen Bundesverwaltung, einschliesslich privater
Bundesratsdomizile und Objekte gefahrdeter Bun-
desangestellter sowie der schweizerischen Vertretun-
gen im Ausland (Botschaften und Konsulate). Sie ar-
beitet dafiir die baulichen, technischen und organisa-
torischen Sicherheitskonzepte aus und erstellt Sicher-
heitsbeurteilungen fiir die Gebdaude internationaler
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Organisationen in der Schweiz. Zudem sorgt sie fiir
die physische Informations- und Informatiksicher-
heit in der Bundesverwaltung.

Die Sektion erarbeitete im Berichtsjahr 90 Risi-
koanalysen und Sicherheitsbeurteilungen, 65 fiir Ge-
bdaude im Inland und 25 fiir Liegenschaften des Bun-
desim Ausland (Grafik 11).Im Vordergrund stand, die
Sicherheitsanforderungen fiir die Bundeshauser und
Bundesobjekte in Bern festzulegen. Dies, weil neben
zahlreichen Veranstaltungen auf dem Bundesplatz
und internationalen Besuchen auch grosse Umbau-
ten an Bundeshdusern mit den damit verbundenen
Umzligen zu berticksichtigen waren. Daneben nahm
die Sektion Sicherheitskontrollen vor und erarbeitete
Verbesserungsvorschlage (Schutzkonzepte).

In Zusammenhang mit der Einfiihrung des bio-
metrischen Passes legte die Sektion Sicherheitsanfor-
derungen fiir die Passbiiros und die neu zu schatfen-
den Erfassungsstellen in den Kantonen fest.

Weiter wurden die Sicherheitsbeauftragten der
zivilen Departemente und Bundesamter in baulich-
technischen und organisatorischen Sicherheitsfragen
beraten und bei der Durchfiihrung von Evakuations-
tibungen unterstiitzt. Zur Umsetzung von Notfallpla-
nungen wurden rund 350 neue Stockwerkverant-
wortliche der Bundesverwaltung zentral in Bern fiir
ihre kiinftige Aufgabe sensibilisiert und ausgebildet.
Damit konnte die Sektion in den letzten 12 Jahren
tiber 4 000 Personen fiir diese Sicherheitsfunktion in-
nerhalb der Notfallorganisation schulen.

RISIKOANALYSEN UND SICHERHEITS-
BEURTEILUNGEN ZUGUNSTEN DER BAUTEN
DER ZIVILEN BUNDESVERWALTUNG
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Im Berichtsjahr meldeten die Sicherheitsbeauf-
tragten 52 Ereignisse (Diebstahl, Vandalismus, Ge-
baudebesetzung, Brand und weitere), 12 mehr als im
Vorjahr.

OBJEKTSCHUTZ. Die Sektion Objektschutz ist zu-
standig fiir den Bewachungs-, Uberwachungs- und
Sicherheitslogendienst der Gebdude der zivilen Bun-
desverwaltung und betreibt die Sicherheitsloge des
Medienzentrums des Bundes. Die Sektion ist zudem
fiir die Zutrittskontrolle und die Sicherheit im Parla-
mentsgebdude verantwortlich. Im Weiteren fiihrt sie
das Einvernahmezentrum zugunsten der zivilen
Strafverfolgungsbehorden des Bundes (Bundesan-
waltschaft, Bundeskriminalpolizei und Eidg. Unter-
suchungsrichteramt).

Im Parlamentsgebaude mussten sich iiber 96 100
Besucher/innenund Besucher einer erhohten Zutritts-
kontrolle unterziehen (Metalldetektor- und Rontgen-
anlagen; 2008: 73 500). Dabei wurden 54 verbotene
Gegenstande sichergestellt (2008: 24) sowie 8 Perso-
nen angehalten und der Polizei tibergeben (2008: 10).
In den zivilen Bundesgebdauden und dem Parlaments-
gebaude erhielten 733 Personen aus Sicherheitsgriin-
denkeinen Zutritt (2008: 193).Im Parlamentsgebaude
fanden zudem 230 Sonderfiihrungen mit 6 679 Perso-
nen statt, die ebenfalls kontrolliert wurden.

Die Mitarbeitenden des Nachtdienstes griffen
bei 5340 sicherheitsrelevanten Vorfallen ein (offen
gelassene Fenster, nicht abgeschlossene Tiiren usw.
2008: 5 695).

Die Sektion gewdhrleisteteim Einvernahmezen-
trum die Sicherheit voninsgesamt 589 Einvernahmen,
Vorladungen und Vorfiihrungen (2008: 532). Den
grossten Teil der Einvernahmen fiihrten die Bundes-
anwaltschaft und die Bundeskriminalpolizei durch.

Fihrung und Analyse

Die Filhrungsunterstitzung des Bundes-
sicherheitsdienstes koordiniert und bearbeitet
Departements-, Bundesrats- und Parlaments-
geschafte. Sie handelt mit den Kantonen und
Stadten die finanzielle Abgeltung von polizei-
lichen Leistungen zugunsten des Bundes aus
und erarbeitet Vereinbarungen Gber das Er-
bringen von Leistungen im Sicherheitsbereich.

RECHT. Der Fachbereich Rechtbearbeitet die Rechts-
fragen aus dem Zustandigkeitsbereich des BSD und st
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an verschiedenen Rechtsetzungsarbeiten beteiligt,
wie im Berichtsjahr beispielsweise bei der Ausarbei-
tung des Polizeiaufgabengesetzes oder bei der Umset-
zung des Zwangsanwendungsgesetzes.

STEUERUNG UND ENTWICKLUNG. Der Fachbe-
reich Steuerung und Entwicklungistfiir die Fiihrung,
Koordination und Vernetzung von grossen, komple-
xen und bereichsiibergreifenden Geschaften und Pro-
jekten zustandig.

Der Fachbereich beschiftigte sich insbesondere
mit strukturellen Fragen, verschiedenen Projekten
und den damit verbundenen administrativen, techni-
schen und organisatorischen Aufgaben.

GEFAHRDUNGSLAGE. Der Fachbereich Gefdhr-
dungslage legt mit seiner Informations- und Analyse-
tatigkeit die Basis fiir alle Massnahmen und Entschei-
de des BSD. Er verfolgt sicherheitsrelevante Ereignis-
se, sammelt und beschafft Informationen und erstellt
Lagebilder und Gefdhrdungsanalysen.

Im Jahr 2009 erstellte der Fachbereich insge-
samt 408 Gefahrdungsbeurteilungen fiir volkerrecht-
lich geschiitzte Personen, fiir Magistratspersonen und
auslandische Vertretungen. Im Weiteren verfasste er
diverse Berichte und Lagebeurteilungen fiir Bundes-
objekte im In- und Ausland sowie fiir die Sicherheits-
begleitung im Luftverkehr.

Krisenmanagement —
Internationale
Polizeikooperation

Die Hauptabteilung Internationale Poli-
zeikooperation befasste sich 2009 mit zwei
EntfUhrungsfallen von Schweizer Blrgern im
Ausland.

Nach einem Gefangnisbesuch auf der Insel Jolo
auf den Philippinen wurden am 15. Januar 2009 drei
IKRK Mitarbeiter durch die Gruppierung Abu Sayyaf
entfiihrt. Nebst einem lokalen Mitarbeiter befanden
sich ein Italiener sowie ein Schweizer Biirger unter
den Entfiihrten. Hierbei wurde das IKRK durch fedpol
sowie Spezialisten der Kantonspolizei Bern beraten.
Am 18. April 2009 gelang dem entfiihrten Schweizer
in einem unbeaufsichtigten Moment die Flucht. Er
konnte durch lokale Polizeikrafte geborgen werden.

Am 22. Januar 2009 wurde eine Touristengrup-
pe in der Wiiste von Mali durch den Arm der al-Qaida
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ENTFUHRUNG. 2009 wurde eine Touristengruppe
mit einem Schweizer Ehepaar durch die al-Qaida im
Maghreb entfuhrt (im Bild eine mit Graffiti bemalte
Wand in Kano, Nigeria).

im Maghreb entfiihrt. Dabei wurden ein englischer
Staatsbiirger, eine Deutsche sowie ein Schweizer Ehe-
paar in Geiselhaft genommen. In enger Zusammen-
arbeit mit dem EDA, den Kantonspolizeien Bern und
Ziirich sowie mit Deutschland und England wurden
an verschiedenen Standorten Einheiten eingerichtet,
um den Informationsaustausch im taktischen und
operativen Bereich sicherzustellen. Die Operation
wurde mit Einsdtzen vor Ort und einem wahrend 24
Stunden aufrecht erhaltenen Backoffice in Bern von
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Mitarbeitenden der Hauptabteilungen BKP und IPK
unterstiitzt und begleitet.

Nach 91 Tagen als Geiseln wurden die beiden
Frauen freigelassen. Der Englander wurde spdter von
den Tatern getotet, der zuriickgebliebene Schweizer
wurde am 12. Juli 2009, nach 172 Tagen Geiselhaft,
freigelassen. °

Beschreibungen und Beurteilungen der Lage im Bereich Sicherheit Personen und
Gebaude findensichim Teil 1 Lage. >Seite 31
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3 Verwaltungspolizei

Die verwaltungspolizeilichen Aufgaben von fedpol wurden innerhalb der
Hauptabteilungen Dienste und Bundeskriminalpolizei sowie innerhalb der

Abteilung Stab wahrgenommen.

Sprengstoff und
Pyrotechnik

Die Zentralstelle Sprengstoff und
Pyrotechnik wurde mit der Reorganisation

des Amtes per 1. Januar 2009 in die Hauptab-
teilung Dienste verschoben.

Ihre Hauptaufgaben sind:

J Erteilen von Einfuhr-, Herstellungs- und Aus-
nahmebewilligungen im Sinne der Sprengstoff-
gesetzgebung.

J Zulassen von pyrotechnischen Gegenstianden

und Sprengmitteln.

. Fiihren einer fachtechnischen Datenbank tiber
samtliche Ereignisse in Zusammenhang mit
Sprengmitteln und pyrotechnischen Gegen-
standen.

. Erstellen von Auswertungen und Statistiken,
die als Grundlage fiir die Bekampfung von
Sprengstoffdelikten und die Wahrung der 6f-
fentlichen Sicherheit dienen.

o Verbreiten von Informationen und Erkenntnis-
sen fiir die Vollzugsorgane der Kantone.

J Erstellen eines vierteljdhrlich erscheinenden
Bulletins.
J Beraten von Amtern, Vollzugsorganen, Wirt-

schaftsvertretern und Privatpersonen.
J Oberaufsicht iiber den Vollzug der Sprengstoft-
gesetzgebung.

VERFUGUNGEN DER ZENTRALSTELLE. Bewilli-
gungen sind ein wichtiges Instrument, um den Ver-
kehr mit Sprengmitteln und pyrotechnischen Gegen-
standen schweizweit zu tiberwachen. So unterliegen
Sprengmittel einer liickenlosen Kontrolle von der
Herstellung, beziehungsweise Einfuhr, bis zur Ver-
wendung. Im Bereich Pyrotechnik verpflichten sich
dieImporteure und Hersteller zur regelmassigen Qua-
litatskontrolle der Produkte. Mit der Zulassung wird
die Handhabungssicherheit gewahrleistet.

Die Anzahl Bewilligungen im 2009 nahm ge-
geniiber den Vorjahren leicht ab. Zusatzlich wurden

71 Zulassungen fiir das Inverkehrbringen von pyro-
technischen Gegenstanden erteilt (2008: 146).

BEWILLIGUNGEN
UND ZULASSUNGEN

. Einfuhrbewilligungen Pyrotechnik 486 524 597
. Einfuhrbewilligungen Sprengmittel 66 70 50
o Herstellungsbewilligungen Pyrotechnik 11 9 8
D Herstellungsbewilligungen Sprengmittel 10 15 11
. Ausnahmebewilligungen Pyrotechnik 1 1 1
. Ausnahmebewilligungen Sprengmittel 4 9 6
. Zulassungen (inkl. Dekoranderungen) 295 291 258

Total 873 919 931

EREIGNISSE. Die Zentralstelle Sprengstoff und Py-
rotechnik bearbeitete im Berichtsjahr 256 Ereignisse:

EREIGNISSE
. Anschlage 16 15 20
. Diebstahle 2 0 2
D Bagatellfalle (Sachbeschadigung durch

handelsubliche Feuerwerkskérper) 238 196 225

Total 256 211 247

Waffen

Die Zentralstelle Waffen wurde mit der
Reorganisation des Amtes per 1. Januar 2009
in die Hauptabteilung Dienste verschoben.

Ihre Hauptaufgaben sind:

J Beraten und Unterstiitzen der kantonalen Voll-
zugsbehorden.

o Uberpriifen und Erteilen von amtlichen Besta-
tigungen sowie Bewilligungen im Sinne der
Waftfengesetzgebung.

J Fithren von gesetzlich vorgesehenen Daten-
banken.

o Betreiben des Schengen Single Point of Contact
(SPOC) in Zusammenhang mit Waffen.

o Erarbeiten von Unterlagen fiir die Waffenhan-
dels- und Waffentragpriifungen.

J Bereitstellen von gesetzlich vorgesehenen For-
mularen.
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Seit dem 12. Dezember 2008 ist das gedanderte
Waffengesetz in Kraft. Die Anderungen fiihrten zu ei-
nermarkanten Zunahme von Bewilligungen durch die
Zentralstelle Waffen (2009: 2210, 2008: 1231), ist
doch seither fiir die Ausfuhr von Waffen in Schengen-
Staaten ein Begleitschein notig, der durch die Zentral-
stelle ausgestellt wird. Die Bewilligungen und die da-
mit generierten Einnahmen haben sich im Jahr 2009
wie folgt entwickelt:

BEWILLIGUNGEN UND GEBUHREN 2009

o Begleitscheine 447 22350.—
. Ausnahmebewilligungen 92 9200.—-
. Generaleinfuhrbewilligungen 162 24300.—
. Einzelbewilligungen gewerbsmassig 118 5900.—
o Nichtgewerbsmassige

Einfuhrbewilligungen 1252 62 600.—
o Eintrage in europaische

Feuerwaffenpasse 131 6550.—
o Verfugungen fur

auslandische Staatsangehérige 8 400.—
o Gesamtzahl Bewilligungen 2210 1231
. Gebuhren in CHF 131300.— 79340.—

WAFFENRECHT. 2009 mussten durch den Schen-
gen-Beitritt und die nationale Revision des Waffenge-
setzes bedingte Anpassungen umgesetzt werden. So
lief am 11. Dezember 2009 die 12-monatige Uber-
gangsfrist zur Nachmeldung von Feuerwaffen ab. In
diesem Zusammenhang sind viele Anfragen von Biir-
gerinnen und Biirgern bei der Zentralstelle eingegan-
gen. Fast alle Kantone fiihrten im Laufe des Jahres
Aktionstage zur Abgabe von nicht mehr bendétigten
Waften durch. Diese Gelegenheiten wurden rege ge-
nutzt, konnten doch zirka 21 000 Waffen an diesen
Aktionstagen eingesammelt werden.

Das Watfengesetz musste 2009 an das zwischen-
zeitlich wieder geanderte Waffenrechtder EUim Rah-
men einer Weiterentwicklung des Schengen-Besitz-
standes angepasst werden. Zudem wurden bisherige
Gesetzesliicken geschlossen. Neben mehrheitlich
technischen Anpassungen wurde neu auch diekleins-
te Verpackungseinheit von Munition einer Markie-
rungspflichtunterworfen. Um die Riickverfolgbarkeit
(das so genannte Tracing) von Waftfen innerhalb der
Gemeinschaft der Schengen-Staaten zu verbessern,
wurde eine gesetzliche Grundlage fiir kantonale In-
formationssysteme zur Bearbeitung von Daten iiber
den Erwerb von Waffen geschaffen. Ein Minimalka-
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talog halt fest, welche Informationen diese Systeme
fir ein erfolgreiches Tracing enthalten miissen. Das
Parlament hat die entsprechenden Anderungen im
Dezemberverabschiedet. Sie sollten spatestensam 28.
Juli 2010 mit dem Ausfithrungsrecht in Kraft treten.

INITIATIVE SCHUTZ VOR WAFFENGEWALT. Am
23. Februar 2009 wurde die Initiative «Schutz vor
Watfengewalt» mit 106 037 giiltigen Unterschriften
bei der Bundeskanzlei eingereicht. Dartiber wird vor-
aussichtlich im Frithjahr 2011 abgestimmt. Der Ar-
beitsausschuss Waffen und Munition traf sich 2009 zu
fiinf Sitzungen, an denen die Umsetzung des geander-
ten Waffengesetzes ebenfalls Schwerpunktthema war.

Massnahmen in Zusammen-
hang mit Auslandern

Gemass Bundesgesetz Uber Auslander-
innen und Auslander kann fedpol zur Wah-
rung der inneren oder der ausseren Sicherheit
der Schweiz ein Einreiseverbot nach vorgan-
giger Anhérung des Nachrichtendienstes des
Bundes verflugen.

EINREISEVERBOTE/AUSWEISUNGEN. fedpol hat
im Berichtszeitraum 255 Einreiseverbote erlassen
(2008: 433). Den grossten Teil, zirka 180 Verfiigun-
gen, bildeten kurzzeitig befristete Einreiseverbote an-
lasslich des WEFim Februar. Die iibrigen Verfiigungen
betrafen Falle aus den Bereichen Terrorismus, gewalt-
tatiger Extremismus und verbotener Nachrichten-
dienst. Besonders zu erwdahnen sind acht Einreise-
sperren gegen Tierrecht-Extremisten in Zusammen-
hang mit Anschlagen.

2009 wurden acht Gesuche um temporare Auf-
hebungder Einreiseverbote gestellt (so genannte Sus-
pendierungen). Allen Gesuchen wurde stattgegeben.

Im gleichen Zeitraum behandelte der Rechts-
dienst fiinf Beschwerdefdlle. In einem Fall ist die Be-
schwerdeinstanz nicht auf die Beschwerde eingetre-
ten, in einem anderen Fall wurde das Einreiseverbot
durch die Beschwerdeinstanz bestatigt, aber die Aus-
schreibung im Schengener Informationssystem SIS
aufgehoben, drei Beschwerden sind noch pendent.

2009 wurden keine Ausweisungen erlassen
oder andere Fernhaltemassnahmen gegeniiber aus-
landischen Personen gestiitzt auf die Bundesverfas-
sung getroffen.



Massnahmen gegen
Gewaltpropaganda

Polizei- und Zollbehérden stellen Mate-
rial sicher, das Propagandazwecken dienen
kann und dessen Inhalt konkret und ernsthaft
zur Gewalttatigkeit gegen Menschen oder
Sachen aufruft.

Dieses wird zur Auswertung dem Nachrichten-
dienst des Bundes (NDB) tibermittelt. Gestiitzt auf ei-
ne entsprechende Empfehlung des NDB entscheidet
fedpol iiber eine allfadllige Einziehung.

Erfasstwerden Schriften, Ton- und Bildmaterial,
Abbildungen oderauch Gegenstdande. Abgesehen von
Propagandamaterial rassistischen oder rechtsextre-
men Ursprungs, kann es sich dabei auch um Aufrufe
zu anderen Formen von ideologisch motivierter Ge-
waltanwendung handeln. Nicht erfasst sind hingegen
Propagandaerzeugnisse mit extremen Inhalten, aber
ohne konkreten und ernsthaften Aufruf zu Gewalt.

Liegt der Verdacht auf eine strafbare Handlung
vor, wird das Material der zustandigen Strafbehorde
tiberwiesen. Bei Propagandamaterial im Internet
kann fedpol nach Anhorung des NDB entweder die
Loschung der betroffenen Webseite verfiigen, sofern
das Material auf einem schweizerischen Rechner
liegt, oder eine Sperrempfehlung an die schweizeri-
schen Provider erlassen, wenn es auf einem auslandi-
schen Rechner zu finden ist.

Im Jahr 2009 wurden fedpol durch den NDB in
insgesamt 15 Fallen Sicherstellungen des Zolls zur Be-
urteilung unterbreitet. In sechs Féllen verfiigte fedpol
dabei eine Einziehung des sichergestellten Materials
oder von Teilen davon. In einem Fall wurde das Ma-
terial an die zustdndige Stratbehorde weitergeleitet,
da ein Verdacht auf eine strafbare Handlung vorlag.

Massnahmen gegen
Gewalt bei
Sportveranstaltungen

Mit der Reorganisation des Amtes per
1. Januar 2010 wurden die operativen Aufga-
ben im Bereich Hooliganismus der Hauptabtei-
lung Dienste Ubertragen. Dies erforderte auch
Anpassungen der rechtlichen Grundlagen.

So wurde die Verordnung iiber Massnahmen
zur Wahrung der inneren Sicherheit (VWIS) per 31.
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Dezember 2009 aufgehoben und die HOOGAN be-
treffenden Artikel wurden in die Verordnung iiber
verwaltungspolizeiliche Massnahmen und Informati-
onssysteme des Bundesamtes fiir Polizei tiberfiihrt.

Mitdem am 1. Januar 2010 in Kraft getretenen
Konkordat iiber Massnahmen gegen Gewalt anlass-
lich von Sportveranstaltungen haben neben der Aus-
reisebeschrankung auch die drei Massnahmen Ray-
onverbot, Meldeauflage und Polizeigewahrsam eine
definitive rechtliche Grundlage erhalten.

HOOGAN. Im elektronischen Informationssystem
HOOGAN werden Daten iiber Personen aufgenom-
men, die sich anldsslich von Sportveranstaltungen im
In- und Ausland gewalttatig verhalten haben und ge-
gen die Massnahmen wie Stadionverbote, Rayonver-
bote, Meldeauflagen, Polizeigewahrsam oder Ausrei-
sebeschrankungen verhangt wurden.

HOOGAN steht den fiir den Vollzug der Mass-
nahmen zustandigen Stellen von fedpol, sowie den
Polizeibehorden der Kantone, der Schweizerischen
Zentralstelle Hooliganismus und den Zollbehorden
zur Verfligung. Der Fachbereich Hooliganismus fiihrt
das elektronische Informationssystem HOOGAN, er-
stellt Analysen und Lagebeurteilungen, entwickelt
und fordert die nationale und internationale polizeili-
che Zusammenarbeit in Zusammenhang mit Sport-
veranstaltungen, gibt Daten aus HOOGAN an Organi-
satoren von Sportveranstaltungen weiter und hat Ein-
sitz in nationalen und internationalen Arbeitsgrup-
pen, die sich mit dem Thema befassen. Schliesslich bil-
det der Fachbereich Hooliganismus die Benutzer von
HOOGAN in regelmassig stattfindenden Kursen aus.

Im Informationssystem HOOGAN waren per
Ende 2009 total 797 Personen verzeichnet, 291 mehr
als im Vorjahr (2008: 506). Davon sind 259 Personen
am Stichtag 31. Dezember 2009 mit einem «Stadion-
verbot», 269 mit einem «Rayonverbot» belegt (die
beiden Massnahmen konnen auch kumuliert ver-
hangtwerden). Erstmals wurden 2009 auch die Mass-
nahmen Polizeigewahrsam (2) und Ausreisebeschran-
kung (4) verfiigt.

VERFUGTE MASSNAHMEN. fedpol kann Ausreise-
beschrankungen verfiigen und Daten aus HOOGAN
an Organisatoren von Sportveranstaltungen in der
Schweiz oder an auslandische Polizei- und Sicher-
heitsorgane weitergeben. Der Fachbereich Hooliga-
nismus wurde von Organisatoren von Sportveran-
staltungen im Berichtsjahr 11 Mal um Daten aus
HOOGAN angefragt.
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TEIL2 | MASSNAHMEN UND MITTEL | VERWALTUNGSPOLIZEI

2009 hat fedpol gestiitzt auf das Bundesgesetz
iiber Massnahmen zur Wahrung der inneren Sicher-
heit vier Ausreisebeschrankungen verfiigt. In diesen
Fallen waren bereits durch die kantonalen Polizeibe-
horden Rayonverbote verhangt worden.

STATISTIK HOOGAN
(STAND PER 31.12.)

U Total eingetragene Personen 797 506 260
o davon weiblich 5 4 2
AUFGESCHLUSSELT
NACH ALTER
. 12 - 14 Jahre 0 0 1
o 15 - 18Jahre 101 82 44
o 19 - 24 Jahre 415 250 126
o 25 - 29 Jahre 158 96 47
o 30 - 39Jahre 100 68 36
o 40 - 49 Jahre 22 10 6
. 50 - 59 Jahre 1 0 0
AUFGESCHLUSSELT NACH
AKTIVEN MASSNAHMEN
U Stadionverbote 259 185 189
o Rayonverbote 269 164 80
EISHOCKEY WELTMEISTERSCHAFT 2009. Der

Fachbereich Hooliganismus hat neben dem Betrieb
von HOOGAN die Akkreditierungsgesuche von 3 546
Personen gepriift.

Fiir zwei Personen, die in HOOGAN registriert
waren, wurde eine negative Empfehlung an das Or-
ganisationskomitee der WM abgegeben. Zudem er-
stellte der Fachbereich Lagebeurteilungen und stand
in permanentem Kontakt mit nationalen und inter-
nationalen Ansprechpartnern. Die fortlaufend aktu-
alisierten Lagebeurteilungen und die Landerdoku-
mentationen konnten jederzeit tiber die Elektroni-
sche Lagedarstellung abgerufen werden.

NATIONAL FOOTBALL INFORMATION POINT.
fedpol nimmt die Aufgaben des «National Football In-
formation Point (NFIP)» wahr, den in Europa jedes
Land fiihrt. Der NFIP unterstiitzt die zustandigen na-
tionalen Behorden in Fragen rund um Gewalt bei
Sportveranstaltungen, halt aktuelle Risikoanalysen
der eigenen Vereine sowie der eigenen Nationalmann-
schaft bereit und koordiniert den polizeilichen Infor-
mationsaustausch bei Sportveranstaltungen mitinter-
nationaler Auswirkung. Im Berichtsjahr hat der NFIP
Schweiz bei mehr als 50 internationalen Sportveran-
staltungen fiir den Informationsaustausch gesorgt.
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STANDIGES KOMITEE. 1990 ist die Schweiz dem
Ubereinkommen vom 19. August 1985 tiber Gewalt-
tatigkeiten und Ausschreitungen von Zuschauern bei
Sportanlassen beigetreten.

fedpol vertritt die Schweiz im Standigen Komi-
tee, in dem im Berichtsjahr Empfehlungen tiber Ste-
wards, pyrotechnische Gegenstande und Public Vie-
wing angenommen wurden. An diesen hat die
Schweiz aufgrund der Erfahrungen wahrend der EU-
RO 2008 wesentlich mitgearbeitet.

Beschreibungen und Beurteilungen der Lage im Bereich Hooliganismus finden sich
imTeil 1 Lage. >Seite 30

Massnahmen gegen
Internetkriminalitat

Die Schweizerische Koordinationsstelle
zur Bekampfung der Internetkriminalitat
(KOBIK) wird von Bund und Kantonen ge-
meinsam betrieben. Sie ist unter anderem
nationale Anlaufstelle fiir Personen, die ver-
dachtige Internetinhalte melden méchten.

Diese Meldungen werden nach einer ersten
Priifung und Datensicherung an die zustdndigen
Strafverfolgungsbeh6rden im In- und Ausland wei-
tergeleitet.

KOBIK sucht gleichzeitig aktivim Internet nach
strafrechtlich relevanten Inhalten. Darunter fallen
insbesondere harte Pornografie, Gewaltdarstellun-
gen, Extremismus, Rassismus, unbefugtes Eindringen
in Computersysteme, Verbreitung von Computervi-
ren, Datenbeschadigung, Kreditkartenmissbrauch,
Urheberrechtsverletzungen undillegaler Waffenhan-
del.

KOBIK ist fiir eine vertiefte Analyse im Bereich
derInternetkriminalitit besorgt und steht der Offent-
lichkeit, Behorden und Internet Service Providern als
Kompetenzzentrum zur Verfiigung. Die Koordina-
tionsstelle wirkt ausserdem in verschiedenen natio-
nalen und internationalen Arbeitsgruppen mit.

MELDUNGEN. KOBIK befasste sich 2009 mit ge-
samthaft 7 747 Meldungseingangen. Dies entspricht
einem Anstieg von 16 % im Vergleich zum Vorjahr
(6 666 Meldungen) (Grafik 12).

Aufgrund eigener Recherchen erstellte KOBIK
155 Verdachtsdossiers betreffend harte Pornografie
und leitete diese an die entsprechenden kantonalen
Strafuntersuchungsbehorden weiter.



STRAFVERFAHREN. Im Berichtsjahr waren die Mit-
arbeiter der KOBIK zum ersten Mal als verdeckte Er-
mittler tatig. Bei zwei Operationen betreffend sexuel-
len Handlungen mit Kindern erwies sich die verdeck-
te Ermittlung bereits als wertvolles Mittel zur effizien-
ten Stratverfolgung.

fedpol koordinierte im Berichtsjahr mehrere
Operationen mit rund 250 in der Schweiz wohnhaf-
ten Tatverdachtigen. Ermittlungen gegen Mitglieder
von geschiitzten Internetplattformen fiir Padophilie
fiihrten beispielsweise zur Uberpriifung von sieben
Tatverddchtigen in mehreren Kantonen. In koordi-
nierten Interventionen erfolgten Zugriffe zeitgleich in
Deutschland, Osterreich, Spanien, Bulgarien, Kana-
da, den USA und der Schweiz.

Eine von Europol koordinierte Operation fiihr-
te zu hunderten von Hausdurchsuchungen in 19 eu-
ropdischen Staaten: Die Webseite eines Osterreichi-
schen Betreibers wurde zur Verbreitung von Kin-
derpornografie missbraucht. Rund 10 000 verdachti-
ge Bilder wurden aufdem Serversichergestellt. Innert

MELDUNGEN NACH KATEGORIEN 2009 (IN PROZENT)
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Grafik 12
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36 Stunden wurden mehrals 110 000 Zugriffe auf die-
se Seiten festgestellt. Die Schweiz war mit 20 Tatver-
dachtigen in 12 Kantonen betroffen.

VATER MISSBRAUCHEN SOHNE. fedpol war auch
im Berichtsjahrstarkin ein Ermittlungsverfahren ein-
bezogen, dasin seiner Art und seinem Ausmass bisher
in der Schweiznoch nicht vorgekommen ist. Mehrere
Vater hatten in Deutschland und der Schweiz ihre
minderjdhrigen Sohne sexuell missbraucht und Drit-
ten fiir sexuelle Handlungen angeboten. Der Kinder-
schanderring wird fiir die Verbreitung von mehreren
tausend pornografischen Fotos und Videos in Inter-
netforen verantwortlich gemacht. Die Auswertung
von Beweismaterial sowie der nationale und interna-
tionale Informationsaustausch zwischen den invol-
vierten Stellen dauerten 2009 an.

DNS-BLOCKADE. InZusammenarbeitmitdenInter-
net Service Providern konnte der Zugang zu weiteren
auslandischen Internetseiten mit padophilem Inhalt
erfolgreich unterbunden werden. Aktuell beteiligen
sich 13 Internet Service Provider am Projekt DNS-Blo-
ckade, die zirka 85 % der Schweizer Internetuser ab-
decken.

ARBEITSGRUPPEN. KOBIK ist aktives Mitglied der
nationalen interdisziplindren Arbeitsgruppe «Kinds-
missbrauch», die zweimal jahrlich tagt. Ihr gehoren
kantonale Strafverfolgungsbehorden aus allen Regi-
onensowie Nichtregierungsorganisationen mit Sitzin
der Schweizan. Die Treffen dienen demregelmassigen
Erfahrungsaustausch und der Intensivierung der Zu-
sammenarbeit.

In einer weiteren Arbeitsgruppe wurde das
Projekt «Nationale Bilddatenbank» von Vertretern
der kantonalen Strafverfolgungsbehérden und von
KOBIK 2009 vorangetrieben. 2010 soll die nationale
Bilddatenbank realisiert werden.

Auf internationaler Ebene arbeitete KOBIK
2009 an den «European Guidelines of the Computer
Forensics» der International Information Systems Fo-
rensics Association und bei der Gruppe «Online pae-
dophilia, nothing virtual about it» der United Nations
Crime and Justice Research mit.

Weiter hat KOBIK zusammen mit dem Kom-
missariat Pddophilie/Pornografie Einsitz in der durch
die European Financial Coalition geleiteten Arbeits-
gruppe «Law Enforcement Cooperation Working
Group». Bei der European Financial Coalition steht
die Bekdmpfung der kommerziellen Verbreitung von
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SEXUELLER MISSBRAUCH. Ineinem Verfahren von bisher
noch nicht bekanntem Ausmass war fedpol 2009 stark enga-

giert: Mehrere Vater hatten in Deutschland und der Schweiz
ihre minderjahrigen Sé6hne sexuell missbraucht (Bild gestellt).

Kinderpornografie im Vordergrund. Involviert sind
nebst Polizeibehorden verschiedene andere Institu-
tionen aus dem Finanz- und Industriebereich sowie
so genannte payment service providers und Nichtre-
gierungsorganisationen. °
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Weitere Informationen zu den Massnahmen von fedpol im Themenbereich finden
sichim Teil 2, Kapitel 1 Kriminalpolizei/Padophilie/Pornografie. >Seite42

Beschreibungen und Beurteilungen der Lage im Bereich Internetkriminalitat/
Kinderpornografie findensichimTeil 1 Lage. >Seite 28
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4 Polizeiunterstitzung

Die unterstiitzenden polizeilichen Aufgaben von fedpol wurden innerhalb
der Hauptabteilungen Bundeskriminalpolizei, Internationale Polizeikoope-
ration und Dienste sowie innerhalb der Abteilungen Stab und Ressourcen

wahrgenommen.

Internationale
Polizeikooperation

STRATEGIE. Um die verschiedenen Formen des in-
ternationalen Verbrechens wie Organisierte Krimina-
litdt, Terrorismus oder Geldwascherei erfolgreich zu
bekdampfen, ist die enge Zusammenarbeit zwischen
schweizerischen und ausldandischen Polizeibehorden
von entscheidender Bedeutung. fedpolist verantwort-
lich fiir die internationale Polizeizusammenarbeit der
Schweizundlegtalle vier Jahre eine neue Strategie zur
Zusammenarbeit fest. Die vom Bundesrat Ende 2009
abgesegnete Strategie giltvon 2010bis 2013. Thrliegen
drei Grundpfeiler zugrunde: die bilaterale, die euro-
regionale und die weltweite Zusammenarbeit. Die
Strategie tragt verschiedenen Kriterien Rechnung:
mogliche Bedrohungen und politische Interessen der
Schweiz sowie operative als auch juristische Bediirf-
nisse der Schweizer Polizeibehorden.

Bilaterale
Polizeikooperation

Die bilaterale Polizeikooperation der
Schweiz basiert im Wesentlichen auf gemein-
samen Polizeivertragen. Sie erfolgt Gber das
Netz der Schweizer Polizeiattachés im Aus-
land beziehungsweise Uber auslandische
Polizeiattachés in der Schweiz sowie Uber die
beiden Polizei- und Zollkooperationszentren
(CCPDs) mit Italien in Chiasso und mit Frank-
reich in Genf.

Diebeiden CCPDsbearbeiteten im Berichtsjahr
insgesamt iiber 23 000 Meldungen.

FRANKREICH. Zu den Massnahmenschwerpunkten
der bilateralen Zusammenarbeit gehort beispielswei-
se das Abkommen {iiber die Polizeikooperation zwi-
schen der Schweiz und Frankreich. Die Erweiterung
des seit 1. Juli 2009 in Kraft stehenden Abkommens

erlaubt es, hinsichtlich der Strassen- und Verkehrssi-
cherheit auf direkterem Weg und enger als bisher mit
den franzosischen Behorden zusammenzuarbeiten.
Seit Januar 2010 werden Daten {iber Fahrzeuge und
die Personen, auf die sie zugelassen sind, automati-
siert zwischen den zentralen Fahrzeugzulassungsbe-
horden der Schweiz und Frankreichs ausgetauscht.

BULGARIEN UND SERBIEN. fedpol vereinbarte
2009 mit zwei wichtigen Staaten eine Intensivierung
der Zusammenarbeit bei der Kriminalitatsbekam-
pfung. So unterzeichnete die Departementsvorstehe-
rin des EJPD am 27. Marz 2009 in Bern mit ihrem
bulgarischen Amtskollegen ein Memorandum of Un-
derstanding (MoU), welches eine starkere Zusam-
menarbeit der Polizeidienste der Schweiz und Bulga-
riens bei der Bekdampfung der Kriminalitat vorsieht.
Uberdies erklirte sich die Schweiz bereit, die Anstren-
gungen Bulgariens hinsichtlich des anstehenden
Schengen-Beitritts des Landes zu unterstiitzen. Mit
Serbien wurde am 30. Juni 2009 ein Abkommen zur
Bekampfung der Kriminalitdt unterzeichnet; es soll
2010 von den eidgendssischen Raten genehmigt wer-
den. Die Gesprache mit der Ukraine 2009 sind noch
nicht abgeschlossen und werden 2010 fortgesetzt.

ITALIEN. Mit Italien konnte anldsslich des Besuches
der Vorsteherin EJPD am 17. November 2009 in Rom
ein Durchfiihrungsabkommen betreffend kontrol-
lierte Lieferungen unterzeichnet werden. Dabei han-
delt es sich um eine diskrete, grenziiberschreitende
Uberwachungdes Transports oder Versandes einerbe-
stimmten illegalen Ware. An diesem Treffen wurde
iiberdiesbeschlossen, eine gemeinsame operationelle
Arbeitsgruppe (Taskforce) einzurichten, welche sich
schwergewichtig mit der italienischen Mafia beschaf-
tigen wird. Betreffend gemischte Patrouillen in italie-
nisch-schweizerischen Grenzgebieten sind die Ver-
handlungen im Gange.

TREFFEN. Die Innenminister Osterreichs, Liechten-

steins sowie die Vorsteherin des EJPD einigten sich an
einem Treffen im Januar 2009 darauf, den seit 2002
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in Kraft befindlichen trilateralen Polizeivertrag tiber-
prifen zu lassen. Dies deshalb, weil sich die rechtli-
chen Rahmenbedingungen, die zum Zeitpunkt des
Vertragsabschlusses galten, seit der vollen Beteiligung
der Schweiz an der Schengen-Zusammenarbeit und
derbevorstehenden Schengen-Beteiligung Liechten-
steins wesentlich verdandert haben. Zudem hat auch
die gemeinsame Durchfiihrung der Fussball-Europa-
meisterschaft (EURO 2008) durch die Schweiz und
Osterreich wichtige Erkenntnisse fiir die grenziiber-
schreitende Polizeizusammenarbeit geliefert. Mogli-
che Weiterentwicklungen wurden im Rahmen eines
Expertentreffens Ende Juni 2009 diskutiert und wer-
den nun verwaltungsintern vertieft gepriift.

Im Rahmen eines Treffens mit Deutschland am
11. September 2009 in Bern betonten beide Lander
die hervorragende bilaterale Polizeikooperation. Bei-
de Seiten einigten sich darauf, zu priifen, ob und in-
wieweitderbilaterale Polizeivertrag weiterentwickelt
werden soll. Der Bedarf dazu soll vorgangig landesin-
tern analysiert werden.

Weiter fanden erneut strategische Treffen mit
den internationalen Kooperationspartnern der
Schweiz statt. Am 11./12. Oktober 2009 stattete der
rumadnische Polizeichef fedpol und der Kantonspoli-
zei Ziirich einen Besuch ab. Bei diesem Treffen wurde
unter anderem die Zusammenarbeit auf der Basis des
Kooperationsabkommens diskutiert sowie die aktu-
elle Kriminalitatslage beziiglich Rumanien bespro-
chen. Zudem erklarte sich fedpol bereit, Rumanien im
Rahmen des Moglichen beim Beitrittzum Schengener
Raum zu unterstiitzen. Mit Vertretern der tschechi-
schen Polizeiwurdeam 21./22. Oktober 2009 die Um-
setzung des Kooperationsabkommens evaluiert, wel-
ches seit 1. November 2006 in Kraft ist. Dabei zeigte
sich, dass die Zusammenarbeit zwischen den Polizei-
behordenbeider Staaten gut funktioniert, in gewissen
Bereichen jedoch intensiviert werden kann.

Schweizer Polizeiattachés

Seit 1995 stationiert fedpol Polizeiatta-
chés (PA) im Ausland. Sie unterstitzen die
Schweizer Polizei- und Strafverfolgungsbe-
horden bei der Bekampfung der grenziiber-
schreitenden Kriminalitat.

PAs werden fiir komplexe, bedeutungsvolle so-
wie politisch brisante oder dusserst dringende Falle

eingesetzt, wo eine direkte Zusammenarbeit oder Un-
terstiitzung erforderlichist. Sie werden auch dann mit
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einbezogen, wenn die iiblichen Melde- und Ubermitt-
lungswege erwartungsgemass kaum oder nicht zum
Erfolg fiihren. Die Schweizer PAs sind ein unabding-
bares Instrument bei der Verbrechensbekdmpfung
und Strafverfolgung. Durch ihren schnellen, sicheren
und zuverlassigen Informationsaustausch auf inter-
nationaler Ebene sowie den Aufbau eines kriminal-
polizeilich verlasslichen Beziehungsnetzes leisten sie
einen wichtigen Beitrag zur Strafverfolgung. Derzeit
sind PAsin den USA, in Brasilien, Tschechien, Italien,
Mazedonien, Thailand sowie bei Interpol/Frankreich
und Europol/Niederlande stationiert. Der Posten PA
Deutschland ist derzeit nicht besetzt. An den beste-
henden Seitenakkreditierungen wurde festgehalten.
Durch diese wird der Aktionsradius der PAs auf fol-
gende Lander erweitert: Kanada (von den USA aus),
Malta und Slowenien (via PA Italien), Ungarn, Polen
und die Slowakei (aus Tschechien), Malaysia (durch
PA Thailand) sowie Bosnien-Herzegowina und Koso-
vo (von Mazedonien aus). In Vorbereitung ist Indo-
nesien als weitere Seitenakkreditierung, die vom PA
Thailand betreut werden wird.

2009 konnten nach einem Bootsungliick mit
Hilfe des PA-Einsatzes schweizerische und Osterrei-
chische Unfallopfer identifiziert werden.

Inanderen Fallen fiihrten ermittlungsunterstiit-
zende Massnahmen der PAs zur Sicherstellung von
mehreren Kilogramm Kokain, Heroin und anderen
Betaubungsmitteln sowie zur Festnahme von mehre-
ren Verdachtigen. Im Kampt gegen Menschenhandel
undPddophilie konnten durch zeitgerechten Informa-
tionsaustausch mehrere Taten bereits im Vorfeld ver-
hindert oder Tater strafrechtlich verfolgt werden.

Unter Mitwirkung der PAs erfolgten verschiede-
ne Ermittlungenin den Bereichen Geldwéascherei, Or-
ganisierte Kriminalitdat, Wirtschaftskriminalitdt und
Terrorismus. Sie haben auch durch den Informations-
austausch mit den zustdandigen Strafverfolgungsbe-
horden zur Aufklarung solcher Félle beigetragen.

2009 haben die PAs insgesamt 1 087 Geschafte
erledigt. Im Vordergrund standen Auftrdage der Bun-
deskriminalpolizei (28 % des gesamten Zeitvolu-
mens), der Kantone (18 %) sowie des Bundesamts fiir
Justiz. Bei den Kantonen stammten iiber zwei Drittel
der Auftrage von den vier Kantonspolizeien ZH
(29 %), VD (14 %), BE (13 %) und GE (12 %). Zwei
Drittel des operativen Geschéaftsvolumens der PAs be-
trafen die Bekdmpfung der Betaubungsmittelkrimi-
nalitdt (28 %), Vermogensdelikte (17 %), Geldwa-
scherei (7 %), Delikte gegen Leib und Leben (7 %)
sowie Menschenhandel (7 %).
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Schengen-
Assoziierungsabkommen

fedpol hat auch 2009 in zahlreichen ge-
mischten Ausschlssen der EU diverse polizei-
relevante Dossiers begleitet sowie die Uber-
mittlung der Informationen, die interdepar-
tementale Koordination und den Austausch
mit den Kantonen gewabhrleistet.

Fiir die polizeiliche Zusammenarbeit im Schen-
gen-Raum ist das Schengener Informationssystem
(SIS) von zentraler Bedeutung. Das effiziente Fahn-
dungssystem hat sich im ersten Betriebsjahr in der
Schweiz bewahrt und geniesst bei den Benutzenden
eine hohe Akzeptanz. Das SIRENE-Biiro Schweiz, als
nationale Zentralstelle zustandig fiir die Bearbeitung
aller Fahndungsausschreibungen und -treffer, be-
handelte 2009 durchschnittlich 24 SIS-Treffer pro
Tag.

Detaillierte Zahlen siehe Kapitel Einsatzzentrale fedpol, SIRENE-Biiro. > Seite 67

ImRahmenderzweimaljahrlich stattfindenden
nationalen Schengen-Tagung werden die Prozesse
laufend optimiert, indem alle Enduser — wie beispiels-
weise Kantonspolizeien, Bundesamt fiir Justiz, Bun-
desamt fiir Migration, Grenzwachtkorps oder kanto-
nale Migrationsamter — ihre Erfahrungen austau-
schen.

Im Parlament wurden 2009 zwei Weiterent-
wicklungen des Schengen-Besitzstandsbehandelt. So
genehmigte das Parlament die Rechtsgrundlagen zum
Visa-Informationssystem (VIS). Dadurch werden die
berechtigten Strafverfolgungsbehdrden zwecks Be-
kampfung von schwerer Kriminalitat auf bestimmte
Daten im VIS zugreifen konnen. Die zweite Weiter-
entwicklung betrifft das Schengen-Informationsaus-
tausch-Gesetz, dasam 1.Januar2010inKraftgetreten
ist. Damit wird der Informationsaustausch zwischen
den Strafverfolgungsbehorden der Schweiz und den
anderen Schengen-Staaten geregelt. Damit das Ge-
setz reibungslos und einheitlich umgesetzt wird, ver-
anstaltete fedpol Schulungen fiir Mitarbeitende von
Bund und Kantonen.

Die EUhat2009 der Schweizzudem achtfedpol-
relevante Weiterentwicklungen notifiziert,
wurden vom Bundesrat genehmigt.

Weiter schlug die Europdische Kommission im
Sommer 2009 vor, eine europaische Agentur fiir das
Betriebsmanagementgrosser Informationssysteme in

diese
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den Bereichen Freiheit, Sicherheit und Justiz zu
schaffen. Diese Agentur soll fiir die operative Verwal-
tung des SIS, des VIS und von Eurodac verantwortlich
sein. fedpol ist zusammen mit dem Bundesamt fiir
Justiz daran, die Interessen der Schweiz in Briissel bei
der Verhandlung der Rechtsgrundlagen fiir diese
Agentur wahrzunehmen.

Europol

Europol feierte im Berichtsjahr sein
zehnjahriges Jubilaum. Die Organisation hat
sich in dieser Zeit zu einer SchlUsselinstitution
der Europaischen Union im Kampf gegen die
Organisierte Kriminalitat, den Terrorismus
sowie weitere Formen der internationalen
Schwerstkriminalitat entwickelt.

Um der internationalen Schwerstkriminalitat
wirksam begegnen zu konnen, verfiigt Europol iiber
wichtige Erkenntnisse und ausgebaute Analysekapa-
zitdaten. Europol hat auch ein verldssliches Daten-
schutz- und Informationssicherheitsregime. Beamte
von Europol unterstiitzten in hunderten von Fallen
proJahr die Strafverfolgungsbehorden der Mitglieds-
staaten bei Ermittlungen gegen grossere kriminelle
Netzwerke.

Auchfiirdie Schweizistdie Zusammenarbeit mit
Europol bei der Verhiitung und Bekampfung der
grenziiberschreitenden Schwerstkriminalitdt, unter
anderem bei der Fiihrung eigener Ermittlungen, be-
reits heute unverzichtbar und gewinnt laufend an Be-
deutung. Das entsprechende Kooperationsabkom-
men zwischen der Schweiz und Europol ist seit Marz
2006 in Kraft und erlaubt eine transparente und um-
fassende Zusammenarbeit. Im Berichtsjahr wurden
iiber 2 700 ein- und ausgehende Meldungen zwischen
der Schweiz und Europol verzeichnet. Pro Monat wer-
den durch fedpol folglich im Schnitt 225 Meldungen
in den Datenverarbeitungssystemen erfasst, triagiert
und je nach Zustandigkeit materiell bearbeitet.

Im Berichtsjahr wurde vor allem die Analysezu-
sammenarbeit intensiviert. Im Vergleich zum Vorjahr
beteiligt sich die Schweiz neu an vier weiteren Analy-
sedateien (Analysis Work Files/ AWF). Insgesamt sind
schweizerische Ermittler und Analysten in die Arbei-
ten von fiinf AWFs involviert. Diese betreffen die Be-
reiche «Kriminelle ethnische albanische Gruppierun-
gen», «Islamistischer Terrorismus», «Kinderporno-
grafie im Internet», «Mehrwertsteuerbetrug» und
«Menschenhandel». Die Beteiligung an weiteren
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AWFs in den Bereichen «Nicht-islamistischer Terro-
rismus», «Kokainhandel» und «Illegaler Zigaretten-
handel/-schmuggel» wird gepriift.

Ein zentrales Element der Zusammenarbeit Eu-
ropol-Schweizsind dieschweizerischen Verbindungs-
beamten in Den Haag. Ihre Aufgabe ist es, die Infor-
mationsiibermittlung zu unterstiitzen, die Zusam-
menarbeit mit dem Europolpersonal sicherzustellen
sowie im Auftrag einer schweizerischen Strafverfol-
gungsbehorde mit den iiber 100 Verbindungsbeam-
ten der EU-Staaten und acht Drittstaaten zu koope-
rieren. Im Berichtsjahr wurde eine neue Verbin-
dungsbeamtin nach Den Haag entsandt. Sie loste ei-
nen der beiden bisherigen Schweizer Vertreter ab.

Nebstder fallbezogenen Zusammenarbeitist die
Schweiz auch an der Strategiefindung und Fortent-
wicklung Europols beteiligt. So kann die Schweiz als
Beobachterinan densechsmaljahrlich stattfindenden
TreffenderLeiter samtlichernationaler Europol-Kon-
taktstellen in Den Haag teilnehmen. Zudem hat Eu-
ropolbeschlossen, einmaljahrlich fiir Drittstaaten wie
die Schweiz ein gesondertes Seminar zu organisieren,
um deren spezielle Bediirfnisse zu eruieren. Diese
Mitwirkungsmoglichkeiten wurden im Berichtsjahr
umfassend ausgeschoptft.

Interpol

Mit 188 Mitgliederstaaten ist Interpol
die weltweit grosste internationale Polizei-
organisation. fedpol nimmt die Rolle des
Nationalen Zentralbiros wahr. In dieser Funk-
tion vermittelt fedpol Informationen zur Ver-
folgung und Verhitung von Straftaten, zur
Vollstreckung von Strafen und Massnahmen
sowie zur Suche nach Vermissten und zur
Identifizierung von Unbekannten.

Die erste Funktion von Interpol besteht im Aus-
tausch von Informationen durch einsicheres, globales
Kommunikationssystem. 2009 verzeichnete fedpol
total 73 176 elektronische Meldungseingange sowie
28 153 Meldungsausgange. Im Vergleich zum Vorjahr
blieben diese Zahlen anndhernd gleich. Der iiberwie-
gende Teil der Meldungen betrifft den kriminalpoli-
zeilichen Informationsaustausch iiber Personen, Sa-
chen und Sachverhalte. Eine Spezialitat ist der inter-
nationale Austausch von erkennungsdienstlichen
Daten zur Identifizierung von straffdlligen Personen,
von Katastrophenopfern sowie von ungeklarten
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DNA- und Fingerabdruckspuren. In diesem Zusam-
menhang verzeichnete fedpol 14 758 Eingdnge und
7 231 Ausgange, was gegeniliber dem Vorjahr einem
betrachtlichen Anstieg von rund 30 % entspricht. Im-
mer noch an Bedeutung gewinnt der internationale
Austausch von DNA-Profilen (915 Ein- und 875 Aus-
gange).

Als zweite Funktion betreibt Interpol allgemei-
ne und spezifische Datenbanken. In der Schweiz er-
folgt die Abfrage fiir nicht-personenbezogene Daten
teilweise automatisiert via das nationale Fahndungs-
system RIPOL. Die Schweiz tatigte im Berichtsjahr
4 585 Fahrzeugabfragen, woraus 39 Treffer tiber ge-
stohlene Fahrzeuge resultierten. Gegeniiber 2008
wurde damit die Erfolgsquote trotz rund 60 % weni-
ger Abfragen um einen Drittel erhoht. Umgekehrt
sieht die Situation bei den gestohlenen und verlore-
nen Reisedokumenten aus. Diese Datenbank wurde
aus der Schweiz mehr als doppelt so oft abgefragt wie
im Vorjahr, ndamlich9 017 521 mal, die Zahl der Treffer
ist aber um zwei Drittel auf 416 gesunken. In etwa
gleichbleibend ist die Situation im Vergleich zum Vor-
jahr bei der Personendatenbank von Interpol: 2 561
Abfragen aus der Schweiz erbrachten 339 Treffer.

Diedritte Funktion von Interpolistdie allgemei-
ne und operationelle Unterstiitzung, beispielsweise in
Form von Fachwissen iiber spezifische Kriminalitats-
bereiche oder mit Vorschlagen, wie die Zusammenar-
beit zwischen den Nationalen Zentralbiiros optimiert
werden kann. 2009 war fedpol in rund 30 Organen,
Arbeitsgruppen und Expertengremien von Interpol
vertreten. Der iiberwiegende Teil dieser Gremien ist
operativer Natur und bearbeitet unterschiedliche Be-
reiche der transnationalen Kriminalitdt wie Terroris-
mus, Organisierte Kriminalitdt, Menschenhandel,
Pdadokriminalitdat, Cyberkriminalitdt, Drogenhandel,
Geldfalschung, Raub, Kunstdiebstahl oder Fahrzeug-
kriminalitat.

Interpol hat eine Reihe von Projekten, die fiir
die Schweiz als Mitglied von Interesse sind. Das Pro-
jekt DNA-Gateway beispielsweise hat zum Ziel, DNA-
Daten einfacher unter den Interpol-Mitgliedstaaten
austauschen zu konnen. Die Schweiz soll laut Strate-
gie den operativen Nutzen dieses Projektes bewerten
und gegebenenfalls dessen Umsetzung planen.
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Multilaterale
Polizeikooperation

Die multilaterale Polizeikooperation der
Schweiz umfasst die Zusammenarbeit mit
diversen internationalen Organisationen wie
der UNO, dem Europarat, der OSZE sowie
Netzwerke zur Bekampfung der grenziber-
schreitenden Kriminalitat wie RAILPOL oder
die Mitteleuropaische Polizeiakademie. Auch
dazu gehoren die internationalen Aktivitaten
der Schweiz im Rahmen von Polizeireformen
in andern Staaten.

Die Schweiz will die Konvention des Europara-
teszur Bekdmpfung des Menschenhandels umsetzen.
Um Opfer des Menschenhandels besser zu schiitzen,
hatsie einen Gesetzesentwurf tiber den ausserprozes-
sualen Zeugenschutz erarbeitet. Der Entwurf ist noch
in der Vernehmlassung. Dieses Gesetz wird es der
Schweiz ermoglichen, die Anforderungen an die Aus-
gestaltung des Zeugenschutzes zu erfiillen.

fedpol und das Schweizer Grenzwachtkorps
sind seit dem 18. Dezember 2008 Mitglied des Netz-
werks der europdischen Bahnpolizeien RAILPOL. Im
Rahmen dieser Zusammenarbeit nahm die Schweiz
2009 an diversen Sitzungen der RAILPOL-Arbeits-
gruppen teil und beteiligte sich an Bahn-Aktions-
tagen, etwa im Vorfeld des NATO-Gipfels in Kehl/
Strassburg vom April 2009 und des G8-Gipfels in
I’ Acquila im Juli 2009. Uberdies richtete die Schweiz
am 19./20. Februar 2009 in Bern die 18. RAILPOL-
Konferenz aus.

Die Schweiz engagierte sich zudem in der Eva-
luation und Neuausrichtungderinternationalen Dro-
genpolitik im Rahmen der UNO. Der iiberarbeitete
Aktionsplan der internationalen Drogenpolitik spie-
geltzuweiten Teilen die schweizerische Drogenpolitik
wider, welche sich aut die vier Sdulen Pravention, Re-
habilitation, Repression und Schadensminderung
stiitzt. Im Bereich der Repression empfiehlt er insbe-
sondere eine sehr viel starkere Verlinkung der Straf-
verfolgungsbehorden und eine strategischere Verfol-
gung des Drogenhandels/-schmuggels. Der Aktions-
plan wurde anlasslich einer Spezialsitzung der UN-
Drogenkommission verabschiedet und im September
von der Generalversammlung der Vereinten Natio-
nen abgesegnet. Er gilt fiir die nachsten zehn Jahre
und soll der internationalen Gemeinschaft ein kon-
zertiertes Vorgehen im Drogenbereich ermoglichen.
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fedpolunterstiitzte zudem die Organisation und
Durchfiihrung derinternationalen Konferenz «cohe-
rent, coordinated, complementary (3C Conference)»,
welche am 19./20. Mdrz 2009 in Genf stattfand. An
der Konferenz wurden Moglichkeiten erortert, wie
mit einer koharenten, koordinierten und komple-
mentdren Vorgehensweise der Wiederaufbau fragiler
Staaten unterstiitzt werden kann. Fiir fedpol war die
Teilnahme wichtig, um das Bewusstsein anderer Am-
ter und Institutionen fiir die Problematik zu sensibili-
sieren, dass fragile Staaten durch kriminelle Organi-
sationen missbraucht werden kénnen.

Mit dem Ziel, einen Beitrag zur Forderung der
internationalen polizeilichen Zusammenarbeit und
damit zur Bekampfung der grenziiberschreitenden
Schwerstkriminalitdt zu leisten, beteiligte sich die
Schweiz auch in diesem Jahr personell und finanziell
an der Durchfiihrung verschiedener Ausbildungsver-
anstaltungen der Mitteleuropaischen Polizeiakade-
mie MEPA. Mehr als 50 Mitarbeitende verschiedener
kantonaler und stadtischer Polizeikorps, des Grenz-
wachtkorpssowie des Bundesamts fiir Polizei besuch-
ten die spezifischen Seminare.

Polizeiberater (CIVPOL)

fedpol rekrutiert, fihrt und betreut die
Schweizer Polizeiberater in multilateralen
Einsatzen zur Polizeireform in Krisenstaaten.

Ausserdem gilt es, dieim EDA fiir die politischen
und finanziellen Belange zustandige Stelle fachlich zu
beraten und die Schweiz international zu vertreten.
Im Jahr 2009 waren vier Polizeiberater im Kosovo ta-
tig, drei in Bosnien und Herzegowina, sechs in der
Elfenbeinkiiste und je einer in Haiti und bei der UNO
in New York.
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Koordination gegen
Menschenhandel und
Menschenschmuggel

Die Koordinationsstelle gegen Menschen-
handel und Menschenschmuggel (KSMM)
vereinigt eine Vielzahl von Behérden und
Stellen bei Bund und Kantonen sowie Nicht-
regierungs- und zwischenstaatlichen Organisa-
tionen, die mit der Bekampfung von Menschen-
handel und Menschenschmuggel betraut sind.

Die Geschaftsstelle KSMM erarbeitet mit den
Mitgliedern Strategien und Instrumente gegen Men-
schenhandel in den Bereichen Pravention, Strafver-
folgung und Opferschutz sowie gegen Menschen-
schmuggel.

INTERNATIONALE ZUSAMMENARBEIT. Seit Mit-
te 2008ist eine deutliche Zunahme von Prostituierten
aus Osteuropa feststellbar. Gegen Taterkreise aus Un-
garn wurden im Berichtsjahr Ermittlungen wegen
Verdachts auf Menschenhandel zum Zweck der sexu-
ellen Ausbeutung gefiihrt. Eine gute Zusammenar-
beit mit den Strafverfolgungsbehorden in Ungarn ist
Voraussetzung fiir eine erfolgreiche Strafverfolgung
gegen das gesamte Netzwerk. Trotzbestehenden Kon-
takten der Schweizer Polizei zu den Polizeibehdrden
in Ungarn gestaltete sich die koordinierte Zusammen-
arbeit wegen der Reorganisation der dortigen Straf-
verfolgungsbehorden schwierig.

Die KSMM wirkte an der Entstehung und
Durchfiihrung eines «Runden Tischs Menschenhan-
del Ungarn» mit. An Treffen in beiden Landern unter
der Leitung des EDA und der Internationalen Organi-
sation fiir Migration Bern diskutierten Vertreterinnen
und Vertreter der nationalen Strafverfolgungsbehor-
den Ungarns und der Polizei der Stadt Budapest mit
rund 30 Expertinnen und Experten aus der Schweiz
iiber die Bekdampfung von Menschenhandel und die
Zusammenarbeitin aktuellen Fallen. Der Anlass fiihr-
te zu einer Verbesserung der polizeilichen Zusam-
menarbeit zwischen den beiden Landern und Fort-
schritten in den Ermittlungen der zustandigen Polizei
in der Schweiz.

AUFENTHALT DER OPFER VON MENSCHENHAN-
DEL. Mit dem Inkrafttreten des Bundesgesetzes iiber
die Auslanderinnen und Ausldander (AuG) am 1. Ja-
nuar 2008 wurden die gesetzlichen Grundlagen fiir
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den Aufenthalt der Opfer von Menschenhandel in der
Schweiz geschaffen. Neu besteht die Moglichkeit, ei-
nem Opfer von Menschenhandel ausschliesslich auf-
grund derpersonlichen Situation ein Aufenthaltsrecht
in Form einer Hartefallbewilligung zu gewdhren, auch
wenn das Opfer nicht zur Zusammenarbeit mit den
Strafverfolgungsbehorden bereit ist. Diese Neuerung
ist den Bewilligungsbehorden noch wenig bekannt.
DeshalbhatdasBundesamt fiir Migration (BFM) unter
Mitwirkung der KSMM Weisungen zum Ausldnder-
gesetz ausgearbeitet, in welchen diese Moglichkeit
nun erldautert wird. Die Weisungen sind seit Herbst
2009 auf der Internetseite des BEM aufgeschaltet.

KANTONALE KOOPERATIONSMECHANISMEN.
Die KSMM hat auch im Berichtsjahr an mehreren
kantonalen Runden Tischen gegen Menschenhandel
teilgenommen. Die letztes Jahr geschilderten Bemii-
hungen, diese Form der Zusammenarbeit auch in der
Westschweiz zu etablieren, haben Erfolge gezeitigt.
Mit Genf und Waadt sind in insgesamt 13 Kantonen
Runde Tische gegen Menschenhandel aktiv oder in
Vorbereitung.

AUSBILDUNG UND SENSIBILISIERUNG. Die Aus-
bildung von Spezialisten wurde fortgefiihrt. Erstmals
fand im November 2009 ein einwdchiger Kurs gegen
Menschenhandel fiir Polizeiangehorige der franzosi-
schen Schweiz statt. Diese Ausbildung erganzt die be-
stehenden Kurse des Schweizerischen Polizeiinstituts
fir die deutschsprachige Schweiz und wurde unter
Mitwirkung der KSMM verwirklicht.

In der Schweiz gibt es noch keine gangige Praxis
in Zusammenhang mit Menschenhandel zum Zweck
der Ausbeutungder Arbeitskraft. Schwierigkeiten be-
reitet die Abgrenzung zwischen der Ausbeutung als
schwerwiegende Straftat und der Verletzung von ar-
beitsrechtlichen Vorschriften. Die KSMM erarbeitete
im Berichtsjahr den Entwurf fiir einen Leitfaden ge-
gen die Ausbeutung der Arbeitskraft, um den zustan-
digen Behorden Anhaltspunkte fiir die Behandlung
der Falle zu liefern. Der Leitfaden wird veroffentlicht,
sobald er mit externen Experten bereinigt ist.

ANALYSE UND INFORMATION. Im Berichtsjahr
konnte die Analysetadtigkeit der KSMM ausgebaut
werden. Mit spezifischen Lageberichten informierte
sie die zustdandigen Stellen bei Bund und Kantonen
tiber aktuelle Entwicklungen und Bedrohungen be-
ziiglich Menschenhandel und Menschenschmuggel.
Fiir das KSMM-Netzwerk erscheint neu viermal jahr-
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lich das Bulletin Menschenhandel und Menschen-
schmuggel in der Schweiz — strategische Analyse von
Ereignissen, das Berichte und Bewertungen iiber die
Lage und bedeutende Entwicklungen enthalt. Zudem
wurde eine neue KSMM-Internetseite als Informa-
tionsplattform fiir die Offentlichkeit, das Steuerungs-
organ und die Fachgruppen der KSMM geschaffen.
Die Seite informiert iber die Kriminalitdtsphdnome-
ne, die Strategien fiir deren Bekampfung und tber
aktuelle Ereignisse.

KOORDINATION. Die Vernetzung und der Aus-
tausch von Informationen und Best Practices auf na-
tionaler und internationaler Ebene bilden einen
wichtigen Bestandteil in der Tatigkeit der KSMM. Die
Beantwortung zahlreicher Anfragen vonin- und aus-
landischen Stellen fithrte zu einem Wissensaustausch
uber die Bekdmpfung der Kriminalitdatsformen. Die
KSMM koordiniert auch die Informationen fiir den
alljahrlichen «Traffickingin Persons Report» desame-
rikanischen Aussenministeriums. Auch geméss neus-
tem Bericht erfiillt die Schweiz die geforderten Krite-
rien fiir die Bekdmpfung von Menschenhandel.

An der Prasentation des 3. Staatenberichtes der
Schweiz vor dem zustdandigen UNO-Ausschuss ge-
méss dem Ubereinkommen zur Beseitigung jeder
Form der Diskriminierung der Frau (CEDAW) legte
die KSMM die Fortschritte und den Handlungsbedarf
bei der Bekampfung des Menschenhandels dar.
Weitere Publikationen der KSMM finden sich auf www.fedpol.ch.

Weitere Informationen zu den Massnahmen von fedpol im Themenbereich finden

sichim Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel/Menschenschmuggel.
>Seite 41

Beschreibungen und Beurteilungen der Lage im Bereich Menschenhandel / Menschen-
schmuggel findensich im Teil 1 Lage. >Seiten 24 und 25

Meldungen Geldwascherei

Der Meldestelle fur Geldwascherei
(MROS) von fedpol hat eine Relais- und Filter-
funktion zwischen den Finanzintermediaren
und den Strafverfolgungsbehoérden. Sie ist
die nationale Zentralstelle, die gemass Geld-
waschereigesetz Verdachtsmeldungen be-
zlglich Geldwascherei, Terrorismusfinanzie-
rung, Gelder verbrecherischer Herkunft oder
krimineller Organisationen von Finanzinter-
mediaren entgegennimmt, analysiert und
allenfalls an die Strafverfolgungsbehérden
weiterleitet.
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Gleichzeitig berichtet die MROS als Fachbehor-
de jahrlich in einer anonymisierten Statistik tiber die
Entwicklungder Bekdmpfung der Geldwaschereiund
der Terrorismusfinanzierung in der Schweiz. Die
MROS ist keine Polizeibehorde, sondern eine admi-
nistrative Verwaltungsbehorde mit besonderen Auf-
gaben.

MELDUNGSEINGANGE. Im Berichtsjahr gingen bei
der Meldestelle 896 Verdachtsmeldungen ein, was der
hochste je erreichte Wert ist, seit die Meldestelle 1998
ihren Betrieb aufgenommen hat. Wie im Vorjahr wur-
den wiederum zwei Drittel der Meldungen seitens der
Banken eingereicht. Ebenfalls ein neuer Rekord ver-
zeichnet die Weiterleitungsquote mit 89 % was auf eine
hohe Qualitdt der Meldungen zuriickzufiihren ist.

Dervollstandige Tatigkeitsbericht der Meldestelle findetsich auf www.fedpol.ch.

REVIDIERTES GELDWASCHEREIGESETZ. Am
1. Februar 2009 trat das revidierte Geldwdaschereige-
setz in Kraft, welches unter anderem neu auch die
versuchte Geldwascherei (Meldungen von abgebro-
chenen Vertragsverhandlungen aufgrund eines Ver-
dachtsmomentes) meldepflichtig macht. Diese bis-
lang auf Verordnungsstufe nur fiir den Bankensektor
geltende Vorschrift wurde damit auch auf den Nicht-
Bankensektor ausgedehnt. Dennoch zeigt die Statis-
tik, dass im Jahr 2009 vorwiegend die Banken (15
Meldungen) versuchte Geldwadscherei gemeldet ha-
ben, vom Nicht-Bankenbereich ist jedoch nur eine
entsprechende Verdachtsmeldung eingegangen.

Ebenfalls neu ist die Vorgabe, dass Meldungen
gemass dem Melderecht ausschliesslich bei der Mel-
destelle und nicht mehr alternativ auch bei den Strat-
verfolgungsbehorden einzureichen sind. Im Vergleich
zum Vorjahr wurden nur 10 Melderechtsmeldungen
mehr verzeichnet, was zeigt, dass die meisten Finan-
zintermediare bereits vorher vorzugsweise an die
Meldestelle und nicht an eine Strafverfolgungsbehor-
de gelangten.

Die wohl wichtigste Neuerung des revidierten
Geldwaschereigesetzes betrifft die explizite Veranke-
rung der Meldepflicht bei Terrorismusfinanzierung.
Da diese Pflicht bisher bereits de facto und basierend
auf Interpretation des Geldwdschereigesetztes be-
stand, erstaunt es nicht, dass die Anzahl eingegange-
ner Verdachtsmeldungen wegen mutmasslicher Ter-
rorismusfinanzierung wie in den vorausgehenden
Jahren stabil blieb. Weitere Neuerungen, die auch fiir
die Bundeszustdandigkeit von Bedeutung sein kénn-
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ten, sind die Aufnahme von gewerbsmassiger Waren-
fdalschung als mogliche Vortat zur Geldwascherei, so-
wie eine Anonymisierungsklausel fiir meldende Fi-
nanzintermedidre. Letztere wurde ins Geldwadsche-
reigesetz aufgenommen, um meldende Finanzinter-
mediare vor allfalliger Bedrohung durch das organi-
sierte Verbrechen besser zu schiitzen.

Die Groupe d’action financiere sur le blanchi-
ment de capitaux (GAFI) hat im Berichtsjahr die
Pflicht der Schweiz zur jahrlichen Berichterstattung
eingestellt. Damit anerkannte die GAFI, dass die
Schweiz seit 2005 bei der Starkung des Dispositivs zur
Bekampfung der Geldwascherei bedeutende Fort-
schritte erzielt hatte. Die Schweiz wird kiinftig nur
noch alle zwei Jahre und in einem einfacheren Ver-
fahren tberpriift.

BANDENMASSIGER SCHMUGGEL WIRD VOR-
TAT ZUR GELDWASCHEREI. Mit derInkraftsetzung
des Bundesgesetzes zur Umsetzung der revidierten
Empfehlungen der Groupe d’action financiere (GAFI)
am 1.Februar 2009 wurde der Tatbestand des banden-
massigen Schmuggels im Bundesgesetz iiber das Ver-
waltungsstrafrecht eingefiihrt. Er sieht eine Freiheits-
strafe bis zu fiinf Jahren oder Geldstrafe vor und ist
somit neu zu einem Verbrechen und damit zu einer
Vortat zur Geldwéscherei geworden. Die Gesetzesan-
passung schliesst eine Liicke im Schweizer Dispositiv
zur Bekdampfung der Geldwascherei: Mit dem neuen
Verbrechenstatbestand haben die Strafverfolgungs-
behorden kiinftig die Moglichkeit, auch wegen Geld-
wascherei vorzugehen, wenn die gewaschenen Ver-
mogenswerte aus dem bandenmassigen Schmuggel
stammen. In den 1990er-Jahren war die Rechtslage
noch so, dass Angeklagte oft vom Vorwurf der Geld-
wascherei freigesprochen werden mussten, wie bei-
spielsweise die neun Personen, welche zusammen mit
den kriminellen Organisationen Camorra und Sacra
Corona Unita einen gross angelegten Handel mit ge-
schmuggelten Zigaretten von der Schweiz aus abwi-
ckeltenund die Gewinne hauptsachlich iiber eine Tes-
siner Wechselstube in den Schweizer Finanzkreislauf
einspiesen.

VERORDNUNG UBER DEN GRENZUBERSCHREI-
TENDEN BARMITTELVERKEHR. Seit dem 1. Mirz
2009 ist die Verordnung iiber den grenziiberschrei-
tenden Barmittelverkehrin Kraft. Fortan miissen Per-
sonen bei der Ein-, Aus- und Durchfuhr von Finanz-
werten von mindestens 10000 Franken Auskunft
iiber die Herkunft des Geldes geben. Bei Verdacht auf
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Geldwascherei oder Terrorismusfinanzierung kann
die Zollstelle auch dann Auskiinfte verlangen, wenn
der Betrag den Schwellenwert von 10000 Franken
nicht erreicht. Zudem darf sie die Barmittel vorlaufig
beschlagnahmen.

EGMONT GRUPPE. Die MROS ist Mitglied der «Eg-
mont Gruppe», einer weltweiten Vereinigung von
Meldestellen, welche zum Ziel hat, die Voraussetzun-
gen fiir einen gesicherten, raschen und rechtlich zu-
lassigen Austausch von Informationen zu schaffen,
die der Bekampfung der Geldwascherei und der Ter-
rorismusfinanzierung dienen.

Die Mitgliedschaft einer Meldestelle in der Eg-
mont Gruppe setzt voraus, dass das Mitgliedland tiber
eine formelle und in Kraft gesetzte Gesetzesgrundlage
verfligt, welche die Meldestelle explizitals zustandige,
nationale Zentralstelle zum Empfang und zur Analy-
se von Verdachtsmeldungen wegen Geldwascherei
oder Terrorismusfinanzierung bezeichnet. Mit In-
krafttreten desrevidierten Geldwaschereigesetzes am
1. Februar 2009 hat die Schweiz diese Voraussetzung
erfillt.

Beschreibungen und Beurteilungen der Lage im Bereich Geldwéscherei finden sich
imTeil 1Lage. >Seite 16

Einsatzzentrale fedpol

Die Einsatzzentrale fedpol (EZ fedpol) ist
die kriminalpolizeiliche Anlaufstelle fir samt-
liche in- und ausléandischen Partnerorganisa-
tionen im 24-Stunden-Dienst. Sie nimmt alle
eingehenden Meldungen entgegen, bearbei-
tet diese und leitet sie an die zustandigen
Stellen in- und ausserhalb des Amtes weiter.

Die EZ fedpol koordiniert und leitet operative
Einsatze wie Observationen und kontrollierte Liefe-
rungen, stellt den kriminalpolizeilichen Schriftver-
kehr auch ausserhalb der Biirozeiten sicher und leitet
Sofortmassnahmen wie Fahndungen und Abklarun-
gen ein. Die EZfedpol agiertals Single Point of Contact
(SPOC) fiir Europolund Interpol. Zudem bewirtschaf-
tet sie eine grosse Anzahl Meldungen in eigener Re-
gie.

Weiter fungiert die EZ fedpol als 24/7-Alarmie-
rungsstelle fiir zahlreiche Organisationen und Stellen
innerhalb und ausserhalb der Bundesverwaltung wie
auch fiir das nationale Entfiihrungsalarmsystem.
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MELDUNGSBEWIRTSCHAFTUNG. In ihrer Funk-
tion als Triagestelle und Informationsdrehscheibe be-
arbeitete die EZ fedpol zusammen mit dem Kommis-
sariat Info-Managementim vergangenen Jahr 95 143
schriftliche Meldungen (+3,2% gegeniiber 2008).
Der Anteil der elektronischen Meldungen stieg ge-
geniliber dem Vorjahr um 5 %. Die Papiereingdnge
(Post und Fax) verringerten sich gegeniiber 2008 um
rund 7 % auf total 8 780.

MELDUNGEN
U Interpol-Mail Eingénge 73176 71006 72183
. Fax 3883 4429 5149
. Post 4897 5056 5106
. Vulpus 3032 2761 2286
o Europol 2729 2338 1856
. JANUS-Mail 2591 1816 3887
. Telefon (operativ) 5823 7515 9488
. Diverses (Gerichtsakten etc.) 4835 3821 303

Total 100966 98742 100 258

OPERATIVE GESCHAFTE. 2009 koordinierte die EZ
fedpol insgesamt 278 operative Einsatze, davon 129
grenziiberschreitende Observationen und kontrol-
lierte Lieferungen (+ 300 % gegeniiber 2008).

KORRESPONDENZGESCHAFTE. So genannte Kor-
respondenzgeschafte sind Meldungen, die zwingend
Schriftverkehr verursachen. Insgesamt bearbeitete
die EZ fedpol zusammen mit dem Kommissariat Info-
Management 4374 (-9 % gegeniiber 2008) solche
Geschafte in folgenden Bereichen eigenstandig:

GESCHAFTE NACH KATEGORIEN

. Verstandigung von Angehérigen 234 293 212
. Einfache Diebstahle im Ausland 215 176 306
U Waffenabklarungen 147 103 78
. Internationale Rechtshilfe und

Auslieferung im Auftrag

des Bundesamts fur Justiz 100 108 265
. Fahrzeugabklarungen in

Zusammenhang mit Straftaten 1602 2009 1806
. Abteilungsexterne Geschéafte

ausserhalb der Burozeit 1001 962 1480
. Ruckfragen, Verifizierungen,

ASF-Hits-Bearbeitungen etc. 1075 1179 324

SIRENE-BURO SCHWEIZ. Das der EZ fedpol ange-
gliederte SIRENE-Biiro tauscht als schweizerische
Zentralstelle sdmtliche Zusatzinformationen bei
Fahndungen mit dem Schengener Informationssys-
tem SIS aus (Treffer auslandischer Fahndungen in der
Schweiz und schweizerischer Fahndungen im Aus-
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land). Ebenso ist diese Stelle fiir die Ausschreibungen
von schweizerischen Personenfahndungen zustdn-
dig. Das SIRENE-Biiro blickt auf ein erfolgreiches ers-
tes Betriebsjahr zuriick. Taglich wurden rund 24
Fahndungstreffer erzielt.

SCHENGENER INFORMATIONSSYSTEM

Informationskategorie

o Festnahme zwecks Auslieferungen 199 112
3 Einreisesperre 2999 1860
. Vermisste 191 16
o Von der Justiz Gesuchte (z.B. Zeugen) 986 1
o Verdeckte Registrierung 626 0
. Sachen (Fahrzeuge und Ausweise) 1476 166

Total 6477 2155

Insgesamt gingen vom Ausland 46 731 schriftli-
che Zusatzinformationen ein und 13420 Formulare
wurden ins Ausland verschickt. Zudem bearbeitete
das 24/7-Frontdesk des SIRENE-Biiros 13944 Tele-
fonanrufe von und fiir Schweizer SIS-Benutzende
wie Kantonspolizeien und das Grenzwachtkorps so-
wie der auslandischen SIRENE-Biiros.

INTERNATIONALE IDENTIFIZIERUNGEN. 2009
erledigte das Kommissariat Internationale Identifizie-
rungen 22 226 Meldungsein- und -ausgange. Dies ist
eine Steigerung gegeniiber dem Vorjahr um 30 %.
Markante Zunahmen sind bei Interpol-Rundaussen-
dungen und bei den DNA-Profil-Ausgdngen an das
Ausland zu verzeichnen.

Kindsentfihrungs-
alarmsystem

Im April 2009 beschlossen die Konferenz
der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD) und das Eidge-
noéssische Justiz- und Polizeidepartement
(EJPD), mit einem gemeinsamen Projekt ein
Kindsentfihrungsalarmsystem einzufiihren.

Am 15.0ktober 2009 verabschiedete der Steu-
erungsausschuss das von der Projektgruppe erarbei-
tete Konzept. Am 12. November 2009 wurde mit den-
jenigen Institutionen ein Partnerschaftsabkommen
unterzeichnet, welche die Alarmmeldungen verbrei-
ten. Es sind dies die SSR-SRG-Idée suisse (Radio und
Fernsehen), dasBundesamtfiir Strassen (ASTRA), die
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SBB und die Flughafen Ziirich, Genf, Lugano-Agno
undBern-Belp. Wird der Alarm ausgelost, tibermittelt
daszustdandige Polizeikorps der Einsatzzentrale fedpol
die zu verbreitende Alarmmeldung. Die EZ fedpol ver-
anlasst, dassdie Meldungin Deutsch, Franzdsisch, Ita-
lienisch und Englisch vorliegt undleitet sie an die Part-
nerorganisationen weiter. Wird ein Alarm ausgelost,
richtet fedpol ein Call-Center ein, in dem Hinweise
aus der Bevolkerung entgegengenommen werden.
Alle im Center tatigen Personen arbeiten freiwillig
und unentgeltlich. Die Errichtung des Call-Centers
kostete 60 000 Franken.

Alle Erkenntnisse und Hinweise aus der Bevol-
kerung werden in einem speziellen, fiir alle betrotfe-
nen Partner zuganglichen Journal, der so genannten
elektronischen Lagedarstellung ELD, gesammelt. So
besitzen die beteiligten Partnerstellen den gleichen
Informationsstand, und die Koordination ist gewahr-
leistet. Die Auswertung der Hinweise und das Anord-
nen von Massnahmen obliegen dem Kanton, der den
Alarm ausgelost hat. Das Entfiihrungsalarmsystem ist
seit dem 1. Januar 2010 fiir den Ernstfall bereit.

Fahndungen RIPOL

Die RIPOL-Einheiten sind verantwortlich
fur den Betrieb und den Ausbau des automa-
tisierten Fahndungssystems RIPOL, das Daten-
banken fir Personen-, Fahrzeug- und Sach-
fahndungen sowie fiir ungeklarte Straftaten
umfasst.

Dieses System gewahrleistet rasche, einfache
und gesamtschweizerisch einheitliche Fahndungen.

RIPOL betreut ausserdem im Namen der Kon-
ferenz der Kantonalen Polizeikommandanten der
Schweiz die Homepage www.swisspolice.ch. Der ge-
meinsame Internetauftritt bezweckt die Vereinheitli-
chung der Kommunikation zwischen Bevolkerung
und Polizei. Er erganzt die kriminalpolizeiliche Fahn-
dung und Pravention. Die Website dient der Ermitt-
lung bei Verbrechen oder Vergehen, der Fahndung
nach Personen und Sachen von grossem Wert
und /oder grosser Bedeutung, sowie der Verbrechens-
pravention, insbesondere der Verbreitung von Warn-
meldungen an die Bevolkerung.

Mit dem Projekt Neue Personenfahndung wer-
den folgende Ziele verfolgt:

J Modernisieren der nationalen Fahndungssyste-
me RIPOL, insbesondere der Personenfahndung.
J Internationale Anbindung an Interpol und das
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Schengener Informationssystem (SIS).

o Datenaustausch bundesintern (Bundesamt fiir
Justiz) sowie mit den Kantonen und dem Aus-
land (bilaterale Vertrage mit Deutschland, Os-
terreich und Liechtenstein).

Die Neue Personenfahndung wurde am 9. Feb-
ruar 2010 eingefiihrt.

DATENBESTAND RIPOL PER 31.12.
Anzahl User: ca. 25000

. Personen 205320 196 130 173786
J Fahrzeuge

(inkl. Fahr-/Motorrader) 348907 308535 265022
. Fahrzeugkennzeichen 386818 347 440 303980
. Ungeklarte Straftaten 1394507 1239323 1084533
. Geschadigte 1056673 945733 822804
. Sachen 2276222 2123284 1979235
. Signalemente 49948 44877 41157
. Spuren 44766 42 685 40124

ERFASSTE DATENMENGE

Personenfahndungen
. Haftbefehle (national) 8145 11285 14701
3 Haftbefehle (regional) 21966 21238 18437
. Aufenthaltsnach-

forschungen (national) 4369 3492 4436
J Aufenthaltsnach-

forschungen (regional) 33296 29084 34460
. Fernhaltemassnahmen

(national) 13657 10336 17232

Sachfahndungen
i Falle 193919 196 557 199604
J Signalemente 5465 4073 3630
. Spuren 2395 2897 4041
. Sachen 148693 145979 150972
. Geschadigte 125408 141963 126 159

Fahrzeugfahndungen
U Fahrzeuge 8732 9315 10440
. Fahrrader, Motorfahrrader

und gestohlene VINs 40473 43517 44951
. Kennzeichen 35142 35835 37742
. Fahrrad-, Motorfahrrad-

kennzeichen 37202 40258 40753

Aktive Fahndungen
. Dringende Meldungen

bekannt (national) 10018 9953 9209
. Dringende Meldungen

bekannt (regional) 3239 3104 2789
. Ubrige Meldungen

(national) 1103 1091 1152
. Ubrige Meldungen

(regional) 2817 2492 3603
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Biometrische
Personenidentifikation

Die AFIS DNA Services sind das nationale
Dienstleistungszentrum des Bundesamtes
flr Polizei fUr die biometrische Personen-
identifikation mittels Finger- und Handballen-
abdricken sowie DNA.

Kunden sind die Polizeistellen der Schweiz und
des Fiirstentums Liechtenstein, das Bundesamt fiir
Migration (Asylwesen), das Grenzwachtkorps sowie
das Departement fiir auswartige Angelegenheiten
(Visumswesen).

Die Kunden erhalten die Ergebnisse der Identi-
fikationsanfragen in gesicherter elektronischer Form.
Diese konnen sowohl zur Entlastung als auch zur Be-
lastung der betroffenen Person beitragen. Die Dienst-
leistungen stehen rund um die Uhr zur Verfiigung.

ANFRAGEN. 2009 wurden rund 72 500 so genannte
2-Finger-Anfragen (Personeniiberpriifungen basie-
rend auf den beiden Daumenabdriicken) den AFIS
DNA Services ibermittelt und die Resultate nach spa-
testens 10 Minuten der anfragenden Stelle mitgeteilt.
Die im Jahr 2008 neu eingefiihrten mobilen Gerate
machten bereits einen Anteil von zirka 8 % an diesen
Schnelliiberpriifungen aus. Insgesamt verarbeiteten
die AFIS DNA Services im Berichtszeitraum ungefahr
155 000 Identifikationsanfragen (2008: 142 000), da-
von rund 27 000 aufgrund von DNA-Profilen (2008:
25 000) sowie 128 000 mittels Fingerabdriicken (2008:
117 000).

Die Anzahl der Identifikationsanfragen ist da-
mit 2009 um knapp 9 % gestiegen. Diese Arbeit konn-
te nur durch zielgerichtete Verbesserungen punkto
Aus- und Weiterbildung, Organisation und Prozesse
bewaltigt werden. Hinsichtlich der Qualitat ist die er-
folgreiche Akkreditierung der AFIS DNA Services
nach dem ISO-Qualitdtsstandard 17025 fiir Priiflabo-
ratorien durch die Schweizerische Akkreditierungs-
stelle SAS per 5. Februar 2009 erwdahnenswert.

Mit 6 076 so genannten Personen-Spur-Treffern,
davon 3 753 auf DNA basierend, stieg die Erfolgsquote
bei den Tatortspuren gegeniiber dem Vorjahr deutlich
(+16 %). Zusatzlich wurden in 800 Fallen (+9 %) Tat-
ortzusammenhange, so genannte Spur-Spur-Treffer,
tiber einen positiven DNA-Vergleich erkannt.

IT-INFRASTRUKTUR. Im Rahmen des 2007 begon-
nenen sukzessiven Austausches veralteter Hard- und
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Softwarekomponenten des AFIS wurde 2009 ein Pro-
jekt zum Ersatz der Datenbank gestartet. Gleichzeitig
wird die Qualitdat der gespeicherten Fingerabdruckbo-
gen auf die aktuellen internationalen Standards an-
gepasst.

Zu diesem Zweck werden derzeit rund 550 000
Fingerabdruckbogen mit neuer Auflosung einge-
scannt und in eine elektronische, herstellerunabhan-
gige Datenbank iibertragen, sodass mittelfristig das
bestehende Papierarchiv aufgeldst werden kann. Das
Projekt wird im Jahr 2010 abgeschlossen.

Ausweisschriften

Die Sektion Ausweisschriften ist verant-
wortlich fur die Ausstellung des Schweizer
Passes und der Schweizer Identitatskarte (IDK).

Sie iberwacht einerseits den Vollzug der gesetz-
lichen Bestimmungen und andererseits das einheitli-
che Verfahren der Behorden, die diese Ausweise aus-
stellen.

Das sind die 26 kantonalen Passbiiros, vier Not-
passstellen an den Flughdfen und rund 140 schweize-
rische Auslandsvertretungen. Sie erteilt Anweisun-
gen an diese Behorden. Die Produktion und die Zu-
stellung der Ausweise an die Biirgerinnen und Biirger
erfolgenin enger Zusammenarbeit mitden antragstel-
lenden Gemeinden, den ausstellenden Behorden so-
wie den Ausweisproduzenten (Bundesamt fiir Bau-
ten und Logistik BBL und Triib AG).

2009 priifte die Sektion 350 bei den Schweizer
Auslandsvertretungen eingereichte Ausweisgesuche
(gleich viel wie im Vorjahr). In 85 Fallen wurde die
Ausstellung eines Ausweises abgelehnt, da die antrag-
stellende Person wegen eines Verbrechens oder Verge-
hensim nationalen Fahndungssystem RIPOL zur Ver-
haftung ausgeschrieben oder in ihrem Aufenthalts-
land in ein Strafverfahren verwickelt war (2008: 46).

Die Sektion tiberwachtden Einzug von Schwei-
zer Ausweisen, wenn das Bundesamt fiir Migration
das Schweizer Biirgerrecht fiir nichtig erklart, was
2009 126 Mal der Fall war. 58 Nichtigerklarungen
sind noch nicht rechtskraftig. Bei acht von den 68
Personen, welche das Schweizer Biirgerrecht defini-
tivverloren haben, konnten die Ausweise noch nicht
eingezogen werden. Diese Ausweise werden im Bun-
desblatt veroffentlicht und nach Ablauf der Be-
schwerdefristim RIPOL und im Schengener Informa-
tionssystem SIS als «ungiiltige Ausweise» ausge-
schrieben.
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Weiteristdie Sektion verantwortlich fiirden Be-
trieb und die Weiterentwicklung des Informations-
systems Ausweisschriften (ISA), in welchem alle An-
gaben zu den ausgestellten Schweizer Passen und
IDKsenthaltensind. Sie kontrolliertdie durch die aus-
stellenden Behorden vorgenommenen Eintragungen
im System und nimmt die ndtigen Mutationen vor.
Sie erteilt zudem Auskiinfte iiber verlorene und ge-
stohlene Ausweise.

Die Sektion Ausweisschriften betreibt eine Gra-
tis-Hotline, und man kann sie iiber die Mailadresse
schweizerpass@fedpol.admin.ch kontaktieren. Diese
Moglichkeiten der Kontaktaufnahme werden rege
genutzt.

Uber E-Mail wurden insgesamt 3 200 Anfragen
beantwortet (2008: 2000). Zudem gingen tadglich
durchschnittlich 30 telefonische Anfragen tber die
Gratis-Hotline ein.

FAKTURIERTE AUSWEISE

. Pass 03 259710 297750 367243
. Pass 06 69 346 61300 45529
. IDK 655903 672296 695898

Weitere Informationen finden sich auf www.schweizerpass.ch.

PROJEKT «PASS BIOMETRIE». Beim vom Eidge-
nossischen Justiz- und Polizeidepartement gefiihrten
Projekt «Pass Biometrie (definitive Einfiihrung)»
geht es darum, die verbindlichen Richtlinien und
Standards der EU zu den biometrischen Passen (E-
Passe) bis 1. Mdrz 2010 umzusetzen. Neu sollen nebst
dem Foto auch zwei Fingerabdriicke elektronisch im
E-Pass (Pass 10) gespeichert werden.

Die fiir die definitive Einfiihrung von E-Passen
notwendigen Rechtsgrundlagen traten am 1. Marz
2010in Kraft. Am 15. Oktober 2008 war das Referen-
dum dagegen zustande gekommen. Mit der Volksab-
stimmung vom 17. Mai 2009 hat das Stimmvolk der
generellen Einfiihrung von biometrischen Passe zu-
gestimmt.

Die Realisierung des fiir die Einfithrung not-
wendigen Informationssystems Ausweisschriften
(ISA) und der Systemplattform wurde 2009 vorange-
trieben. Die Systemplattform wird von fedpol, dem
Bundesamt fiir Migration, dem EDA, dem Grenz-
wachtkorps und von den Kantonen verwendet, um
die biometrischen Daten fiir die neuen E-Passe sowie
weitere biometrische Ausweise und Visa zu erfassen
und zu kontrollieren. Im Herbst wurde ein Feldtestim
In- und Ausland mit dem neuen System erfolgreich
abgeschlossen.
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In enger Zusammenarbeit mit dem Generalun-
ternehmer, weiteren privatwirtschaftlichen Firmen
und dem Bundesamt fiir Bauten und Logistik als Pro-
duzent des neuen Passes, konnten 2009 voll funkti-
onsfahige Nullserien der neuen E-Pdsse (Pass 10) her-
gestellt werden.

AbNovember wurden die Geréte fiir das System
an die Kantone und an die Schweizer Auslandvertre-
tungen ausgeliefert und die Mitarbeiter vor Ort oder
in Bern geschult. Dieser Rollout wird im Inland recht-
zeitig bis 1. Mdrz 2010 abgeschlossen. Im Ausland
wird er noch bis Mitte 2010 weitergehen.

Koordination Identitats-
und Legitimationsausweise

Die Koordinationsstelle Identitats- und
Legitimationsausweise (KILA) hat fiinf Haupt-
aufgaben:

o Beschaffen von Spezimen von Identitdts- und
Legitimationsausweisen aus allen Landern,
analysieren und beschreiben der Dokumente
sowie abbilden der Beschreibungen und Bilder
in der Ausweisreferenzsammlung (Datenbank
ARKILA).

o Sammeln von Falschungsinformationen zur
Aufbereitung der schweizerischen Falschungs-
statistik sowie betreiben und auswerten der Da-
tenbank FRAUDE.

o Internationale Abklarungen tiber Dokumente:
Ausstellungsmodalitdten, Echtheit des Doku-
mentes, Echtheit von Personalien in Dokumen-
ten, Herstellungsprozesse, Sicherheitsmerkma-
le und -elemente etc.

o Verwalten und ausgeben von Schweizer Spezi-
men wie Pass, Identitdtskarten, Fiihrerscheine,
Visa etc.

o Qualitatskontrolle bei der Ausgabe der Schwei-

zer Ausweise (Pass und Identitdtskarte) und un-
terstiitzen bei Neuentwicklungen (Herstellung,
Sicherheitselemente, Drucktechniken, inter-
national geltende Normen etc.).

DATENBANK ARKILA. In der viersprachigen Aus-
weisreferenzsammlung ARKILA konnten im Be-
richtsjahr 274 neue Dokumente beschrieben und ab-
gebildet werden.
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AUSWEISREFERENZ DATENBANK ARKILA
. Total verfugbare Dokumente 1839 1565 1376
. ARKILA Zugriffe 12064 13487 12377
o Benutzer 6544 5974 5945

DATENBANK FRAUDE. Die Auswertungen der von
den Kantonspolizeien und der Grenzwacht geliefer-
ten Daten zeigen, dass mit der Authebung der EU-
Schengen-Grenzen weit weniger Falschungen und
missbrauchlich verwendete Dokumente aus den EU-
Staaten aufgedeckt wurden. Der Wegfall der direkten
Grenzkontrollen und der dabei festgestellten Doku-
mentenfdlschungen wird nur teilweise durch die ver-
starktenInlandkontrollen wettgemacht (rund 10 %).

AUFGEDECKTE FALSCHUNGEN

o Grenzkontrollen 2457 3361 3186
o Inlandkontrollen 1771 1603 1656
o Ausland 0 2 1

Total 4228 4966 4843

INTERNATIONALE ABKLARUNGEN. Dieallgemei-
ne Servicequalitat sowie die termingerechtere Ab-
wicklung der Anfragen werden von den anfragenden
Stellen sehr geschétzt. Der Riickgang an dringlichen,
termingebundenen Anfragen ist auf die ricklaufige
Kontrollquote zurtickzufiihren.

ABKLARUNGEN
o Auftrage ohne Terminuberwachung 523 379 171
o Auftrage mit Termintiberwachung 112 149 342

EU PROJEKT FADO. 2009 konnte die False and Au-

thenticDatabase Online (FADO) der EU gestartet wer-

den. Die EU bietet mit FADO drei Datenbanken mit
unterschiedlichem Zugriffslevel und von unter-
schiedlicher Qualitat an:

J PRADO: Dokumentendatenbank fiir jeder-
mann via Internet mit eingeschrankten Abfra-
gemoglichkeiten und verminderter Bildqualitat.

J iFADO: Dokumentendatenbank fiir Frontstel-
len (Grenzwachtkorps, Kantonspolizeien, EDA-
Visa-Stellen in den Botschaften, Migrationsbe-
horden und Einwohnerkontrollen) fiir die Ab-
frage der verfligbharen Dokumente, wie bei-
spielsweise Reisedokumente, Visa, Ein- und
Ausreisestempel, Flihrerscheine.

J Expert-FADO: Dokumentendatenbank zur Er-
fassung der Dokumente und zum Austausch
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von Informationen tiber Dokumentenmiss-
brauch und Statistiken fiir maximal acht natio-
nale Dokumentenspezialisten.

Da PRADO via Internet frei zuganglich ist, hat
KILA bis zur Einfiihrung von iFADO und Expert-
FADO dieses Produkt neben ARKILA den berechtig-
ten Stellen zur zusdtzlichen Nutzung empfohlen.
Riickmeldungen zeigten, dass die angebotene Quali-
tatim PRADO nicht ausreichend ist, um Fdlschungen
korrekt erkennen zu konnen.

Die qualitativ besseren iIFADO und Expert-
FADO konnten aus technischen Griinden erst im
Friithjahr 2010 in der Schweiz eingefiihrt und gross-
flachig genutzt werden.

Nachforschungen nach
vermissten Personen

Die Dienstleistungen umfassen Nachfor-
schungen nach langer vermissten Personen
im Auftrag von Familienangehdérigen sowie
Aufenthaltsnachforschungen im Auftrag von
Behdrden und karitativen Organisationen im
In- und Ausland.

2009 bearbeitete der Dienst insgesamt 170
schriftliche Nachforschungsgesuche, was einer Zu-
nahme von knapp 10 % gegeniiber dem Vorjahr ent-
spricht (2008: 158). Zwei Drittel der Suchauftrage be-
trafen schweizerische, ein Drittel auslandische Staats-
angehorige. Etwas mehr als die Halfte der gesuchten
Personen konnten aufgefunden und informiert wer-
den. In rund 20 % der Falle verlief die Suche nicht
erfolgreich, 15 % der Anfragen wurden zustandig-
keitshalberan eine andere Stelle iberwiesen, die rest-
lichen waren Ende Jahr noch in Bearbeitung oder
wurden eingestellt. Im Vergleich zum Vorjahr gingen
deutlich mehr Gesuche von Behorden und Privatper-
sonen ein, wahrend die Suchanfragen karitativer Or-
ganisationen zuriickgingen.

PRIVATPERSONEN. Die 64 privaten Nachfor-
schungsgesuche (2008: 41) bezweckten grosstenteils
die Suche nach schon langer vermissten oder aus den
Augen verlorenen Familienangehorigen und ande-
ren nahestehenden Personen. Dabei ging es haufig
darum, einen Kontakt zwischen Familienangehori-
gen oder Verwandten in der Schweiz und im Ausland
wieder herzustellen. Aus dem Inland ergingen vorab
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Suchanfragen nach ausgewanderten oderim Ausland
lebenden Schweizern, aus dem Ausland Anfragen
nach in die Schweiz gefliichteten, eingewanderten
odersich hier authaltenden Auslandern. In mehreren
Fallen ersuchten Eltern um Hilfe, den abgebrochenen
Kontakt zu erwachsenen Kindern wieder herzustel-
len, oder unehelich geborene Personen suchten ihre
leiblichen Eltern und/oder Halbgeschwister.

BEHORDEN. Bei den 66 Suchauftragen von Behor-
den (2008: 38) handelte es sich zu einem grossen Teil
um Aufenthaltsnachforschungen nach Erben in
Nachlassangelegenheiten, beantragt von kantonalen
Erbschaftsamtern und Notaren. Einzelne Falle stan-
den in Zusammenhang mit laufenden Verschollen-
heitsverfahren. Weiter bat der konsularische Schutz
des EDA um Hilfe bei der Suche nach Familienange-
horigen von im Ausland erkrankten Schweizer Biir-
gern. Das Bundesamt fiir Zivilluftfahrt benotigte eini-
ge Adressrecherchen. Polizeibehorden gelangten fiir
unterstiitzende Abkldrungen an den Dienst und aus-
landische Vertretungen in der Schweiz ersuchten um
Unterstiitzung bei der Suche nach in der Schweiz ver-
muteten Staatsangehorigen.

NGOs. 26 Suchanfragen stellten gemeinniitzige Or-
ganisationen und Institutionen (2008: 64). Die Such-
auftrage des Schweizerischen Roten Kreuzes (SRK)
gingen gegeniiber dem Vorjahr spiirbar zurtlick, was
auch auf die Neuorganisation des SRK-Suchdienstes
zuriickzufiithrenist. DasRote Kreuzleitete dem Dienst
weniger Suchanfragen von Personen aus Kriegslan-
dern oder politisch instabilen Regionen nach in der
Schweiz vermuteten Familienmitgliedern zu. Es ka-
men eher allgemeine familidre Suchanfragen nach in
der Schweizlebenden Angehorigen sowie vereinzelte
Anfragen zum Verbleib von im Zweiten Weltkrieg ge-
fliichteten Familienangehorigen. Die Schweizerische
Fachstelle fiir Adoption in Ziirich ersuchte in mehre-
ren Fallen um unterstiitzende Recherchen bei der Zu-
sammenfiithrung von adoptierten Kindern und ihren
leiblichen Eltern. Diese Nachforschungen gestalteten
sich haufig schwierig und zeitaufwandig, waren aber
angesichts der Dankbarkeit der Betroffenen bei er-
folgreicher Suche tiberaus befriedigend.

UNTERNEHMEN. Privatrechtliche Unternehmen
wie Versicherungen und Banken stellten 14 Gesuche
um Aufenthaltsnachforschungen nach schweizeri-
schenundausldndischen Personenin Zusammenhang
mit der Auszahlung von Vorsorgegeldern (2008: 15).
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Rechtsetzung/Datenschutz

Der Rechtsdienst ist das Kompetenz-
zentrum des Amtes fur rechtliche Belange. Er
fhhrt die Rechtsetzungsprojekte des Amtes
und erlasst Verfligungen zu Gewaltpropa-
gandamaterial und Einreisesperren. Die Sek-
tion beurteilt Amtsgeschafte und Projekte
aus rechtlicher und datenschutzerischer Sicht.
Der Bereich Datenschutz berat die Mitarbei-
tenden und instruiert Auskunfts- und Léschge-
suche.

POLIZEIGESETZGEBUNG. Der Bundesrat hat am
27.November 2009 die Vernehmlassung zum Vorent-
wurf fiir ein neues Bundesgesetz iiber die polizeili-
chen Aufgaben des Bundes eroffnet. Die Kantone, die
in der Bundesversammlung vertretenen Parteien so-
wie weitere interessierte Kreise haben bis Mitte Marz
2010 Zeit, zum Gesetzesentwurf Stellung zu nehmen.

Dieses Gesetzgebungsvorhaben schliesst einen
Reformprozess ab, der organisatorisch 2002 mit dem
Zusammenzug aller Polizeikradfte des EJPD im Bun-
desamt fiir Polizei ausgelost worden war. Dank der
Zusammenfiithrung des zersplitterten bestehenden
Rechtsin einem neuen Gesamterlass konnen drei Ge-
setze vollstandig aufgehoben und weitere Doppelspu-
rigkeiten eliminiert werden. Dies dient der Ubersicht-
lichkeit und Transparenz und macht das Polizeirecht
des Bundes anwendungsfreundlich.

Lediglich die Aufgaben und Befugnisse des
Grenzwachtkorps und der Militarpolizei bleiben wei-
terhin in jeweiligen Spezialgesetzen geregelt.

Im Polizeiaufgabengesetz werden die spezialge-
setzlichen Bestimmungen zur Polizeikooperation
und zur polizeilichen Informationshilfe konzentriert
und deren Grundsatze in einem Allgemeinen Teil zu-
sammengefasst. Auch werden alle kriminalpolizeili-
chen Aufgaben umfassend geregelt, die fedpol gegen
das organisierte und international tatige Verbrechen
wahrnimmt. Die polizeilichen Massnahmen des
Zwangsanwendungsgesetzes werden erweitert (Weg-
weisung und Fernhalten, Durchsuchung von beweg-
lichen Sachen). Zudem werden die Voraussetzungen
fiir den Einsatz privater Sicherheitsfirmen im Zustan-
digkeitsbereich des Bundes auf Gesetzesstufe einheit-
lich festgelegt. Die kantonale Polizeihoheit bleibt
durch dieses neue Bundesgesetz vollumfanglich ge-
wahrt.

Der aktuelle Stand des Projekts findet sich auf www.fedpol.ch.
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MENSCHENHANDEL/ZEUGENSCHUTZ. Der Bun-
desrat hat 2008 die Europaratskonvention gegen
Menschenhandel unterzeichnet. Die schweizerische
Rechtsordnung steht mit dem Inhalt der Konvention
weitgehend in Einklang. Regelungsbedarf besteht
einzig beim ausserprozessualen Zeugenschutz. Zur
Umsetzung des Ubereinkommens wurde daher unter
Einbezug der Kantone ein Vernehmlassungsentwurf
zu einem «Bundesgesetz tiber den ausserprozessua-
len Zeugenschutz» erarbeitet.

Der Vorentwurf des ausgearbeiteten Gesetzes
wurde Ende November 2009 zusammen mit dem er-
lauternden Bericht zur Umsetzung der Konvention in
die Vernehmlassung geschickt. Gestiitzt auf die Aus-
wertung der entsprechenden Riickmeldungen wird
der Bundesrat gemass eigener Zielsetzung bis Ende
2010 tiber das weitere Vorgehen entscheiden. Vorge-
sehen ist, dem Parlament den Bundesbeschluss zum
Beitritt zur Konvention in einer Botschaft zusammen
mit dem Gesetzesentwurf zum ausserprozessualen
Zeugenschutz zu unterbreiten.

WAFFENRECHT. Die Europdische Kommission hat
im Namen der Europdischen Gemeinschaft das UN-
Feuerwaffenprotokoll unterzeichnet. Dies machte
Anderungen der EU-Walffenrichtlinie erforderlich.
Da diese Anderung eine Schengen-Weiterentwick-
lung darstellt, die die Schweiz zu tibernehmen hat,
musste das Waffengesetz einer Revision unterzogen
werden. Zudem waren im Zuge der Umsetzung des
Schengen-Besitzstands notwendige Anpassungen vor-
zunehmen. Der Bundesrat verabschiedete die Bot-
schaftzu diesen zwei Gesetzesanderungen am 13. Mai
2009, nachdem er eine Vernehmlassung zu den ent-
sprechenden Vorschldgen einschliesslich der erfor-
derlichen Anpassungen auf Verordnungsstufe durch-
gefiihrt hatte. Die parlamentarischen Beratungen der
Gesetzesrevisionen erfolgten in der Herbst- und Win-
tersession 2009. Am 11. Dezember 2009 wurden die
beiden Vorlagen in der Schlussabstimmung ange-
nommen. Die Frist zur Einreichung eines Referen-
dumsldauftam 1. April2010 ab. Die Anpassungen und
die dazugehorige Revision der Watfenverordnung
treten voraussichtlich am 28. Juli 2010 in Kraft.

Am 23. Februar 2009 reichte ein Initiativkomi-
tee die Volksinitiative «Fiir den Schutz vor Waffenge-
walt» ein. Die Bundeskanzlei stellte deren formelles
Zustandekommen mit 106 037 giiltigen Unterschrif-
ten fest. fedpol wurde beauftragt, die Botschaft zu ver-
fassen, die nach dem Willen des Bundesrates die Ab-
lehnung der Initiative ohne Gegenvorschlag fordert.
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Der Bundesrat hat die entsprechende Botschaft am
16. Dezember 2009 verabschiedet. Die Volksinitiative
wird voraussichtlich in der Sommer- und Herbstses-
sion 2010 im Parlament beraten. Zur Abstimmung
wird sie im Friihling 2011 gelangen.

SPRENGSTOFFRECHT. Der Bundesrat beauftragte
das EJPD mit der Revision des Sprengstoffgesetzes
und der Sprengstoffverordnung, um das Schweizer
Recht dem in der EU geltenden Produkterecht anzu-
gleichen. Insbesondere mussten die Regelungen iiber
Einfuhrgenehmigungen, Bewilligungen fiir den Um-
gang mit pyrotechnischen Gegenstanden und tiber
die Kennzeichnung von Sprengstoffen mit den ein-
schldagigen EU-Richtlinien in Einklang gebracht wer-
den. Im Rahmen der Revision konnten auch einige
Diskrepanzen beseitigt werden, die sich in der lang-
jahrigen Anwendung des Gesetzes zeigten.

Die Anderungen im Sprengstoffgesetz wurden
im Zuge der Teilrevision des Bundesgesetzes liber die
technischen Handelshemmnisse aufgenommen und
am 12. Juni 2009 vom Parlament verabschiedet. Die
Referendumsfrist ist am 1. Oktober 2009 ungenutzt
abgelaufen, so dass die Anderungen voraussichtlich
am 1.Juli 2010 in Kraft treten. Das EJPD hat 2009 zu-
dem die Kantone und die betroffenen Kreise zur ent-
sprechenden Teilrevision der Verordnung iiber explo-
sionsgefahrliche Stoffe (Sprengstoffverordnung) an-
gehort. Die angepasste Verordnung wird ebenfalls
voraussichtlich anfangs Juli 2010 in Kraft gesetzt.

REORGANISATION FEDPOL UND VBS. In Nach-
gang zum Transfer des Dienstes fiir Analyse und Pra-
vention (DAP) von fedpol zum VBS hat der Bundesrat
am 4. Dezember 2009 beschlossen, das Bundesgesetz
iiber die Zustandigkeiten im Bereich des zivilen Nach-
richtendienstes auf den 1. Januar 2010 in Kraft zu
setzen. Gleichzeitighater verschiedene Ausfiihrungs-
verordnungen dazu erlassen. Die Vorlage umfasste
folgende neue Erlasse: die Verordnung iliber den
Nachrichtendienst des Bundes, die Verordnung iiber
den Nachrichtendienst der Armee, die Verordnung
tiber die Informationssysteme des Nachrichtendiens-
tes des Bundes.

Die beifedpol verbliebenen Kompetenzen wur-
den in der neuen Verordnung iiber verwaltungspoli-
zeiliche Massnahmen und Informationssysteme des
Bundesamtes fiir Polizei zusammengefasst. Im Ge-
genzug konnten die bisherige Verordnung iiber Mass-
nahmen zur Wahrung der inneren Sicherheit und die
Verordnung iiber die Nachrichtendienste im Eidge-
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nossischen Departement fiir Verteidigung, Bevolke-
rungsschutz und Sport aufgehoben werden.

DATENSCHUTZGESUCHE. Zu verschiedenen, von
fedpol betriebenen Informationssystemen stellen Pri-
vate regelmassig Auskunftsgesuche, um zu erfahren,
ob national oder international nach ihnen gesucht
wird, respektive ob fedpol sonst Daten iiber sie bear-
beitet. Besonders zu erwdhnen sind dabei das Schwei-
zer Fahndungssystem RIPOL und das Schengener In-
formationssystem SIS. Da die betroffenen Personen
dasRechthaben, ihr Gesuch von einer neutralen Stel-
le bearbeiten und beantworten zu lassen und im
Rechtsdienst keine Informationssysteme betrieben
werden, wird diese Aufgabe von den dort angesiedel-
ten Daten- und Informationsschutzverantwortlichen
von fedpol erledigt. 2009 wurden insgesamt 281 Aus-
kunfts- und Loschgesuche zu folgenden polizeilichen
Informationssystemen behandelt:

AUSKUNFTS- UND LOSCHGESUCHE

Informationssystem

3 Schengener Informationssystem SIS 175
o System internationale Fahndungen durch Interpol 25
o Nationales Fahndungssystem RIPOL zur Fahndung

nach Personen, Fahrzeugen und fur ungeklarte

Straftaten einschliesslich der Sachfahndung 20
o Informationssystem Hooliganismus HOOGAN 20
o System Fingerabdriicke (Automated Fingerprint Identifica-

tion SystemAFIS) und System Genetische Fingerabdriicke /

DNA-Profile (Combined DNA-Index System CODIS) 6
. Verzeichnis von Geschaften, die bei fedpol eingehen, sowie

von Daten aus dem Nachrichtenaustausch mit Interpol IPAS 1

o System zur Analyse- und Ermittlungstatigkeit im Bereich
der Strafverfolgungszustandigkeit des Bundes JANUS 1
o Informationssystem tber Personen, die Bundesbehdrden

oder volkerrechtlich geschiitzte Personen bedrohen oder
die Sicherheit von Bundesgebauden gefahrden oder
die durch diese Drohungen geféhrdet sind BEDRO 1

3 Gesuche zu allen Informationssystemen 32

Ressourcen

Die Abteilung Ressourcen erbringt in den
Bereichen Finanzen, Personal und zentrale
Dienste Dienstleistungen zugunsten aller
Einheiten des Amtes.

FINANZEN. Der Bereich Finanzen ist fiir die Finanz-
planung, die Budgetierung, das Finanzcontrolling
und -reporting sowie fiir die Kreditmitteliiberwa-
chung auf Stufe Amt zustandig.
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Dem Bundesamt fiir Polizei stand 2009 fiir die
Umsetzung des Kernauftrages ein Budget von rund
226 Millionen Franken zur Verfiigung (2008: 241 Mil-
lionen Franken).

PERSONAL. Per Dezember 2009 waren 895 Mitarbei-
tende beifedpol angestellt (2008: 953). Beim Bundes-
amt fiir Polizei sind die unterschiedlichsten Berufs-
gruppen vertreten. Nebst Polizistinnen und Polizisten
und Kriminologen sind dies vorallem Juristinnen und
Juristen, Volkswirtschafter, IT-Spezialisten, Finanz-
fachleute aber auch Psychologen, Handwerker und
kaufmannische Mitarbeitende.

70 % aller Mitarbeitenden waren 2009 zwischen
30 und 42 Jahre alt. Der Frauenanteil ist seit Jahren sta-
bil und liegt bei durchschnittlich 30 %. Der Anteil Frau-
en in Kaderpositionen betrug im Berichtsjahr 12 %.

71 % der Mitarbeitenden sind deutscher, rund
21 % franzosischer und 7 % italienischer Mutterspra-
che. Daneben gibt es auch Mitarbeitende mit ratoro-
manischer und anderer sprachlicher Herkunft.

ZENTRALE DIENSTE. Inder Sektion Zentrale Diens-
te sind die Bereiche Fahrzeugdienst, Sicherheit und
Technik, Beschatfung und Materiallogistik sowie das
Postoffice vereinigt.

Der Fahrzeugdienst ist fiir die gesamte Flotte
von 134 Fahrzeugen verantwortlich. Daneben stellt
er die Verfiigbarkeit von Leihfahrzeugen und Repra-
sentationstransporten sicher. Insgesamt wurden 328
Reparaturauftrage, 268 saisonbedingte Radwechsel
sowie 69 Schadenfalle bearbeitet.

Der Bereich Sicherheit und Technik tibernimmt
Aufgaben des Sicherheitsmanagements fiir Personen
und Gebadude inklusive Zutrittskontrollsystem (Badge).
Weitere Kompetenzbereiche sind das Liegenschafts-
management, Bauprojektleitungen und die Notfall-
organisation. Diese Dienstleistungen wurden 2009
fiir 17 Gebaude erbracht.

Die beiden Bereiche Beschaffung und Logistik
erbringen Dienstleistungen in der Materialbewirt-
schaftung, im Raum-und Umzugsmanagementsowie
fiir Telefonie und Bliromatik. 2009 wurden 192 Um-
ziige durchgefiihrt und bei 299 Auftragen ungefahr
900 Telefonmutationen wie Spezialschaltungen und
Installationen umgesetzt.

Das Postoffice organisiert mehrmals taglich den
Kurierdienst sowie die Postverteilung innerhalb und
ausserhalb des Amtes. 2009 tatigte es 4 746 Kurier-
gdnge und bewaltigte ungefdhr 19 Tonnen Postein-
sowie rund 6,5 Tonnen Postausgange. °
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AUCH DIE KRIMINALITAT IST GLOBALISIERT.
Deshalb mussen viele Mosaiksteine passen, damit
fedpol mit seinen nationalen und internationalen
Partnern zusammen die Sicherheit von Personen,
Institutionen und Gutern sicherstellen kann

(Bild: Mosaik in Lissabon, Portugal).
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Summary

ORGANIZED CRIME. The Fedpol 2009 situation re-
port identifies major forms of organized crime and
details organized crime groups that are relevant to
Switzerland. These groups hailed fromItaly, CIS coun-
tries, the Democratic Republic of Georgia, southeast-
ern Europe, and West Africa. In 2009 organized crime
groups from countries other than these were active in
Switzerland too, or were otherwise involved in un-
derhand dealings linked in some way or another to
Switzerland. Forinstance, there were organized crim-
inal groups from the Dominican Republic dealing in
cocaine, and Chinese criminal groups that, time and
again, were involved in human trafficking, migrant
smuggling, and credit card fraud. Besides these were
groups from the Lebanon, the Maghreb, Turkey and
Jamaica that were chiefly into drug dealing.

Organized crime groups especially from West
Africa, eastern and southeastern Europe, and Georgia
engaged predominantly in street crime such as street
drug dealing, burglary, and robbery. These crimes are
highly visible and a threat to the general public. Oth-
er groups, essentially from CIS countries and Italy,
took advantage of Switzerland more for logistic pur-
poses, to launder money, or as a temporary haven.
Their activities can pose a threat to both fair competi-
tion and the independence of institutions governed
by the rule of law. Their criminal operations and vio-
lent acts go unnoticed by the public but have the po-
tential of suddenly emerging.

MONEY LAUNDERING. Essentially, money laun-
dering is the follow-up act to profitable criminal ac-
tivities. A great many of the proceedings conducted by
the Swiss Attorney General's Office in 2009 involved
investigations into money laundering offenses. Most
of these investigations were made in connection with
criminal organizations and predicate offenses to
white-collar crimes such as fraud and bribery. The
main difficulty in money laundering investigations is
notgathering evidence of asuspicioustransaction, but
rather in investigating the predicate offence. This is
especially the case if the criminal offense was commit-
ted abroad.

WHITE-COLLAR CRIME. White-collar crime comes

in many guises. The Federal Criminal Police predom-
inantly investigates cases of complex investment
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fraud. Investigations are rather challenging due to the
numerous parties involved, cross-company integra-
tion, and international interconnections. Investiga-
tors first need to discern criminal offenses, and then
in complex and time-consuming investigations con-
clude from the individual offenses the overall struc-
ture of an investment fraud.

BRIBERY. The year under review saw a number of
cases where foreign bribes were laundered in Switzer-
land. There were also cases involving slush funds; two
prominent cases concerned two major European cor-
porations. In both cases several people were impli-
cated as having funneled money from corporation's
funds to Swiss bank accounts. Part of this money is
said to have been forwarded to decisions makers
abroad. The successful outcome of investigations in-
volving foreign parties and jurisdictions greatly hing-
es on whether foreign judicial authorities grant effec-
tive legal assistance.

NARCOTRAFFICKING. Groups of ethnic Albanians
largely controlled the traffic in heroin in 2009. Com-
pared to previous years, 2009 was marked by an in-
crease in the number of young Serbians who dealt in
heroin on the streets in northern and eastern parts of
Switzerland. Cocaine trafficwas predominantlyin the
hands of dealers from West Africa and the Dominican
Republic. While the heroin market is dominated by a
few groups, the cocaine market is more heteroge-
neous, involving various ethnic groups, for example
from the Balkans and Switzerland. Swiss nationals
also played a significant role in the cannabis and syn-
thetic narcotics markets as well as in the street-level
dealing of heroin.

TRAFFICKING IN HUMAN BEINGS. Switzerland
has lost nothing of its appeal to people traffickers as a
target and transit country. Most of the victims of sex-
ual exploitation in 2009 originated from eastern Eu-
rope, Asia, South America, the Caribbean, and Africa.
There wasanoticeable increase in the number of Hun-
garian women who had fallen prey to people traffick-
ers, and a temporary surge in the traffic in women
from Nigeria.

MIGRANT SMUGGLING. Migrant smugglers use
Switzerland as a country of destination and transit.
Findings of the Federal Criminal Police suggest thatin
2009 smugglers chiefly came from Kosovo, Sri Lanka,
Turkey, Serbia, China, Afghanistan, India, Iraq, and



Nigeria. Often those who are smuggled have the same
nationality as the smugglers. Smuggling migrants is
not a trade exclusive to foreign nationals: Swiss citi-
zens are also active as smugglers. There was a signifi-
cant rise in migrant smuggling from Kosovo in 2009.

COUNTERFEIT MONEY. Moreforgedbanknotesand
counterfeit coins were seized in Switzerland in 2009
than in previous years. This fact alone does not neces-
sarily suggest higher economic damages, however.
Considering the amount of notes and coins in circula-
tion, the amount of counterfeit money seized in 2009
is next to negligible, and the Swiss economy will be
hardly affected. At the moment, Switzerland offers
little appeal to professional counterfeiters.

TRAFFICKING IN ARTS AND CULTURAL OB-
JECTS. Until a few years ago, Switzerland was con-
sidered a major center for trafficking arts and cultural
objects. In response to this, collectors and institutions
have taken precautions to be better guarded against
this form of crime. Unlike the previous years, 2009
sawno noteworthy cases of theft of prestigious objects
of art or thefts of cultural objects for which ransom
was demanded. This suggests that precautions taken
by museum operators and private collectors started to
have an effect in 2009.

INTERNET CRIME AND CHILD PORNOGRAPHY.
Information technology and electronicmeans of com-
munication have become indispensable both in busi-
ness and private life. Criminals are increasingly
knowledgeable about state-of-the-art IT applications,
availing themselves of the Internet to plan and carry
out classical criminal offenses, safely, free, around the
world, and without leaving a trace. The possibility of
communicating with others in word, picture, and
sound—anonymously, encrypted, and the world
over—is essential to all stages of planning crime. Fur-
thermore, one-click hosters allow data to be uploaded
easily and anonymously via a Web site and to be made
available to others. This technical possibility is widely
used, including by those who feel an urge to consume
child pornography.

HOOLIGANISM. Violent clashes at soccer and ice
hockey games in Switzerland's two major leagues
continued to surge. Violent groups also experienced
an increase in numbers. Police officers and members
of privately commissioned security companies were
more often subject of increasingly unrestrained ag-
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gressionin 2009 thanin the past. Also, more pyrotech-
nical objects, launched as such or used as projectiles,
were used at sports games. By contrast, none of the
games of the national soccerandice hockey teams saw
any violence. Nor did the 2009 hockey world cham-
pionships held in Bern and Kloten.

SAFETY OF PEOPLE AND SECURITY OF BUILD-
INGS. The year under review was marked by a grow-
ing propensity by certain people to exert pressure and
violence on public institutional structures. There were
more instances of official authorities and members of
parliament and government being molested, treated
with hostility, and even physically threatened. As in
previousyears, diplomaticmissionsin Switzerland re-
mained the target of demonstrations or damage to
property. Likewise, dignitaries protected under inter-
national law often met with growing protest. In a few
instances, visits by dignitaries to Switzerland required
comprehensive and costly security measures.

TERRORISM AND STATE SECURITY. In 2009, Fed-
pol also dealt with cases involving terrorism and ter-
rorism financing related to violent Islamist extremism
orterrorismin southeastern Europe, North Africa, the
Middle East, and the Somali Peninsula. Other areas
thatkept Fedpol busy were ethnicnationalist extrem-
ist activities, in which some members of the various
diaspora in Switzerland were involved. The year un-
der review was also marked by a striking number of
attacks by animal rights activists against people and
institutions. Regarding economic espionage, bank cli-
ent data theft was also on the increase. °
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ASF Automated Search Facility - Stolen/Lost Travel Documents
and Stolen Motor Vehicles
AuG Bundesgesetz Uber die Auslanderinnen und Auslénder
AWF Analysis Work File )

KGTG Bundesgesetz Uber den internationalen Kulturgutertransfer

(Arbeitsdatei zu Analysezwecken von Europol) (Kulturgiitertransfergesetz)

B B F g O e KOBIK  Nationale Koordinationsstelle zur Bekampfung der

BJ Bundesamt fur Justiz Internetkrimitalitat

BKP Bundeskriminalpolizei KSMM Koordinationsstelle gegen Menschenhandel und

BSD Bundessicherheitsdienst Menschenschmuggel

CCPD  Centre de coopération policiére et douaniére LTTE . Lberation Tigers of Tamil Belam oo
(Polizei- und Zollkooperationszentrum) MEPA Mitteleuropaische Polizeiakademie

COoDIs Combined DNA Index System MROS Money Laundering Reporting Office Switzerland
DAp ......... D|en5tfurAna|y5eundpravennon ................................... (Meldestelle fur Geldwascherei)

.b N A ......... Desoxyr | bonu c| em aCId ...................................................

EDA  Eidgendssisches Departement fir auswartige

Angelegenheiten

EFc ..........................................................................................

EJPD ........................................................................................

ELD ..........................................................................................

EurOdac ...................................................................................

Europol

HOOGAN Elektronisches Informationssystem zur Bekampfung von VBS Eidgendssisches Departement fur Verteidigung,

Gewalt bei Sportveranstaltungen Bevolkerungsschutz und Sport
|D|( ‘‘‘‘‘‘‘‘‘‘ |dent|tatskarte v|N .......... veh|c|e|ndent|f|cat.onNumber .......................................
|nterpo||nternat|ona|eknm.na|po|.ze|||cheOrgan|sat|on . v|s ‘‘‘‘‘‘‘‘‘‘‘ v.sa|nformat|onssystem ................................................
|p ............. Interp0| v._.|pus ..... Nachnchtensystemderpo||ze| .........................................
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Verzeichnis Themenbereiche

Themenbereiche, die punkto Lage analysiert werden und fiir deren Verfolgung fedpol im Berichtsjahr
auch Massnahmen getroffen und Mittel eingesetzt hat.
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Bildlegenden Titelseite

ORGANISIERTE KRIMINALITAT. Gruppen Orga-
nisierter Kriminalitat benutzen die Schweiz zur Geldwa-
scherei.

MENSCHENHANDEL. 2009 hat der Handel mit

Frauen aus Ungarn stark zugenommen.
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